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Priloha Il: Popis zptisobu zpracovani

1. Popis zplsobu
Zpracovani

Sitoveé produkty HPE Security Service Edge (SSE) zpracovatele umoznuji firmam lépe
podporovat moderni pracovisté prostfednictvim zabezpeceného pfipojeni v ramci

své cloudoveé platformy Atmos. Atmos je zkratka pro ,Atmosphere”, coz je platforma

SSE (Security Service Edge), ktera nabizi moderni alternativu k tradi¢nim technologiim
zabezpeceni sité. Diky vice nez 350 globalnim lokalitam umoznuje Atmos IT tymUm
snadno poskytovat koncovym uzivateldm granulérni pfistup zalozeny na ,nulové davére”
k privatnim aplikacim, aplikacim SaaS a internetu vSude tam, kde potfebuji pracovat a
kde mohou pracovat, a to na zékladé definovanych zésad, které vychazeji z role uzivatele,
opravnéni, zemeépisné polohy a dalsich parametrd.

Platforma dlmysIné integruje feseni Atmos ZTNA, Atmos SWG, Atmos CASB a Atmos
Digital Experience do jedné cloudové platformy, ktera je uzivatelsky privétiva a umoznuje
spravu z jediného rozhrani.

Platforma Atmos sama zajistuje zpracovani dat, nebot poskytuje uzivateldm také moznost
filtrovani obsahu pomoci funkce prevence Uniku dat a sluzeb ochrany proti malwaru.

2. Druhy
zpracovavanych
osobnich Udajl

Osobni udaje shromazdéné v rémci spravy sité a souvisejicich aplikaci zahrnuiji:
a. MAC adresa zafizeni

b. IP adresa zafizeni

c. Operaéni systém zafizeni

d. Model zafizeni

e. Typ zafizeni

f. Nazev hostitele zafizeni

g. UzZivatelské jméno

h. ID uZivatele

i. E-mail (pokud je pouzit jako ID uzivatele)
j. Umisténi uzivatele

k. Geografické umisténi

|. Zobrazované jméno / ¢lenstvi ve skupiné / titul

3. Kategorie
zpracovavanych
osobnich udajt

Spravcovi koncovi uzivatelé, zaméstnanci, dodavatelé a docasni pracovnici.

4. Doba zpracovani Informace shromazdované a ukladané produktem jsou minimem potfebnym k zajisténi
bezpecného pristupu k portalu a jsou nezbytné pro plnénijeho funkce. Vsechny protokoly
relaci o uzivateli se automaticky vymazou po 90 dnech.

Samotny obsah se vymaze ihned po zpracovani.
5. Technicka a Zpracovatel dodrzuje program informacéni bezpecnosti pro ochranu osobnich tdaj
organizacni spravce, jak je podrobné uvedeno v pfiloze Il nize.
opatfeni

Program je certifikovan podle rdznych norem, véetné ISO 27001:2022, ISO 27017:2015,
ISO 27018 a SOC 2 typu 2 s rozsifenim v oblasti ochrany osobnich tdaju.
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Priloha lll: Technicka a organizacni opatreni véetné technickych
a organizacnich opatreni k zajisténi bezpecnosti udaijti

1. Bezpecnostni funkce produktu:

a.

Fyzické zabezped&eni: ReSeni HPE Networking SSE je nasazeno u pfednich poskytovatel(i nejrozsahlejsich
cloudovych sluzeb, véetné Amazon Web Services (AWS), Microsoft Azure a Google Cloud Platform™ (GCP™),
a vyuziva fyzické bezpecnostni kontroly implementované a udrZzované témito poskytovateli.

V ramci naseho programu zabezpeceni cloudu kazdych 6 mésicti kontrolujeme pFislusné zpravy od
poskytovatele cloudovych sluzeb (CSP), abychom se ujistili, Ze Uroven zabezpeceni zlistava stejna.

. Zabezpeceni sité: Zabezpeceni sité zpracovatele zajistuje bezpednost fyzicke a virtudini sité, v niz se

aplikace a data nachazeji. Vyuzivame sluzby a nastroje, které nabizi poskytovatel laaS, a néktera feseni tietich
stran, abychom zajistili maximalni zabezpeceni naseho produkéniho prostiedi pfed vnéjsimi hrozbami a
vnitinimi zranitelnostmi. Zpracovatel provozuje oddélené instance internich a produkénich prostfedi. Interni
prostfedi je zaméfeno na vyvoj a testovani, zatimco produkéni prostfedi je vyhrazeno vyhradné pro nase
zakazniky (Spravce). Toto fyzické a logické oddéleni naseho produkéniho prostfedi od ostatnich béZicich
instanci nam pomaha nabizet co nejkvalitnéjsi nasazeni softwaru pro nase zakazniky (Spravce) a pomaha
zajistit, aby jejich data byla vZdy omezena na jedno prostredi.

. Architektura a zabezpeceni aplikace: VesSkery provoz, ktery se vymeénuje mezi centralni aplikaci a okolnim

svétem, probiha pomoci protokolu HTTPS pres SSL. Veskery tok dat je Sifrovan pomoci Sifrovaci technologie
AES. Rlzné urovné aplikace, jako je web, aplikace a databaze, jsou navrzeny tak, aby fungovaly v ramci
povoleného seznamu. Mezi Urovnémi jsou povoleny pouze nezbytné a pozadované komunikacni cesty.
Kazdé instance v rdémci Urovné je chranéna pravidly brany firewall, aby se zabranilo neopravnénému nebo
skodlivému pfistupu.

. Zabezpeceni dat: Veskerd vyména dat mezi aplikaci a zafizenimi a uzivateli probihd pomoci protokolu

HTTPS. Data v klidovém stavu jsou Sifrovana. Doba uchovavani dat je navic pfisné sladéna s poZzadavky
smlouvy a pohybuje se od okamzitého vymazani po dobu 90 dni. Data jsou pravidelné zalohovéana a zalozni
data jsou ukladana redundantné. Z organizac¢niho hlediska mame k dispozici tym SecOps, ktery spravuje
vSechny bezpecnostni a provozni aspekty aplikace.

. Geograficka dostupnost: Sitové produkty HPE Networking SSE jsou dostupné na nékolika mistech po celém

svété, takze si spravce mlze vybrat, ve kterém regionu si zaloZi Ucet. Toto rozhodnuti mizZe zaviset na mnoha
faktorech. Organizace mUze napfiklad vyzadovat, aby byla vSechna data uloZzena v kazdém regionu, nebo
mUze stanovit regulacni omezeni tykajici se zplsobu zpracovani a ukladani dat.

Produkty HPE SSE jsou nasazeny v clusterech v nékolika regionech, které slouzi predevsim k ukladani
a zpracovani dat.

Cluster HPE SSE Region AWS
(mésto, kde se cluster nachazi)
Spojené kralovstvi (Londyn) Londyn, Anglie, Spojené kralovstvi (eu-west-2)
Vychod USA (Severni Virginie) Severni Virginie, USA (us-east-1)
EU (Frankfurt) Frankfurt, Némecko (eu-central-1)
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Vedle toho HPE Networking SSE provozuje po celém svété nékolik pfistupovych bodu (PoP), které

plni funkci prostfednik( mezi vybranym regionem a aplikacemi. Tyto body PoP jsou uréeny pouze pro
smeérovani prenasenych dat a neukladaji zadna data. PoP je vybran automaticky a Ize jej zménit na prani
zakaznika.

Pristupovy bod HPE SSE

Region AWS

(mésto, kde se cluster nachazi)

Spojené kralovstvi (Londyn)

Londyn, Anglie, Spojené kralovstvi (eu-west-2)

Asie a Tichomofi (Hongkong)

Hongkong (ap-east-1)

EU (Spanélsko)

Spanélsko (eu-south-2)

Stredni vychod (Izrael)

Tel-Aviv, Izrael (il-central-1)

Asie a Tichomofi (Sydney)

Sydney, Australie (ap-southeast-2)

Vychod USA (Severni Virginie)

Severni Virginie, USA (us-east-1)

Asie a Tichomofi (Singapur)

Singapur (ap-southeast-1)

Asie a Tichomori (Bombaj)

Bombaj, Indie (ap-south-1)

Jizni Amerika (Sdo Paulo)

S&o Paulo, Brazilie (sa-east-1)

EU (Frankfurt)

Frankfurt, Némecko (eu-central-1)

Afrika (Kapské Mésto)

Kapské Mésto, Jihoafricka republika (af-south-1)

Zapad USA (severni Kalifornie)

Severni Kalifornie, USA (us-west-1)

Asie a Tichomoifi (Tokio)

Tokio, Japonsko (ap-northeast-1)

Asie a Tichomoti (Jakarta)

Jakarta, Indonésie (ap-southeast-2)

Blizky vychod (SAE)

SAE (me-central-1)

Milan (Italie)

Milan, Italie (eu-south-1)

Pariz (Francie)

Pariz, Francie (eu-west-3)

Asie a Tichomoii (Soul)

Soul, Jizni Korea (ap-northeast-2)

Zapadni ¢ast USA (Oregon)

Oregon, USA (us-west-2)

Severni Amerika (Kanada)

Montreal, Kanada (ca-central-1)

EU (Spanélsko)

Zaragoza, Spanélsko (eu-south-2)

Asie a Tichomoifi (Indie)

Hyderabad, Indie (ap-south-2)

EU (Stockholm)

Stockholm, Svédsko (eu-north-1)

Asie a Tichomofi (Australie)

Melbourne, Australie (ap-southeast-4)

Severni Amerika (Mexiko)

Stredni oblast, Mexiko (mx-central-1)

EU (Svycarsko)

Curych, Svycarsko (eu-central-2)
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Pristupovy bod HPE SSE Region Azure

(mésto, kde se cluster nachazi)

Spojené kralovstvi (Cardiff) Cardiff, Spojené kralovstvi (uk-west)

Stfedni ¢ast USA (Texas) Texas, USA (jizni a stfedni USA)

Stredni ¢ast USA (lowa) lowa, USA (stfedni USA)

Asie a Tichomoti (Novy Zéland) Auckland, Novy zéland (New Zealand-north)
Severni Amerika (Kanada) Toronto, Kanada (stfedni Kanada)

Pristupovy bod HPE SSE Region GCP

(mésto, kde se cluster nachazi)
Jizni Amerika (Santiago) Santiago, Chile (South America-west1)
EU (Nizozemsko) Groningen, Nizozemsko (Europe-west4)
Asie a Tichomoti (Tchaj-wan) Tchaj-wan (Asia-east1)
EU (Polsko) VarSava, Polsko (Europe-central2)
EMEA (Saudska Arabie) Dammam, Saudska Arabie (me-central2)

Veskeré aktivity souvisejici se zrusenim provozu ovladace ve vybraném clusteru, véetné sitovych statistik
a telemetrickych dat odesilanych prostfednictvim pfipojeni HTTPS.

Veskera data (v¢etné osobnich Udaj) odpovidajici sitovym aktivitam zakaznika (tj. protokoly pfistupu k webu)
a veskera dalsi uZivatelska data jsou uloZena v databézich ve stejném clusteru.

— Bezpecnostni opatreni:

Zpracovatel dodrzuje nésledujici program informacni a fyzické bezpecnosti pro ochranu osobnich udaj
spravce (,bezpecnostni program zpracovatele”):

« Infrastruktura zpracovatele ma k dispozici aktualizované verze bezpecnostniho softwaru systému, coz maze
zahrnovat brany firewall na bézi hostitele, antivirovou ochranu a nejnovéjsi opravy chyb ¢i definice novych virC.
Zpracovatel uchovava protokoly o udalostech tykajicich se infrastruktury, véetné systémuU detekce naruseni,
aby mohl sledovat, odhalovat a hlasit vzory zneuZiti, podezfelé ¢innosti, neopravnéné uZivatele a dalsi
bezpecnostni rizika.

« Zameéstnanci a smluvni partnefi jsou proskoleni o zasadach ochrany osobnich Udajl a zabezpeceni
zpracovatele a jsou seznameni se svymi povinnostmi v oblasti ochrany osobnich udajd a zabezpeceni.
Zaméstnanci a smluvni partnefi zpracovatele jsou smluvné zavazani zachovavat dlvernost osobnich Udajl
spravce a dodrZovat pfislusné zasady, normy nebo pozadavky zpracovatele v souvislosti se zpracovanim
osobnich udaji spravce. Nedodrzeni téchto zasad, standardl nebo poZadavkd bude pfedmétem vysetfovani,
které muze vyustit v disciplinarni opatfeni az do ukonéeni pracovniho poméru nebo angazma u zpracovatele.

+ Pokud se spravce dozvi o incidentu naruseni bezpecnosti osobnich udajd, ktery ma vliv na sluzby, neprodlené
o tom informuje zpracovatele a sdéli mu rozsah naruseni bezpecénosti osobnich udajl. Ozndmeni se odesle
centru bezpecnostnich operaci zpracovatele e-mailem na adresu Cloudops@axissecurity.com.
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