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EinfUhrung

In allen Branchen erweitern fUhrende Unternehmen
ihre Rechenzentren, um die digitale Transformation und
andere betriebliche Anforderungen zu unterstutzen.
Die schnelle Ausweitung von Internetanwendungen
und mit der Cloud verbundenen Geraten hat eine
rasante Zunahme an verteilten und virtualisierten Daten
geschaffen. Dabei gerat die traditionelle Infrastruktur
von Rechenzentren unter Druck.

Bisher verwendete Netzwerkkonzepte und ausufernde Sicherheitsrichtlinien
kédnnen mit der Entwicklung nicht Schritt halten. Traditionelle
Rechenzentren wurden mit isolierten Infrastrukturebenen, speziell
entwickelter Hardware und fragmentierter Verwaltung aufgebaut, die heute
zu Einschréankungen bei der Leistung, Agilitdt und Skalierbarkeit fihren.

Um den Herausforderungen der enormen Datenmengen aus
verschiedenen Remote-Quellen gerecht zu werden, mussen
Rechenzentren von Grund auf neu durchdacht werden.

Bei der Modernisierung verteilter Rechenzentren muss der Fokus stets auf
allen Bereichen - einschlieBlich dem Rechenzentrumsnetzwerk - liegen,
um den Leistungsanforderungen des modernen Cloud Computings
gerecht zu werden:

v Einfacheres Management
¥ Inhérente Sicherheit

V1  Agilitat und Flexibilitat

V1 Elastische Skalierbarkeit

1 Nahtlose Integration

Hier erkunden wir neue Wege, wie sich die Sicherheit des Rechenzentrums
starken und die Komplexitat senken lasst.
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Vereinfachte Architektur fir effiziente

Rechenzentren

Durch die hohen Datenmengen von heute wachst
auch der Bedarf an stets verflUgbarer, extrem sicherer,
leistungsstarker Echtzeit-Servicebereitstellung - von
Rechenzentren bis hin zu Benutzern und Standorten.

Ist Inr Unternehmen jedoch - wie viele andere — mit
eingeschrankten Ressourcen konfrontiert, mussen Sie das
alles ohne Mehrkosten und hohere Komplexitat leisten,
und ohne mehr IT-Ressourcen zu verbrauchen.

Dazu muss ein Rechenzentrumsnetzwerk folgende
Eigenschaften mitbringen:

Optimierung: Durchbricht den Kreislauf der
Erweiterungen. Zieht Anwendungen, Geréate und isolierte
Tools ab - senkt Infrastruktur- und Wartungskosten.

Automatisierung: Eliminiert manuelle Aufgaben.
Bietet vereinfachte Orchestrierung, deterministische
Richtlinienautomatisierung sowie eine physische oder
virtuelle algorithmusgesteuerte Infrastruktur.

Vereinheitlichung: Bietet umfassende Transparenz.

Nutzt Echtzeit-Telemetrie fUr Infrastruktur, Anwendungen,

Domanen und Microservices, um so die betriebliche
Effizienz der Netzwerk- und Sicherheitsbetriebsteams zu
steigern.

Die nachste Generation der Rechenzentrums-Fabric
(4. Generation) kann Unternehmen beim Erreichen
dieser Ziele unterstitzen. Die Fabric bietet zahlreiche
vereinfachte und integrierte Infrastrukturservices, die
dazu beitragen kénnen, die Komplexitat zu senken und
umfangliche Workloads zu unterstUtzen.

Vorteile einer vereinfachten
Architektur in der Fertigung

1 Weniger physische Hardware -
Verringerung des Platzbedarfs, der
KUhlungs- und Stromkosten, um die
Fertigung weniger energieaufwendig
zu machen und Scope-1- und Scope-2-
Initiativen zu unterstutzen.

Bereitstellen intuitiver Dashboard
Wizards und Workflows - Gibt
kleineren IT-Teams die Mdglichkeit, die
Mitarbeiterzahl im Griff zu behalten
und gleichzeitig den operativen
Aufwand zu senken. Denn einige
Fertigungsbereiche tun sich schwer
damit, qualifizierte IT-Fachkrafte
einzustellen.

Traditionell (3. Generation) Nachste Generation (4. Generation)

— Switching- und Konnektivitat-orientiert

— Netzwerk-/Sicherheitsservices sind pro virtuelle
Maschine (VM) angelegt

— Hoch zentralisierte L-4-7-Switches, limitierte
Erweiterbarkeit

— Hohe Komplexitat und Kosten (Gerate, Agenten)

— Begrenzte Verflgbarkeit fur Automatisierungen
aufgrund von Komplexitat

— Cloud-orientiertes Betriebsmodell
— Vereinheitlichung von Fabric- und Infrastrukturservice

— Umfassend verteilte Services fur die gesamten
Workloads in Rechenzentren

— Vereinfachtes Hinzuflgen von Services in die
Rechenzentrums-Fabric

— Umfassende Automatisierung, Transparenz
und Telemetrie
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Zero Trust fir modernere Rechenzentren mit hoherem Schutz

Cybersicherheitsbedrohungen werden immer
umfassender und ausgefeilter. Und Angreifer sind heute
motivierter denn je, in Unternehmensrechenzentren
einzudringen und wertvolle Informationen zu stehlen.
Sicherheit im Rechenzentrum ist extrem wichtig, um
Datenschutzverletzungen zu verhindern.

Die beiden groBten Bedrohungen fur Rechenzentren
sind Angriffe auf die Infrastruktur und Cyberangriffe.

Infrastrukturangriffe

Bei den taglichen Betriebsablaufen sind
Unternehmen auf inre Technologieressourcen
angewiesen, wodurch der Schutz der
Technologieinfrastruktur gleichzeitig den Schutz
des Unternehmens selbst bedeutet.

Aktionen gegen die Funktionalitat von
Rechenzentrumskomponenten (Datenspeicher,
Rechner und Netzwerk) fuhren zum Verlust von
Leistung, Verflugbarkeit, proprietdren Daten und
geistigem Eigentum und haben negativen Einfluss
auf die Rentabilitat von Firmen.

Cyberangriffe

Bedrohungen fur die Technologieinfrastruktur
reichen von Phishing-Versuchen bis hin zu
Ransomware-Angriffen, DDoS-Angriffen und
loT-Botnets.

Um sich dagegen zu schutzen, setzen Unternehmen
auf Zero Trust.

Im Rechenzentrum bedeutet Zero Trust, dass jeder
Partei und dem gesamten Verkehr im Netzwerk
misstraut wird, es sei denn, eine Sicherheitsrichtlinie
erlaubt sie ausdricklich. Die Segmentierung Uberpruft
den gesamten Ost-West-Verkehr im Rechenzentrum
zustandsabhangig und wendet Richtlinien an, um zu
verhindern, dass sich bdswillige Akteure lateral durch
das interne Netzwerk bewegen.

Der herkdmmliche Ansatz zur Sicherheit des
Rechenzentrums stellt dedizierte physische (oder
virtuelle) Firewall-Anwendungen und/oder Software-
Agenten bereit, die das Rechenzentrum schitzen
sollen - was die Komplexitadt und Kosten zunehmen
lasst und den Datenfluss verlangsamt. Die heutige
moderne Architektur des Rechenzentrums integriert
Netzwerk- und Sicherheitsservices direkt auf dem
Switch, und verankert die Sicherheit von Zero

Trust zur Mikrosegmentierung von Workloads und
Anwendungen tief im Rechenzentrum, sodass
Sicherheitsverletzungen erkannt werden kénnen,
bevor sie sich ausbreiten. So wird der Netzwerkbetrieb
deutlich vereinfacht und die Sicherheit gesteigert -
ohne dass die bestehende Architektur oder Software
beeintrachtigt wird.

Vorteile inharenter Sicherheit im Einzelhandel
und Gesundheitswesen

— Stellen Sie sicher, dass Scanner,

Point-of-Sale-, loT- und andere
Gerate mit rollenbasierten Richtlinien
an allen Unternehmens-, Filial- und
Lagerstandorten sicher sind.

— Stellen Sie die Compliance mit der

Zahlungskartenindustrie (Payment

Card Industry, PCI) sicher und schitzen Sie
Kundenbindungs- und Bezahldaten, indem

Sie den Verkaufsdatenverkehr vom Datenverkehr
im Lager oder der Filiale getrennt halten.

— Schitzen Sie PACS-Daten (Picture Archiving

and Communications System), elektronische
medizinische Berichte und Telemedizin mit
rollenbasiertem Richtlinienmanagement und
Echtzeit-Transparenz in Einrichtungen und an
Remote-Standorten.

— Sichern Sie loT, Internet of Medical Things

(IoMT) und weitere Informationen dort, wo die
Patienten-, Gerate- und Anwendungsdaten
verarbeitet werden und sorgen Sie fur
ausgezeichnete Erfanrungen am Edge.
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Einfacher, mit hoherem
Schutz

Unternehmen wenden sich zunehmend von
traditionellen, zentralisierten Rechenzentren ab,
und es werden neue Architekturen benétigt, um
auBergewodhnliche, sichere Erfahrungen zu bieten.

Diese nachste Welle der Konnektivitat von
Rechenzentren erfordert leistungsfahigere Fabrics und
verteilte Services, mit denen sich die Architekturen

vereinfachen, Leistungen steigern und Kosten senken
lassen - all das mit einer starkeren integrierten Sicherheit.

Weitere Informationen unter
HPE.com/edge

Visit HPE.com

Chat mit Vertrieb

© Copyright 2025 Hewlett Packard Enterprise Development LP. Die enthaltenen
Informationen kdnnen jederzeit ohne vorherige Anktindigung geandert werden. Die
einzigen Garantien fur Produkte und Dienstleistungen von Hewlett Packard Enterprise

sind in den ausdrucklichen Garantieerklarungen enthalten, die diesen Produkten und
Dienstleistungen beiliegen. Aus dem vorliegenden Dokument sind keine weiterreichenden
Garantieanspriche abzuleiten. Hewlett Packard Enterprise haftet nicht flr technische oder
redaktionelle Fehler oder Auslassungen.

a00138317DEE

HEWLETT PACKARD ENTERPRISE

hpe.com :


https://www.hpe.com/global/hpechat/index.html?jumpid=Collaterals_a00138317DEE
https://www.hpe.com/de/de/home.html
https://www.hpe.com/de/de/solutions/edge.html

