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“Scegliere il modello Zero Trust non
significa implementare questa o
quella tecnologia di sicurezza o di
rete; € un approccio completamente
nuovo al modo in cui si realizza
un‘architettura di sicurezza”.

- Simon Leech, Senior Advisor Worldwide Security and Risk
Management Practice di HPE Pointnext Services, HPE

La sicurezza zero trust & un approccio filosofico alla
protezione dei dati e si concentra sulla gestione di accessi
e identita. A differenza degli approcci alla sicurezza
perimetrale, zero trust parte dal presupposto che ogni
elemento sia compromesso e applica il principio dei
privilegi minimi ai componenti della tua architettura che
prima erano considerati sicuri. Ad esempio, i dipendenti e
i partner, i dispositivi finali e i prodotti SaaS (software-as-

a-service) devono autenticarsi ogni volta che provano ad
accedere ai tuoi sistemi.

Le nuove applicazioni mobili, Iintelligenza artificiale (I1A)
e il machine learning (ML) promuovono 'innovazione

in quasi ogni settore; allo stesso tempo, quindi, le
procedure di sicurezza piu robuste devono adattarsi
per tenere il passo. Infatti, la trasformazione digitale
puo creare vulnerabilita dal core all'edge, nel momento
in cui le architetture di servizi cloud e di microservizi
interagiscono con i sistemi legacy e i dispositivi Internet
of Things (loT) raccolgono e inviano dati di grande
valore da posizioni non sicure all'edge. Le organizzazioni
devono prestare maggiore attenzione alle persone e ai
sistemi che possono accedere ai vari flussi di dati.

Con zero trust, tutti gli utenti, i dispositivi e le istanze
applicative devono dimostrare chi sono e di essere
autorizzati ad accedere a ogni risorsa. Un‘architettura zero
trust efficiente e gestita in modo corretto valuta e autorizza
I'accesso su base individuale in modo continuativo.
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— Ridurre I'attendibilita della rete

— Incentrato sull'attendibilita

— Controllo degli accessi basato sull'identita
— Policy dinamica e accesso di rete segmentato
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Figura 1. Scopri la differenza tra un modello “attendibile” e un modello zero trust in cui praticamente tutti i dispositivi non sono considerati attendibili.
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Il nostro approccio zero trust

La complessita dei moderni attacchi informatici, degli Hewlett Packard Enterprise riconosce che, per poter
estesi vettori di attacco e delle minacce costanti offrire una soluzione di sicurezza zero trust robusta
pOSSONO spesso paralizzare anche le imprese piu agili. e agile per i sistemi di dati pit importanti di clienti e
Zero trust contribuisce a semplificare il tuo approccio partner, & necessario creare fiducia in ogni elemento
alla sicurezza per rendere piu agevole la gestione del tuo  che usano, dal silicio che esegue il software al software
ambiente. stesso.

Sostanzialmente, il modello di sicurezza zero trust
sostituisce la fiducia nell'integrita dei perimetri di rete
sicuri (come le reti private, i firewall e VPN/VPC) con
quella dei singoli sistemi di software che gestiscono i dati
critici.

Ulteriori informazioni alla pagina
greenlake.hpe.com/security
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