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Sicherheit ist in der Fertigung zu einem entscheidenden 
Faktor geworden, um die Produktion, vertrauliche 
Daten, geistiges Eigentum und das Internet der Dinge 
vor Cyber-Bedrohungen zu schützen. Außerdem muss 
die Einhaltung von Industriestandards und Vorschriften 
wie IEC 62443, DSGVO und ISO 27000 nachgewiesen 
werden. Die Sicherung der Kommunikation in einem 
derartig verteilten Unternehmen ist mit der Ausweitung 
der Cloud, dem Aufkommen von Remote-Mitarbeitern 
und der Notwendigkeit einer allgegenwärtigen, ständig 
verfügbaren Verbindung zu einer Herausforderung 
geworden. Bei diesem Szenario ist die traditionelle 
Netzwerkgrenze nicht mehr so klar definiert wie früher, 
was eine andere oder eine zusätzliche Reihe von 
Kontrollen für die Defense-in-Depth-Architektur der 
Fertigung erfordert.

Ausgehend von diesen Herausforderungen wollen 
wir uns ansehen, wie eine fortschrittliche SASE 
(Secure Access Service Edge)-Lösung Industrie- 
und Fertigungskunden bei der Bewältigung dieser 
Herausforderungen helfen kann.

Initiativen zur digitalen Transformation, die auf eine 
verbesserte Effizienz, Produktivität, Zuverlässigkeit, 
Sicherheit und physische Sicherheit abzielen, sind auf 
den Zugriff auf Daten von Geräten der Betriebstechnik 
(OT) und des industriellen Internet der Dinge (IIoT) 
sowie auf kontextbezogene Informationen wie Standort 
und Identität aus IT-Netzwerken (IT) angewiesen. 
Die Konvergenz von IT und OT sorgt darüber hinaus 
nicht nur für verbesserte Datenanalysen und bessere 
Entscheidungsprozesse, sondern bringt auch erhebliche 
Herausforderungen mit sich, insbesondere im Hinblick 
auf die Sicherheit.

Das Verbinden und Schützen unterschiedlicher 
Geräte und Anwendungen ist keine leichte Aufgabe. 
Die heutigen verteilten Unternehmen verfügen 
über Niederlassungen, Standorte und Mitarbeiter, 
die geografisch weit verstreut angesiedelt sind. 
Anwendungs-Workloads und Echtzeitdaten können lokal 
in der Fabrikhalle, in einem Remote-Rechenzentrum, 
in einer Private Cloud und/oder bei einem Cloud-
Dienstanbieter verarbeitet werden. Diese Unternehmen 
benötigen zur Sicherstellung der Produktivität eine 
flexible Netzwerkarchitektur, die sich an veränderte 
Anforderungen anpassen lässt, die Verwaltung 
vereinfacht und die Integration neuer Standorte und 
Geräte in das Netzwerk erleichtert. 
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Es integriert eine Firewall der nächsten Generation, 
um erweiterte Sicherheitsfunktionen wie IDS/IPS, 
DDoS-Abwehr und rollenbasierte Segmentierung an 
Produktionsstätten bereitzustellen, und geht damit über 
die typische Definition von SASE hinaus, um IoT-Sicherheit 
einzubeziehen. 

HPE Aruba Networking SSE beinhaltet wichtige in der 
Cloud bereitgestellte Sicherheitsleistungen wie ZTNA 
(Zero Trust Network Access), SWG (Secure Web Gateway) 
und CASB (Cloud Access Security Broker). ZTNA 
ermöglicht Benutzern und autorisierten Dritten, wie etwa 
Hybridarbeitern und Auftragnehmern, die Fernwartungen 
durchführen müssen, den Zugriff auf Ressourcen. 
Mitarbeiter werden mit SWG vor Bedrohungen aus 
dem Web, die ihren Weg in die OT-Umgebung finden 
können, geschützt und vertrauliche Daten in SaaS-
Anwendungen werden mit CASB sicher überwacht, um 
die Exfiltration der Daten (einschließlich Produktrezepte, 
Produktdesigndokumentation, PII-Daten) zu verhindern. 

Die Einführung des einheitlichen SASE von HPE 
Aruba Networking bietet konkrete Vorteile wie eine 
gemeinsame Zero-Trust-Grundlage, die Netzwerk- und 
Sicherheitsteams nutzen können, um Compliance, 
einheitliche Sicherheit, Bedrohungsabwehr, 
Datensicherung, verbesserte Anwendungsleistung, ein 
zentrales Management und einfache Implementierung 
zu fördern. 

SASE ist ein transformatives Framework, das 
Netzwerksicherheitsfunktionen mit WAN-Funktionen 
kombiniert, um den dynamischen, Cloud-orientierten 
Anforderungen moderner Fertigungsunternehmen 
gerecht zu werden. Die zwei Schlüsselkomponenten 
des einheitlichen SASE von HPE Aruba Networking 
sind HPE Aruba Networking EdgeConnect SD-WAN 
und HPE Aruba Networking SSE (Security Service 
Edge). Zusammen bilden diese Komponenten einen 
ganzheitlichen Ansatz für Sicherheit und Networking, 
der zur dezentralen und mobilen Natur der heutigen 
intelligenten Fertigungsunternehmen passt. Darüber 
hinaus ermöglicht ein einheitlicher Ansatz eine einfachere 
Einführung und schnellere Implementierung, wodurch die 
Amortisierungszeit verkürzt wird. 

Die Lösungen von HPE Aruba Networking EdgeConnect 
SD-WAN wurden dafür entwickelt, einen sicheren, 
hochverfügbaren Zugriff auf OT-, IT- und IIoT-Verkehr über 
praktisch jede Verbindungskombination zu ermöglichen, 
einschließlich MPLS, Internet, 4G/5G und Satcom. 
Dadurch verbessern sich die Anwendungsleistung und 
die Flexibilität für Reaktionen in diesen dynamischen 
Umgebungen und neue Standorte werden problemlos 
integriert. EdgeConnect SD-WAN unterstützt außerdem 
Multi-Cloud-Networking, indem es den Datenverkehr 
intelligent in die Cloud lenkt, sodass kein Backhaul-
Datenverkehr zum Rechenzentrum mehr erforderlich 
ist und der Cloud-basierte Datenverkehr optimiert wird. 
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HPE Aruba Networking mit einheitlicher SASE für Fertigungsanlagen

Abbildung 1. Implementieren von einheitlichem SASE in der Fertigung mit HPE Aruba Networking
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Verbindung herstellen. Auch Drittbenutzer können 
mit agentenlosem ZTNA einfach in das Netzwerk 
aufgenommen werden. 

	— SWG (Secure Web Gateway) schaltet sich zwischen 
Benutzer und Websites und bietet Schutz vor 
schädlichen Bedrohungen. Es führt eine Reihe von 
Sicherheitsüberprüfungen durch, darunter URL-
Filterung, Erkennung von schädlichem Code und 
Web-Zugriffskontrolle, und stellt Richtlinien bereit, die 
den Zugriff einschränken können, unter anderem auf 
nicht jugendfreie Websites, Glücksspielseiten oder 
gefährliche Websites. Die Fertigungsindustrie war 
in den vergangenen Jahren stark von Ransomware 
betroffen und SWG spielt bei der Eindämmung dieses 
Risikos eine wichtige Rolle.

	— CASB (Cloud Access Security Broker) gewährleistet, 
dass in SaaS-Anwendungen wie ERP und CRM 
gehostete vertrauliche Daten geschützt bleiben. Er 
identifiziert und erkennt vertrauliche Daten in Cloud-
Anwendungen und deckt Schatten-IT auf. CASB 
überwacht Benutzeraktivitäten in Cloud-Services, 
identifiziert potenzielle Sicherheitsrisiken und 
Richtlinienverstöße, um Datenverluste zu vermeiden, 
während er Uploads und Downloads von SaaS-
Anwendungen kontrolliert.

Erweiterte Sicherheit
Da Fertigungsunternehmen zu einer Cloud-zentrierten 
Architektur übergehen, bei der viele Anwendungen in 
den Schichten 3 bis 5 des Purdue-Modells in der Cloud 
angesiedelt sind, und die Nachfrage nach hybriden 
Arbeitsumgebungen steigt, muss sich die Sicherheit 
parallel dazu weiterentwickeln, um Unterbrechungen 
bei Diensten und Produktion zu verhindern. 
HPE Aruba Networking SSE integriert mehrere 
Sicherheitsfunktionen wie ZTNA, SWG und CASB, um ein 
konsistentes Sicherheitskonzept zu gewährleisten.

	— ZTNA (Zero Trust Network Access) basiert 
auf dem Grundsatz „niemals vertrauen, immer 
verifizieren“, sodass einem Subjekt, das sich mit 
dem Netzwerk verbindet, nicht standardmäßig 
vertraut wird. Es ermöglicht Fertigungsunternehmen, 
ältere VPN-Lösungen zu ersetzen, die bekannte 
Schwachstellen aufweisen können. Darüber hinaus 
verfügen VPNs häufig nicht über die Erfahrung, 
die Fertigungsunternehmen für die Durchführung 
zeitkritischer Vorgänge benötigen. Mit ZTNA ist 
der Benutzerzugriff auf spezifische Anwendungen 
oder Mikrosegmente begrenzt, die für den Benutzer 
freigegeben wurden, wodurch das Prinzip der 
geringstmöglichen Zugriffsrechte durchgesetzt wird. 
Mit ZTNA können Remote-Mitarbeitende überall eine 
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Wenn Datenverkehr über das Internet gesendet wird, 
identifiziert und klassifiziert EdgeConnect First-packet 
iQ™ Anwendungen anhand des ersten übertragenen 
Pakets. Diese sichere Internet-Breakout-Funktion 
automatisiert die Verkehrslenkung zum richtigen 
Ziel basierend auf definierten Sicherheitsrichtlinien. 
Beispielsweise kann vertrauenswürdiger Cloud-
Anwendungsverkehr wie UCaaS (Videokonferenzen) 
direkt an das Internet gesendet werden. Anderer 
internetgebundener Datenverkehr – ERP, CRM, Data 
Warehousing und Historians – wird möglicherweise 
zu HPE Aruba Networking SSE oder einer anderen 
SSE-Lösung eines Drittanbieters umgeleitet. Nicht 
vertrauenswürdige Anwendungen können zur weiteren 
Sicherheitsüberprüfung zum Rechenzentrum des 
Unternehmens zurückgeleitet werden.

Um die Sicherheit an Fertigungsstandorten zu 
verbessern, erweitert die integrierte Firewall der 
nächsten Generation von EdgeConnect SD-WAN die 
Zero-Trust-Segmentierung vom Edge bis zur Cloud 
und schützt IT-, OT- und IIoT-Geräte, -Anwendungen 
und -Benutzer. Die Segmentierung ist die wichtigste 
Kontrolle zur Orchestrierung des IT- und OT-Verkehrs 
in einer sehr heterogenen Fertigungsumgebung mit 
Assets unterschiedlichen Alters, einschließlich älterer 
proprietärer Protokolle. Durch die Segmentierung des 
Netzwerks basierend auf Rolle und Identität können 
Benutzer und Geräte nur dann eine Verbindung zu ihren 
Zielen und Anwendungen herstellen, wenn diese den 
Richtlinieneinstellungen entsprechen. 

Abbildung 2. Sicherer Zugriff in der Fertigung mit HPE Aruba Networking SSE

Sicherung und Modernisierung von Netzwerken in der Fertigung mit einheitlicher SASE  |  5



Die FEC-Funktion (Forward Error Correction) von 
EdgeConnect SD-WAN rekonstruiert verlorene Pakete 
automatisch, während die Packet Order Correction 
(POC) beim Lastenausgleich des Datenverkehrs über 
mehrere WAN-Transportservices alle Pakete neu 
ordnet, die in der falschen Reihenfolge an ihrem Ziel 
ankommen. Langsame Verbindungen werden durch 
die Option WAN Optimization behoben, die TCP-
Protokollbeschleunigung, Datendeduplizierung und 
Komprimierung anwendet, um den Verkehrsfluss 
zu beschleunigen. AppExpress optimiert das 
Benutzererlebnis im Multi-Cloud-Networking für 
unternehmenskritische Anwendungen, indem es die 
SD-WAN-Pfadvielfalt nutzt und automatisch den besten 
Pfad für jede Anwendung auswählt. Digital Experience 
Monitoring (DEM) als Teil von HPE Aruba Networking 
SSE gewährleistet die Produktivität von Benutzern, 
indem es Metriken misst und die Anwendungs-, Geräte- 
und Netzwerkleistung über das Internet überwacht. 

Verbessertes Netzwerkerlebnis
EdgeConnect SD-WAN Tunnel Bonding kombiniert 
mehrere WAN-Transportservices – darunter MPLS, 
Internet-Breitband, Satcom und 5G –, um eine 
einzige logische Verbindung mit höherer Bandbreite 
zu erstellen. Tunnel Bonding ermöglicht, dass 
kostengünstiges Breitband-Internet, sofern seine 
Nutzung zulässig ist, die gleiche oder bessere 
Leistung wie das teure und komplexe MPLS 
bietet. Die Herausforderung bei Internet- und 
Mobilfunkverbindungen besteht darin, dass sie 
anfälliger für Paketverluste, Jitter und Ausfälle sind, was 
sich in einem normalen Szenario auf Services auswirken 
könnte, die im Bereich der Fertigungstechnologie 
eine deterministischere Leistung erfordern, wie etwa 
Videoübertragung oder Echtzeit-Prozessüberwachung. 
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Abbildung 3. Sicherer Breakout des Internetverkehrs basierend auf der Identifizierung des ersten Pakets mit EdgeConnect SD-WAN
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Zusammenfassung
Mit der einheitlichen SASE-Lösung von HPE Aruba 
Networking können Fertigungsunternehmen ihre 
Cybersicherheitsmaßnahmen stärken, Prozesse 
optimieren und sich den wachsenden Anforderungen 
des digitalen Zeitalters anpassen. Sie bietet sicheren, 
hochverfügbaren Zugriff auf OT-, IT- und IIoT-Verkehr 
über praktisch jeden WAN-Pfad und ermöglicht sicheren 
Remote-Zugriff. Neue Standorte und Geräte können 
problemlos integriert werden, ohne dass die Sicherheit 
oder Leistung beeinträchtigt wird. Darüber hinaus 
erleichtert die zentrale Verwaltung den Betrieb, erhöht 
die Transparenz und ermöglicht IT-Administratoren 
die zentrale Orchestrierung von Netzwerk- und 
Sicherheitsrichtlinien. Mit dieser Lösung können 
Fertigungsunternehmen die Einhaltung von Standards 
und gesetzlichen Vorschriften verbessern.

Einfache Bereitstellungen
Die einheitliche SASE-Lösung von HPE Aruba Networking 
lässt sich einfach bereitstellen und beschleunigt 
die Einführung von SASE. Die Plattform bietet eine 
zentrale Verwaltung zur Überwachung und Steuerung 
der gesamten Netzwerkinfrastruktur. Damit werden 
die Richtliniendurchsetzung, Überwachung und 
Fehlerbehebung vereinfacht. Die zentrale Verwaltung 
umfasst die Einrichtung und Diagnose per Remote, 
sodass kein spezialisiertes IT-Personal vor Ort mehr 
erforderlich ist. Das ist insbesondere angesichts des 
aktuellen Fachkräftemangels in der Fertigungsbranche 
relevant, da viele Standorte nicht (oder nur begrenzt) 
über eigenes IT-Personal verfügen. 

HPE Aruba Networking SSE ist eine einheitliche 
Plattform, bei der sich ZTNA, SWG und CASB eine 
gemeinsame Codebasis teilen. Sämtliche Richtlinien 
werden über eine zentrale Benutzeroberfläche 
verwaltet, wodurch die Kontrolle für IT-Admins erheblich 
vereinfacht wird. EdgeConnect SD-WAN integriert einen 
WAN-Optimizer, einen Router und eine Firewall in einem 
Gateway, wodurch drei separate Geräte überflüssig 
werden. 
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Durchsetzung von Zero Trust-Zugriffskontrollen für mehr Sicherheit und Compliance

Security Service Edge (SSE) HPE Aruba Networking SSE bietet wichtige Komponenten wie ZTNA (Zero Trust Network 
Access), SWG (Secure Web Gateway) und CASB (Cloud Access Security Broker). 

Unterstützung für  
Remote-Arbeit

Ermöglicht sicheren Zugriff auf Fertigungsanwendungen und Daten von Remote-Standorten. 
Ersetzt langsames und unsicheres Legacy-VPN durch ZTNA.

Mikrosegmentierung  
von IT-, OT- und IIoT-Geräten

Segmentiert den Datenverkehr basierend auf Rolle und Identität in Subnetzwerke. So lässt sich 
die Verbreitung von Cyberangriffen und Malware an Fertigungsstandorten einschränken und 
die Angriffsfläche verringern.

Erweiterte Firewall Die EdgeConnect SD-WAN-Firewall der nächsten Generation verfügt über Deep Packet 
Inspection, Angriffserkennung und -verhinderung (IDS/IPS) sowie DDoS-Abwehr, um 
eingehenden Datenverkehr zu kontrollieren und bedrohlichen Datenverkehr zu überwachen, 
zu kennzeichnen und zu löschen, sodass Fertigungsstandorte bisher verwendete Firewalls 
ersetzen können.

Hauptmerkmale und Vorteile



Bereitstellung eines erweiterten Konnektivitätserlebnisses

Höhere Leistung und 
Kostensenkung

EdgeConnect SD-WAN verbindet gleichzeitig MPLS-, Internet-, Satcom- oder 
Mobilfunkverbindungen für eine höhere Leistung und geringere Betriebskosten. Darüber 
hinaus kann SASE durch die Konsolidierung von Netzwerk- und Sicherheitsfunktionen die 
Infrastrukturkosten senken.

Netzwerkoptimierung Überwindet die Latenzeffekte des WAN, indem Daten mit WAN-Optimization komprimiert 
und dedupliziert werden. Reduziert mithilfe der Vorwärtsfehlerkorrektur (Forward Error 
Correction, FEC) die Auswirkungen von Internet- und Wireless-Verbindungen, die häufig unter 
Paketverlust und Jitter leiden.

AppExpress Optimiert das Benutzererlebnis, indem es sich die Pfadvielfalt von SD-WAN zunutze macht und 
automatisch den besten Pfad für jede Anwendung auswählt. 

Multi-Cloud-Networking Sorgt mit Public Clouds und Private Clouds für eine End-to-End-Konnektivität, ohne dass der 
Datenverkehr zu einem Rechenzentrum zurückgeleitet werden muss.

Digital Experience Monitoring 
(DEM)

Liefert verbesserte Inline-Transparenz und -Analyse der Interaktionen, der Erfahrung und der 
Leistung von Geräten, Anwendungen und Netzwerken. 

Unkomplizierte Einbindung neuer Standorte und Überwachung der Netzwerkaktivität

Schnellere Bereitstellungen Zentralisiertes Management und Remote-Diagnosen beschleunigen Bereitstellungen ohne 
spezialisiertes IT-Personal. Neue Standorte und Remote-Sites werden nahtlos integriert, ohne 
die Sicherheit oder Leistung zu beeinträchtigen.

Volle Sichtbarkeit Erweiterte Dashboards bieten eine aggregierte Ansicht der Netzwerkintegrität und -sicherheit 
basierend auf konfigurierten Schwellenwerten und Warnungen.

Richtliniendurchsetzung HPE Aruba Networking SSE bietet eine einzige Richtlinien-Engine zum Konfigurieren von ZTNA-, 
SWG- und CASB-Richtlinien an einer zentralen Schnittstelle. EdgeConnect SD-WAN orchestriert 
zentral Sicherheits- und Netzwerkrichtlinien und erleichtert so die Implementierung und 
Verwaltung der Lösung.

Hauptmerkmale und Vorteile
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