H PE QrUbQ Lésungsitibersicht
networking

Sichern des Zugriffs
durch Dritte mit
HPE Aruba Networking
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Produktivitat zu steigern und gleichzeitig das Risiko
ZU minimieren
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Zusammenfassung

— Altere Zugriffsldsungen sind nicht
ausreichend fur den Schutz vor
modernen Cyber-Risiken.

— Zero Trust Network Access (ZTNA)
minimiert das Drittparteirisiko
und unterstUtzt die IT gleichzeitig
bei der Einfihrung einer Secure
Service Edge (SSE)-Strategie.

— HPE Aruba Networking bietet eine
vertrauenswuirdige SSE-Plattform
mit einem erweiterten
ZTNA-Angebot.

der Unternehmen sind Gber

VPN-Risiken besorgt!

VPNs gefahrden Unternehmen,
statt sie zu schitzen.

TVPN Risk Report 2024 von
Cybersecurity Insiders

Eine Geschichte lber Drittparteirisiken

Im Februar 2022 stellte Toyota seinen Betrieb in Japan vollstandig ein,
nachdem es bei einem seiner Drittanbieter zu einer schwerwiegenden
Datenschutzverletzung gekommen war.

Nicht nur verschaffte sich das Drittunternehmen Kojima Zugang zum
Netzwerk und den Fertigungsanlagen von Toyota und beeintrdchtigte so
die Produktion; die Sicherheitsverletzung hatte auch Auswirkungen auf den
Betrieb anderer Tochtergesellschaften von Toyota.

Das Netzwerk, die Daten und die Infrastruktur von Toyota gerieten in
Gefahr, was letztlich zu einem Produktionsstopp und damit zu einem
negativen Geschéftsergebnis fuhrte.

Dies diente vielen Unternehmen als Warnung. Zwar sollten Unternehmen
die Entwicklung ihrer Okosysteme nicht behindern, doch mussen die
Verantwortlichen fur IT-Sicherheit bessere und sicherere Wege finden, um
Drittanbietern den Zugriff zu ermdéglichen, ohne das Unternehmen oder
seine kritischen Daten zu gefahrden.

Der herkommliche Drittparteizugriff birgt
enorme Risiken

Bisher war der Zugriff durch Dritte - oder Partner - stark von der
VPN-Technologie flr den Remote-Zugriff abhadngig. Unabhangig

davon, ob der Zugriff Uber ein Partnerportal oder direkt auf eine
Rechenzentrumsanwendung erfolgte, musste ein Drittnutzer einen
VPN-Client auf sein Gerat herunterladen, warten, bis ein Administrator die
ACL- und Firewall-Richtlinien manuell aktualisiert hatte, und konnte dann
einen Zugriffsversuch unternehmen.

DarUber hinaus stand das Unternehmensnetzwerk nach dem erfolgreichen
Zugriff vollstandig offen, was dem Partnerbenutzer nicht nur Zugriff auf
das Unternehmensnetzwerk, sondern auch auf potenziell vertrauliche
Daten ermdéglichte. Das ist das Problem mit VPNs: Sie ermoglichen

nicht vertrauenswdirdigen Benutzern auf nicht vertrauenswdurdigen/

nicht unternehmenseigenen Geraten und von nicht vertrauenswdrdigen
Partnernetzwerken aus einen uneingeschrankten Netzwerkzugriff.
Nachdem ein Drittbenutzer im Netzwerk angemeldet ist, kann er haufig
ohne nennenswerte Einschrankungen auf Systeme im gesamten
Netzwerk zugreifen. Dieses VPN-Problem des offenen Zugriffs ist der Kern
des herkdmmlichen Drittparteirisikos.

Herkémmliche VPNs bieten umfassenden offenen Netzwerkzugriff

auf alle Anwendungen, Server und Ressourcen in einem bestimmten
Netzwerksegment.
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Abbildung 1. Zugriff durch Dritte mit herkémmlichem VPN.

Sichern des Drittparteizugriffs mit
einem modernen Ansatz

Unabhéngig davon, ob das Risiko durch Dritte durch
ein schwaches Passwort, veraltete VPN-Software,
BYOD-Systeme, komplexe Cloud-Services oder

einfach dadurch entsteht, dass Benutzer die
Sicherheitsrichtlinien eines Unternehmens missachten,
bendtigen IT-Sicherheitsteams zweifellos eine moderne
Zugriffsldésung, die diese Kernprinzipien bertcksichtigt:

— Drittbenutzer vom Netzwerk fernhalten

Drittbenutzer bendtigen nur Zugriff auf bestimmte
interne Anwendungen und sollten niemals
erweiterten Netzwerkzugriff erhalten. Moderne
Drittparteizugriffe mussen berUlcksichtigen, dass
far den Zugriff auf bestimmte Anwendungen kein
vollstandiger Netzwerkzugriff erforderlich ist.
Stattdessen sollte den Benutzern der Zugriff mit den
geringstmoglichen Rechten gewahrt werden. Dies
bedeutet, dass sie nur auf die spezifischen Daten,
Ressourcen und Anwendungen zugreifen kénnen
sollten, die sie zum Bewaltigen einer erforderlichen
Aufgabe bendtigen.

— Erhohte Sicherheit durch bessere Sichtbarkeit
und Kontrolle

Durch umfassende Transparenz wissen
Sicherheitsteams genau, auf welche Ressourcen
Benutzer zugreifen, wie sie darauf zugreifen und
welche Aktionen sie wahrend des Zugriffs ausfthren.
Durch echte Kontrolle hat die IT-Abteilung die
Maoglichkeit, Aktivitdten auf der granularen Ebene
von Benutzern, Gerdten oder Anwendungen

Zu autorisieren.

— Optimieren der Produktivitat und Minderung
des Risikos

Unternehmen wlnschen sich sowohl eine starke
Sicherheit als auch ein groBartiges Benutzererlebnis.
Verantwortliche fur die IT-Sicherheit

mussen Losungen einflhren, die eine enge
partnerschaftliche Zusammenarbeit férdern, indem
sie einen einfachen, sicheren und unkomplizierten
Benutzerzugriff erméglichen - und gleichzeitig

das Risiko von Bedrohungen durch Dritte, wie etwa
Datenverlust und -exfiltration, minimieren.

Herk&émmliche VPN-Zugriffsldsungen kénnen diese

Prinzipien nicht erfullen, eine moderne ZTNA-L&sung
als Teil einer gréBeren SSE-Plattform kann dies jedoch.
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Sicherer Drittparteizugriff mit SSE

Moderne Unternehmen arbeiten heute intensiv
zusammen und sind integriert. Dies bedeutet, dass
ihr Erfolg von den Partnerschaften abhangt, die sie
mit Auftragnehmern, Zulieferern, Verkaufern, Partnern
und B2B-Kunden eingehen. Das Sicherheitsteam
muss sicherstellen, dass diese oft risikoreichen
Partner auf Geschéaftsressourcen zugreifen kbnnen,
ohne die Geschéaftsintegritat zu gefédhrden oder das
Risiko zu erhdhen. Aus diesem Grund beginnen viele
Unternehmen mit der Einflhrung einer SSE-Plattform.

Als Schllsselservice einer SSE-Plattform stellt ZTNA
insbesondere sicher, dass der Zugriff auf private
Anwendungen auf granularer Ebene gewahrt wird.
Dies tragt dazu bei, Netzwerksicherheitsrisiken wie den
Zugriff mit zu umfassenden Rechten, kompromittierte
BYOD-Systeme und die laterale Ausbreitung von
Bedrohungen zu reduzieren.

Einflihrung von ZTNA fiir den
sicheren Zugriff durch Dritte

ZTNA von HPE Aruba Networking verwendet eine
service-initiierte Architektur, um ausschlief3lich
ausgehende Verbindungen zu nutzen. Diese Art von
Verbindung stellt sicher, dass die Netzwerkinfrastruktur
und Geschéaftsanwendungen vor dem Internet
verborgen sind und nicht aufgespurt werden kénnen,
weil sie nicht nach eingehenden Signalen suchen. Sie
befinden sich hinter unserem ZTNA-Konnektor, der

ausschlieBlich mit unserer SSE-Plattform kommuniziert.

HPE Aruba Networking behandelt das Internet

als das neue, sichere Unternehmensnetzwerk

und gewahrleistet, dass dynamische,
internet-basierte, verschllsselte Mikrotunnel
herkdmmliche Netzwerkverbindungen wie VPN

mit unterbrechungsfreier Verfligbarkeit, MPLS und
dedizierte Site-to-Site-Verbindungen fur die Public
Cloud ersetzen. Dies spart Zeit und Geld, damit sich

Netzwerk- und Sicherheitsteams auf strategischere
Projekte konzentrieren kbnnen, statt teure
Anwendungen zu verwalten, Versionen zu aktualisieren,
Hardware bereitzustellen und Modernisierungen

zu planen.

1. Der Benutzer fordert Zugriff auf eine interne
Anwendung an.

Beispiel-URL: hr-app-tenant.acme.com

2. Wenn der Benutzer nicht bei einer mit HPE Aruba
Networking verwalteten Anwendung angemeldet ist,
wird der Benutzer zum zugehorigen Anwendungs-
Identitats-Anbieter weitergeleitet.

3. Unser ZTNA-Service pruft die Zugriffsanforderung
des Benutzers basierend auf den vom Kunden
definierten Richtlinien.

4. Der Benutzer wird kontinuierlich gemal seiner
Identitat, Gruppe und anderen kontextabhangigen
Kriterien Uberpruft.

Hinweis: ZTNA Uberprift aktiv den Datenverkehr
und schlief3t die Sitzung bei Eintreten eines
Sicherheitsereignisses.

5. Der ZTNA-Service sucht nach einer bestehenden
Verbindung mit der Anwendung, damit sie
moglicherweise wiederverwendet werden kann.

6. Wenn keine Verbindung besteht, wird von der
Anwendung Uber einen bestimmten Port eine neue
Verbindung zum SSE-Konnektor zur HPE Aruba
Networking SSE Cloud hergestellt.

7. Die hergestellte Verbindung wird an das dedizierte
Frontend zurlckgegeben.

8. Das Frontend-Web stellt eine Verbindung mit der
Anwendung her.

9. Die angeforderte Website wird an den Benutzer
zurlickgegeben.
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Uber ZTNA hinaus: Die Vorteile von HPE Aruba Networking SSE

Die Architektur von HPE Aruba Networking SSE umfasst ZTNA und andere wichtige Sicherheits-Services, um die
Sicherheitslage lhres Unternehmens zu skalieren und zu starken und gleichzeitig den Zugriff Ihrer Drittparteien

sicher zu optimieren.
Universeller Zugang fiir alle Beteiligten

Unabhéngig davon, ob Sie Partner, Lieferanten,
Auftragnehmer oder B2B-Kunden (und nattrlich Ihre
Mitarbeitenden) unterstitzen, unsere SSE-Plattform
bietet jedem Benutzer universellen sicheren Zugriff.
Mit mehr als 500 Edge-Standorten weltweit ist unsere
SSE-Plattform eine der zuverlassigsten, verfugbarsten
und skalierbarsten Zero-Trust-Losungen, die fur die
sichere Konnektivitdt mit Unternehmensressourcen
entwickelt wurde. Wenn |hre Anforderungen an den
sicheren Zugriff steigen, wachst HPE Aruba Networking
SSE mit lhnen.

Granulare und adaptive Zugriffskontrolle ohne
Komplexitat

Implementieren Sie mihelos den Zugriff mit den
geringstmoglichen Rechten fur Drittbenutzer

mit einfachem, aber dennoch granularem
richtlinienbasiertem Zugriff. Passen Sie automatisch
Zugriffsrechte basierend auf Anderungen bei
SchlUsselkriterien an, einschliellich Benutzerstandort,
Identitdt und Geratezustand und weiteren. Durch
diese anpassungsfahige Risikobewertung werden lhre
sensiblen Geschéftsdaten besser geschitzt.

Flexibilitat und Skalierbarkeit mit und ohne
Agent-Zugriff

Wir bieten die einzige SSE-Architektur, die alle

Ports und Protokolle unterstutzt, sogar VOIP, ICMP,
AS400-Anwendungen sowie RDP, SSH, Git und DG
Uber agent-loses Surfen im Internet - plus gangige
SaaS-Anwendungen und Internetprotokolle. Dadurch
entfallt fUr Sie der Zeit- und Arbeitsaufwand, der
dadurch entsteht, dass Dritte Clients auf ihre
BYOD-Geréate herunterladen missen, und Sie kénnen
den Zugriff vereinfachen.

Verbesserte Uberwachung und
Bedrohungserkennung

Im Gegensatz zu anderen Angeboten ist HPE Aruba
Networking SSE darauf ausgelegt, den gesamten
Datenverkehr jederzeit Uber eine intuitive, einheitliche
Management-Konsole anzuzeigen und zu prufen. Sie
erhalten umfassende und kontinuierliche Erkenntnisse
Uber die Zugriffe von Partnern sowie Mitarbeitenden
und erkennen Bedrohungen sowie Sicherheitsrisiken an
der Quelle, um diese schnell zu beheben.
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Was ist Zero Trust-Netzwerkzugriff?

Der im April 2019 von Gartner® gepragte Begriff
ZTNA stellt eine neue Technologie-Untergruppe
dar, die in eine SSE-Plattform oder -Architektur
fallt. Der ZTNA-Bereich von SSE dient speziell
der Sicherung des Zugriffs auf alle privaten
Anwendungen.

ZTNA-Technologien nutzen granulare
Zugriffsrichtlinien, um autorisierte Benutzer

mit bestimmten Anwendungen zu

verbinden, ohne dass ein Zugriff auf ein
Unternehmens-Netzwerksegment erforderlich
ist. Sie etablieren eine Segmentierung auf
Anwendungsebene mit den geringsten Rechten
als Ersatz fur die Netzwerksegmentierung -

im Gegensatz zu VPN-Konzentratoren, ohne

den Speicherort der Anwendung unbefugten
Benutzern oder dem offentlichen Internet
preiszugeben.

Was ist Security Service Edge?

Eine SSE-Plattform ist eine Reihe integrierter, Gber
die Cloud bereitgestellter Sicherheitsdienste, die
auf Grundlage von Identitat und Richtlinien sichere
Verbindungen zwischen autorisierten Benutzern
und Unternehmensressourcen vermitteln. Eine
SSE-Plattform konsolidiert drei primare Losungen
in einem einzigen Cloud-Angebot: ZTNA fir private
Anwendungen, CASB flr SaaS-Anwendungen

und SWG fir den gesamten Webzugriff.
Fortschrittlichere SSE-Plattformen umfassen auch
Digital Experience Monitoring (DEM)-Funktionen.

Erfahren Sie, wie HPE Aruba Networking SSE Ihr
Geschafts-Okosystem schiitzt

Insgesamt bietet eine SSE-Plattform eine

A4

planen, die SSE-Implementierung
mit der Bereitstellung von Zero
Trust Network Access (ZTNA)

zu beginnen.?

umfassende Sicherheitslosung, die Unternehmen
dabei hilft, die mit Drittbenutzern und veralteten
Zugriffsldsungen verbundenen Risiken zu
beseitigen, indem sie einen sicheren und

konformen Zugriff auf die Unternehmensressourcen
ermoglicht und gleichzeitig vertrauliche Daten und
Infrastrukturen schitzt. Aus diesem Grund planen
69% der Unternehmen, in den nachsten zwei

22024 Security Service Edge Adoption
Report by Cybersecurity Insiders.

Jahren eine SSE-Plattform einzufuhren.
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wechseln im VPN Risk Report 2024
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