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Anwendungen und Workloads in Unternehmen sind auf Zweigstellen, 
Hauptniederlassungen, Rechenzentren sowie öffentliche und private Clouds verteilt. 
Darüber hinaus nutzen die meisten Unternehmen SaaS und in IaaS gehostete 
Anwendungen außerhalb des Unternehmensnetzwerks. Die explosionsartige Zunahme 
von Mobil- und IoT-Geräten im Unternehmen hat die Angriffsfläche dramatisch vergrößert 
und setzt Unternehmen Sicherheitsverletzungen aus, die Daten gefährden und zu 
Netzwerkausfällen führen können.

Zur Bewältigung der wachsenden Sicherheitsherausforderungen, die durch die 
Cloud-Migration und die sich auflösenden Sicherheitsgrenzen entstehen, benötigen 
Unternehmen eine fortschrittliche, sichere SD-WAN-Lösung wie HPE Aruba Networking 
EdgeConnect SD-WAN. Diese Lösung umfasst eine integrierte Firewall der nächsten 
Generation und eine feinkörnige Segmentierung mit identitäts- und rollenbasierter 
Zugriffskontrolle, Anti-Spoofing, Angriffserkennung und -schutz sowie DDoS-Abwehr und 
IDS/IPS zum Schutz von Zweigstellen vor bösartigen Aktivitäten. Durch die Einführung 
einer sicheren SD-WAN-Lösung mit umfassenden integrierten Sicherheitsfunktionen 
können Unternehmen Firewalls für Zweigstellen abschaffen, um die WAN-Architektur zu 
vereinfachen und die mit der laufenden Verwaltung dedizierter Firewalls für Zweigstellen 
verbundenen Kosten und Komplexität zu vermeiden.

Für eine umfassende Edge-to-Cloud-Sicherheit ist EdgeConnect SD-WAN 
eng mit HPE Aruba Networking SSE (Security Service Edge) integriert, um eine 
einheitliche SASE-Architektur zu schaffen. Mit der einheitlichen SASE-Lösung können 
Unternehmen eine erweiterte Sicherheitsprüfung direkt in der Cloud durchführen, 
anstatt den Anwendungsverkehr in ein Rechenzentrum zurückzuleiten, bevor er in 
die Cloud weitergeleitet wird. Durch den Wegfall der Backhaul-Verbindung werden 
die Anwendungsleistung und die Reaktionszeiten verbessert und die Qualität der 
Endbenutzererfahrung insgesamt gesteigert.

Abbildung 1. Die HPE Aruba Networking EdgeConnect SD-WAN-Plattform bietet umfassende integrierte Sicherheit, mit der Unternehmen auf Firewalls in ihren 
Niederlassungen verzichten können.
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Die HPE Aruba Networking EdgeConnect SD-WAN Plattform umfasst:

	— HPE Aruba Networking EdgeConnect SD-WAN: Die in Zweigstellen, Rechenzentren und öffentlichen Clouds 
eingesetzte physische oder virtuelle SD-WAN-Appliance, die ein sicheres virtuelles Netzwerk-Overlay bildet.

	— HPE Aruba Networking EdgeConnect SD-WAN Orchestrator: Im Lieferumfang von EdgeConnect SD-
WAN enthalten, bietet als SD-WAN Control Plane-Software einen beispiellosen Einblick in Legacy- und Cloud-
Anwendungen mit der einzigartigen Möglichkeit, Richtlinien auf der Grundlage von Geschäftsabsichten zentral 
zuzuweisen, um den gesamten WAN-Datenverkehr zu sichern und zu kontrollieren.

	— HPE Aruba Networking EdgeConnect WAN Optimierung: ist ein optionales WAN-Optimierungsleistungspaket, 
das erweiterte WAN-Optimierungs-technologien mit EdgeConnect SD-WAN bietet.

	— HPE Aruba Networking EdgeConnect Dynamic Threat Defense (oder Advanced Security Lizenz): ist eine 
optionale Sicherheitslizenz, die IDS/IPS-Unterstützung zum EdgeConnect SD-WAN hinzufügt, um eine einzige, 
sichere SD-WAN-Edge-Plattform zu bilden.

Im August 2022 erhielt das HPE Aruba Networking EdgeConnect SD-WAN die ICSA Labs Secure SD-WAN-
Zertifizierung und bestand damit die strengen Tests, die auf einem umfassenden Satz von SD-WAN-Funktionen 
und robusten Sicherheitsanforderungen für die Plattform beruhen. Zusätzlich zu SD-WAN-Funktionen 
wie Tunnelbündelung, dynamische Pfadauswahl und Zero-Touch-Bereitstellung umfassen die ICSA Labs 
Sicherheitsanforderungen für ein sicheres SD-WAN Folgendes:

	— Unterstützung für erweiterte Sicherheitsfunktionen, einschließlich DDoS-Erkennung und -Eindämmung 
(Distributed Denial of Service), Anti-Malware und IDS/IPS

	— Verschlüsselung vertraulicher Daten sowie der administrativen und operativen Kommunikation
	— Durchsetzung von Richtlinien auf SD-WAN-Edge-Geräten
	— Protokollierung von Sicherheitsereignissen

Die Zertifizierung gewährleistet die Verwendung einer sicheren SD-WAN-Lösung, die von einer weltweit anerkannten, 
unabhängigen Organisation bestätigt wurde.

Erweiterte Sicherheitsfunktionen von HPE Aruba Networking 
EdgeConnect SD-WAN

NGFW: HPE Aruba Networking EdgeConnect SD-WAN umfasst eine integrierte Firewall der nächsten Generation mit 
erweiterten Sicherheitsfunktionen, wie z. B.:

	— Deep-Packet-Inspektion
	— System zur Erkennung und Verhinderung von Angriffen (IDS/IPS)
	— DDoS-Erkennung und -bekämpfung
	— Erkennung der Anwendungs- und Benutzeridentität
	— Anti-Spoofing
	— Angriffserkennung und -schutz
	— Bedrohungsprotokollierung und Sicherheitsanalyse

Abbildung 2. Komponenten der HPE Aruba Networking EdgeConnect SD-WAN Plattform
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Die Anwendung von Sicherheitsrichtlinien auf viele verteilte Zweigstellen ist zudem oft zeitaufwändig und komplex 
und erfordert eine mühsame Konfiguration für jede einzelne Zweigstelle. Mit HPE Aruba Networking EdgeConnect 
SD-WAN können Sicherheitsrichtlinien jedoch einfach angewendet werden, indem sie nur einmal für das gesamte 
verteilte Unternehmen konfiguriert werden. Dies ermöglicht eine sichere End-to-End-SD-WAN-Fabric. EdgeConnect 
SD-WAN orchestriert zentral die unternehmensweite Segmentierung, die das LAN-WAN-LAN, das LAN-WAN-
Rechenzentrum und die LAN-WAN-Cloud umfasst. Durch die zentrale Konfiguration von Sicherheitsrichtlinien können 
Unternehmen Benutzer, Anwendungen und WAN-Dienste schnell in sichere End-to-End-Zonen einteilen, die den 
vordefinierten Sicherheitsrichtlinien, den gesetzlichen Vorschriften und den Unternehmenszielen entsprechen. 
Dies führt zu einheitlichen Sicherheitsrichtlinien und einer automatisierten Durchsetzung im gesamten verteilten 
Unternehmen. Die IT-Abteilung kann schnell Sicherheitsrichtlinien definieren, den Anwendungsverkehr zwischen 
Zonen kontrollieren und Richtlinien auf Gruppen von Anwendungen oder einzelne Anwendungen anwenden. Sobald 
die Sicherheitsrichtlinien definiert sind, werden sie automatisch auf Tausende von Standorten übertragen, ohne dass 
einzelne Geräte manuell programmiert oder IT-Experten ins Feld geschickt werden müssen.

Abbildung 3. HPE Aruba Networking EdgeConnect SD-WAN unterstützt die zentralisierte Konfiguration von Sicherheitsrichtlinien mit einer benutzerfreundlichen 
Sicherheitsmatrix. Richtlinien werden nur einmal für die gesamte SD-WAN-Fabric konfiguriert und global an alle Zweigstellen verteilt.
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Feinkörnige Segmentierung: Erstellen Sie sichere 
End-to-End-Zonen für beliebige Kombinationen 
von Benutzern, Geräten, Anwendungsgruppen 
und virtuellen Overlays und übermitteln Sie 
Konfigurationsaktualisierungen im Einklang mit der 
geschäftlichen Absicht an verschiedene Standorte. 
Die Integration von HPE Aruba Networking ClearPass 
mit HPE Aruba Networking EdgeConnect SD-WAN 
erweitert die Anwendungsintelligenz um Benutzer- und 
Geräteidentität sowie rollenbasierte Richtlinien und 
ermöglicht somit eine fein abgestufte Segmentierung. 
Der zusätzliche identitätsbasierte Kontext ermöglicht 
eine konsistente Durchsetzung von Sicherheitsrichtlinien, 
die netzwerkweit – vom Edge bos zur Cloud – 
implementiert werden können, und beschleunigt 
gleichzeitig die Fehlerbehebung und Problemlösung.

DDoS-Abwehr: HPE Aruba Networking EdgeConnect 
SD-WAN erkennt und verhindert Angriffe wie 
Protokollangriffe, ICMP-Floods, SYN-Floods, IP-
Spoofing-Angriffe und mehr. Die Lösung nutzt 
Firewall-Schutzprofile, um eine strikte Handhabung 
des Status zu gewährleisten und die Anzahl bösartiger 
Anfragen durch Maßnahmen wie Rapid Aging, Drop 
Excess und Block Source zu begrenzen. Die Aktionen 
basieren auf voreingestellten oder konfigurierbaren 
DDoS-Schwellenwerten, die für Verkehrsparameter wie 
Flussrate, gleichzeitige Flüsse und embryonale Flüsse 
festgelegt werden. Mithilfe von Firewall-Schutzprofilen 
können Administratoren unterschiedliche DDoS-
Schutzniveaus im gesamten Unternehmen durch 
Bindung von Firewall-Schutzprofilen an Firewall-Zonen 
erzwingen. EdgeConnect SD-WAN kann auch eine Liste 
von IP-Adressen bekannter Angreifer blockieren und den 
Datenverkehr im Falle eines DDoS-Angriffs dynamisch 
über nicht beeinträchtigte Netzwerkverbindungen leiten, 
um die Geschäftskontinuität sicherzustellen.

Angriffserkennung und -schutz: HPE Aruba 
Networking EdgeConnect SD-WAN erkennt und 
verhindert Angriffe wie Feature-Reset-Replay-Angriffe, 
ICMP-Fehler-Replay-Angriffe, FTP-Fake-Clients und  
FTP-Bounce-Angriffe.

Angriffserkennung und Prävention (IDS/IPS): Mit 
der optionalen HPE Aruba Networking EdgeConnect 
Dynamic Threat Defense-Lizenz (oder der Advanced 
Security License) kann das Intrusion Detection/
Prevention System (IDS/IPS) den Datenverkehr auf 
potenzielle Bedrohungen und bösartige Aktivitäten 

überwachen und anhand von vorkonfigurierten Regeln 
Bedrohungsereignisse erzeugen. Das signaturbasierte 
System überwacht den Netzwerkverkehr, um Muster 
zu finden, die einer bestimmten Angriffssignatur 
entsprechen. Durch die Integration in die EdgeConnect 
SD-WAN Firewall der nächsten Generation 
ermöglicht das System die Auswahl der zu prüfenden 
Anwendungen auf der Grundlage von Firewall-Zonen 
und bietet Aktionen wie das Verwerfen, Prüfen und 
Zulassen von Datenverkehr, wenn ein Eindringling 
erkannt wird. Die Bedrohungsprotokollierung liefert 
Netzwerk- und Sicherheitsanalysen zurück an HPE Aruba 
Networking Central oder ein SIEM eines Drittanbieters 
wie Splunk, um Bedrohungen in Echtzeit zu überwachen 
und der IT-Abteilung ein schnelles Handeln zu 
ermöglichen.

Splunk-Integration: HPE Aruba Networking hat eine 
benutzerdefinierte Anwendung für Splunk eingeführt – 
die HPE Aruba Networking EdgeConnect Security App. 
Diese App, die einfach von Splunkbase heruntergeladen 
werden kann, nutzt die von der HPE Aruba Networking 
EdgeConnect SD-WAN-Plattform bereitgestellten 
Netzwerkdaten mit den umfangreichen Untersuchungs- 
und Visualisierungsfunktionen von Splunk und liefert 
erweiterte Sicherheitsberichte und -analysen.

Unified SASE mit HPE Aruba Networking: Der 
einheitliche SASE-Lösung von HPE Aruba Networking 
bietet eine Konnektivitäts-Fabric, die aus dem 
preisgekrönten HPE Aruba Networking SSE und 
branchenführenden EdgeConnect SD-WAN in einer 
einzelnen Lösung besteht, um den wachsenden Bedarf 
an integrierten Netzwerk- und Sicherheitslösungen 
zu decken. Mit dieser Lösung können Unternehmen 
ihren Weg zu SASE beschleunigen. Da es sich um eine 
einheitliche SASE-Lösung handelt, lässt sie sich dank 
einer einzigen, eng integrierten Plattform, einschließlich 
einer vereinfachten Verwaltung, leicht bereitstellen.



Sichere SD-WAN-Fabric mit HPE Aruba Networking EdgeConnect SD-WAN | 6

HPE Aruba Networking SSE ist eine integrierte Plattform, auf der ZTNA (Zero Trust Network Access), SWG (Secure 
Web Gateway) und CASB (Cloud Access Security Broker) auf einer einzigen Codebasis basieren. Alle Richtlinien 
werden über eine einzige Benutzeroberfläche verwaltet, so dass die Zugriffskontrolle für IT-Administratoren denkbar 
einfach ist. Dies ermöglicht Benutzern und autorisierten Dritten den Zugriff auf Ressourcen mit agenten- und 
agentenloser ZTNA. Die Benutzer werden mit SWG vor webbasierten Bedrohungen geschützt, und vertraulichen 
Daten, die in SaaS-Anwendungen gehostet werden, werden zur Vermeidung von Datenverlusten mit CASB sicher 
überwacht. Darüber hinaus harmonisiert die Lösung den weltweiten Zugriff über ein Cloud-Backbone aus Amazon 
Web Services (AWS), Microsoft Azure, Google und Oracle.

Für Unternehmen, die SASE mit Sicherheitsdiensten ihrer Wahl einsetzen oder nahtlos in ein bestehendes 
Sicherheits-Ökosystem integrieren möchten, kann EdgeConnect SD-WAN auch nahtlos mit einer Vielzahl von 
Cloud-Sicherheitsdiensten von Drittanbietern verbunden werden. Mithilfe der Orchestrierung über eine Drag-and-
Drop-Oberfläche kann die IT-Abteilung konsistente unternehmensweite Sicherheitsrichtlinien auf der Grundlage 
geschäftlicher Anforderungen konfigurieren.

Abbildung 4. Bereitstellung des branchenführenden HPE Aruba Networking EdgeConnect SD-WAN mit der Cloud-nativen PE Aruba Networking Plattform für eine 
einheitliche SASE-Lösung
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Sicherheitsfunktionen von HPE Aruba Networking SD-WAN

Sicherheitsmerkmale Plattform

Sicheres Edge

Layer 7 Firewall Im Lieferumfang von HPE Aruba Networking EdgeConnect  
SD-WAN Operating System (ECOS) enthalten

E2E zonenbasierte Durchsetzung Im Lieferumfang von ECOS enthalten

Stateful Firewall Im Lieferumfang von ECOS enthalten

Deep-Packet-Inspektion (DPI) Im Lieferumfang von ECOS enthalten

DDoS-Erkennung und -bekämpfung Im Lieferumfang von ECOS enthalten

Angriffserkennung und -schutz Im Lieferumfang von ECOS enthalten

Schutz vor Flooding durch IP-Fragmentierung Im Lieferumfang von ECOS enthalten

Rollenbasierte Segmentierung und ACLs Im Lieferumfang von ECOS enthalten

Anwendungsbasierte Richtliniendurchsetzung Im Lieferumfang von ECOS enthalten

Erkennung der Identität von Benutzern und Geräten Im Lieferumfang von ECOS enthalten

Zertifizierung für sicheres SD-WAN von ICSA Labs Im Lieferumfang von ECOS enthalten

Anti-Spoofing Im Lieferumfang von ECOS enthalten

Sicheres Syslog Im Lieferumfang von ECOS enthalten

Benachrichtigung und Protokollierung von Bedrohungen Im Lieferumfang von ECOS enthalten

Firewall-Protokolle Im Lieferumfang von ECOS enthalten

NetFlow/Verkehrsprotokolle Im Lieferumfang von ECOS enthalten

Durchsetzung von Richtlinien auf SD-WAN-Edge-Geräten Im Lieferumfang von ECOS enthalten

Routing-Segmentierung (VRFs) Im Lieferumfang von ECOS enthalten

Verschlüsselung von sensiblen Daten 
IPsec, IPsec Suite B, IKEv1/v2 (mehrere SHA- und AES-Optionen)

Im Lieferumfang von ECOS enthalten

RBAC Im Lieferumfang von ECOS enthalten

TACACS-/Radius-Integration Im Lieferumfang von ECOS enthalten

OAUTH/SAML SSO Im Lieferumfang von ECOS enthalten

JSON Web-Token SSO Im Lieferumfang von ECOS enthalten
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Sicherheitsmerkmale Plattform

Sicheres Edge

FIPS 140–2 Level 1 Im Lieferumfang von ECOS enthalten

NAC-Integration Im Lieferumfang von ECOS enthalten

IDS/IPS Erfordert eine optionale HPE Aruba Networking EdgeConnect 
Dynamic Threat Defense-Lizenz (oder Advanced Security-Lizenz)

Sichere Cloud

ZTNA (Zero Trust-Netzwerkzugriff) Bereitgestellt über HPE Aruba Networking SSE

SWG (Secure Web Gateway) Bereitgestellt über HPE Aruba Networking SSE

CASB (Cloud Access Security Broker) Bereitgestellt über HPE Aruba Networking SSE

DLP (Data Loss Prevention) Bereitgestellt über HPE Aruba Networking SSE

DEM (Digital Experience Monitoring) Bereitgestellt über HPE Aruba Networking SSE

Für eine optimale Leistung wird das HPE Aruba Networking EdgeConnect SD-WAN Operating System (ECOS) 9.2 
oder höher empfohlen. Die ECOS-Basislizenz ist im Lieferumfang der EdgeConnect SD-WAN-Plattform enthalten.

Fazit
Angesichts der sich ständig weiterentwickelnden Bedrohungslandschaft benötigen Unternehmen eine sichere 
SD-WAN-Lösung wie HPE Aruba Networking EdgeConnect SD-WAN. Diese Lösung unterstützt alle notwendigen 
Sicherheitsfunktionen für den WAN-Edge einer Niederlassung, einschließlich einer integrierten Firewall der 
nächsten Generation, einer feinkörnigen Segmentierung mit identitäts- und rollenbasierter Zugriffskontrolle, 
Anti-Spoofing, DDoS-Abwehr, Angriffserkennung und -schutz, IDS/IPS und einer konsistenten Durchsetzung von 
Sicherheitsrichtlinien über das gesamte LAN, WAN, Rechenzentrum und die Cloud hinweg. Dank EdgeConnect 
SD-WAN können Unternehmen Firewalls in ihren Zweigstellen abschaffen, um die WAN-Architektur zu vereinfachen, 
und mit HPE Aruba Networking SSE integrieren und so die Freiheit und Flexibilität einer einheitlichen SASE-Plattform 
nutzen.

Weitere Informationen unter
HPE.com/SD-WAN
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