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Vantaggi Problematiche Elenco di controllo In che modo HPE puo aiutarti

| responsabili IT devono adattarsi alle nuove realta.
Clienti e dipendenti si aspettano esperienze digitali
eccezionali, ovunque e in qualsiasi momento. Il lavoro
e ibrido. Le aziende hanno trasferito molte applicazioni
nel cloud, ma al contempo molte altre continuano ad
essere eseguite nei data center privati. | volumi di dati
stanno crescendo in modo esponenziale. Lintelligenza
artificiale (Al) promette di dare impulso alla nuova
ondata di innovazione, ma i carichi di lavoro a uso
intensivo di dati stanno spingendo i data center al limite.
Di conseguenza, molti team IT sono sopraffatti dalla
gestione e dalla protezione dell’'odierna organizzazione
iperdistribuita con un’infrastruttura ibrida e multi-cloud.

Per prosperare nel mondo dinamico di oggi, le aziende
devono modernizzare |la propria architettura, dall'edge
al cloud. Un‘architettura semplificata € in grado di
migliorare le prestazioni delle applicazioni, rafforzare la
sicurezza e scalare in modo efficiente con la crescita.
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Cosa significa semplificare l'architettura e migliorare
la sicurezza?

Nel tentativo di tenere il passo con le richieste di connettivita, i requisiti di sicurezza e i carichi di lavoro a
uso intensivo di dati, le reti e i data center legacy sono diventati inefficienti da gestire, costosi da utilizzare e
complessi da proteggere.

Sempilificare I'architettura e migliorare la sicurezza & fondamentale per creare un‘architettura moderna in grado
di connettere e proteggere, lasciando al contempo i team IT liberi di dedicarsi alla delivery di un valore piu
strategico.

Rinuncia a Passa a

x  Configurazioni estremamente manuali e codificate che v/ Automazione basata sull’Al per utilizzare, gestire e
limitano l'adozione di nuove tecnologie proteggere la rete in modo efficiente

x Frammentazione che crea visibilita e controllo limitati v Visualizzazione unificata di tutti gli utenti e dispositivi da
un unico punto di visibilita e controllo

x  Trascorrere troppo tempo prezioso nellarisoluzione v Risoluzione dei problemi pit rapida con informazioni in

dei problemi tempo reale su tutta la rete
x  Accesso che richiede molto tempo ed € complesso da v'  Maggiore protezione con sicurezza end-to-end, basata
gestire, soggetto a errori umani su automazione, segmentazione basata sui ruoli e sulle
policy

Con l'aumento della domanda di intelligenza artificiale e dei carichi di lavoro correlati, diventa particolarmente
importante che i data center e le relative reti si evolvano. In questo e-book scopriremo come aumentare la
semplicita e la sicurezza, in particolar modo nel data center.
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| vantaggi della semplificazione
dell’architettura e del
miglioramento della sicurezza nel
data center

Semplificare il data center offre numerosi vantaggi.
L'architettura moderna migliora la disponibilita

e le prestazioni delle applicazioni cloud-native e
legacy per offrire esperienze digitali ottimizzate. La
modernizzazione consente all'IT di fornire servizi in
modo pitl rapido ed efficiente, in linea con l'evoluzione
dei requisiti aziendali, sfruttando al massimo gli
investimenti IT.

| team IT possono ottenere una visione olistica
dell'intera azienda, dagli uffici aziendali e domestici al
cloud pubblico e privato, per semplificare la delivery di
servizi IT.

AlOps pud ottimizzare le prestazioni della rete in modo
proattivo e individuare comportamenti imprevisti, in
modo da bloccare le minacce prima che l'azienda ne
risenta.

Elenco di controllo
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Cosa puoi ottenere semplificando I'architettura e migliorando la

sicurezza

Rivoluziona l'architettura del tuo data center

Semplifica l'architettura del data center per aumentare I'agilita. | team
IT possono risolvere i problemi piu rapidamente. La telemetria in
tempo reale e la correlazione degli eventi basata sull’Al possono
individuare e risolvere i problemi prima che incidano sulla disponibilita
o sulle prestazioni delle applicazioni. Una rete che privilegia la
sicurezza & consapevole delle minacce, con la capacita di identificare
e attenuare le minacce alla sicurezza nascoste nel traffico est-ovest,
da un server all'altro.

La tecnologia zero trust puo essere estesa a tutto il data center per
proteggere le applicazioni e i carichi di lavoro, riducendo al contempo
il numero di dispositivi di sicurezza che devono essere acquistati,
configurati e gestiti. E tutto questo garantisce l'efficienza operativa.

=

Migliora la disponibilita e le prestazioni della rete

AlOps pud migliorare la disponibilita e le prestazioni della rete
semplificando al contempo il carico di lavoro per il team IT. La
telemetria in tempo reale pud ottimizzare le prestazioni della rete,
fornendo visibilita sull'origine del traffico in qualsiasi punto dell'azienda
e sulle applicazioni coinvolte.

Un‘architettura semplificata consente all'IT di utilizzare I'automazione

sensibile al contesto e basata su policy per fornire le risorse del data
center in tempi piu rapidi e risolvere i problemi in un batter d'occhio.
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Vantaggi

Problematiche Elenco di controllo

Superare le problematiche piu comuni

K

Supportare le applicazioni
legacy e cloud-native

Le reti di data center legacy
sono state progettate per
soddisfare le esigenze
delle architetture
applicative meno recenti

in cui la maggior parte

del traffico confluiva nel
data center e agli utenti e
viceversa. Tuttavia, con le
applicazioni virtualizzate e
containerizzate, il traffico
scorre prevalentemente da
un server allaltro all'interno
del data center e questi
flussi di traffico mettono a
dura prova le architetture
di rete piu obsolete. La
modernizzazione consente
una migliore distribuzione
dei principali servizi di rete
e di sicurezza all'interno di
un fabric di data center per
migliorare le prestazioni, la
disponibilita e la sicurezza
delle applicazioni.

@

In che modo HPE puo aiutarti

La proliferazione dei
dispositivi di sicurezza
limita le prestazioni e
conduce a una gestione
inefficiente

| data center legacy in
genere utilizzano dispositivi
hardware centralizzati

per funzioni essenziali
direte e sicurezza come
firewall, bilanciamento del
carico, crittografia e NAT.
Tuttavia, questo approccio
pud compromettere le
prestazioni, poiché tutto

il traffico est-ovest deve
essere instradato da e
verso questi dispositivi.
Con l'aumento dei volumi
di traffico, crescono
anche i rack di dispositivi
direte e di sicurezza che
devono essere alimentati,
raffreddati e gestiti.

Sostituire le reti di data
center & troppo rischioso
e dirompente

| data center ospitano
applicazioni aziendali
critiche e la sostituzione
dell'infrastruttura di rete puo
essere rischiosa e costosa.
LIT ha bisogno diun
metodo per modernizzare
I'architettura senza
interrompere e sostituire
integralmente gli switch del
data center.

&/

Difficolta a fornire
I'accesso alle applicazioni
critiche

Dipendenti, appaltatori,
clienti, partner e altri
soggetti devono accedere
alle applicazioni, ovunque
si trovino. Ma gestire
l'accesso per molti ruoli,
dispositivi e posizioni diversi
& sempre piu rischioso

e dispendioso in termini
ditempo, dato che si
utilizzano le tradizionali VPN
ad accesso remoto.

i

Troppe interfacce per
gestire l'intera rete

Il personale IT deve
utilizzare molti tool diversi
per gestire la rete nei
domini cablati, wireless

e di sicurezza. E davvero
complicato e, per di piu, un
numero eccessivo di tool
separati limitano la visibilita
sulla rete. Tutto questo
crea lacune che possono
aumentare i rischi per la
sicurezza.
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In che modo una rete moderna pud semplificare |'architettura e migliorare la

sicurezza?
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Progettazione delle reti di data center legacy

# Necessita di concentrazione del traffico verso il leaf/rack di servizi
L4-7

# Non scalabile in base al volume/velocita del traffico est-ovest

# Complessita e costi elevati (proliferazione di appliance, licenze)
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Progettazione sicura e di nuova generazione del fabric direte
+ Servizi direte e di sicurezza incorporati in ogni singola porta leaf

+ Prestazioni delle applicazioni migliorate, Zero Trust /
microsegmentazione

+ TCO ridotto, ritiro di appliance e agenti software legacy

+ Automazione di provisioning di policy di rete/sicurezza

Figura 1. Confronto tra le problematiche delle reti di data center legacy e i miglioramenti di un fabric di rete sicura di nuova generazione
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Considera questo elenco di controllo mentre semplifichi 'architettura del tuo data center per migliorare l'agilita e
aumentare la sicurezza:

\/ Controlli di sicurezza migliorati: I'lT dovrebbe essere in grado di implementare servizi di Il crescente utilizzo di soluzioni cloud

D sicurezza a livello di porta dello switch, anziché fare affidamento su dispositivi separati che hyperscale on-premise & il principale
rallentano le prestazioni e aggiungono complessita operativa. Gli switch per data center di nuova motore della modernizzazione dei data
generazione adottano un approccio basato su servizi distribuiti, con unita di elaborazione dati (DPU) center!

appositamente realizzate che scaricano il traffico dati come NAT, crittografia e attenuazione DDoS
(Distributed Denial of Service), in modo che le attivita a elevata intensita di elaborazione possano
essere ottimizzate.

D\/ Gestione semplificata: i team IT possono ottenere visibilita e controllo unificati mediante un singolo
punto di gestione per gestire e proteggere l'accesso degli utenti a tutte le applicazioni private, SaaS
e Internet? | team IT hanno visibilita e controllo end-to-end sulle reti cablate e wireless nei campus e
nelle filiali, nonché sulla SD-WAN?

D\/ Approccio zero trust esteso al data center: gli switch del data center sono parte attiva di un
framework zero trust? Gli switch possono proteggere applicazioni e carichi di lavoro da attacchi che
hanno eluso le difese perimetrali, con la capacita di identificare e bloccare le minacce che tentano di
spostarsi lateralmente da est a ovest nell'infrastruttura?

E tutto possibile, con I'aiuto di HPE Aruba Networking.

"“Fourth-generation Data Center Fabrics”, Enterprise Strategy Group, ottobre 2023
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Semplifica l'architettura e ottimizza la sicurezza con HPE Aruba Networking

Per creare la rete dall'edge al cloud, HPE Aruba Networking pud
aiutarti a:

Semplificare I'architettura del tuo data center

Passare alle architetture di nuova generazione con HPE Aruba
Networking. Le organizzazioni possono adottare un‘architettura
di servizi moderna e distribuita in grado di supportare carichi

di lavoro cloud-native e legacy su vasta scala. Gli switch HPE
Aruba Networking Data Center utilizzano DPU specializzate per
eseguire funzioni di rete e sicurezza, tra cui firewall, crittografia,
bilanciamento del carico e telemetria, senza la necessita di
appliance separate.

Migliorare la disponibilita e le prestazioni della rete

!

Estendere il modello di sicurezza zero trust alle tue applicazioni per
prevenire le violazioni dei dati con HPE Aruba Networking. Nessuna
entita o traffico & considerato attendibile per connettersi alla rete,

a meno che non sia esplicitamente consentito dalle policy di
sicurezza. Tutto il traffico est-ovest viene ispezionato per impedire
ai malintenzionati di spostarsi lateralmente attraverso la rete interna.

HPE Aruba Networking pone le basi per una telemetria accurata

e capillare in tutta la rete, a supporto di AIOps di rete e sicurezza.

| team IT hanno un’unica origine di riferimento per quello che
accade nell'infrastruttura del data center, in modo da individuare e
risolvere rapidamente i problemi di prestazioni e porre un freno agli
aggressori.

suite...
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Perché scegliere HPE Aruba Networking?

Come parte integrante del suo portafoglio di switch CX, HPE Aruba Networking offre una nuova categoria

di switch aziendali: lo switch per servizi distribuiti. HPE Aruba Networking CX 10000 with AMD Pensando™
semplifica l'architettura del data center e migliora la sicurezza. | team IT possono ora avvicinare la sicurezza e
la visibilita al luogo in cui vengono elaborati i carichi di lavoro e le applicazioni, senza rivoluzionare l'architettura
direte o la configurazione software esistente dell'organizzazione. HPE Aruba Networking CX 10000 fornisce
800G di firewall stateful distribuito per il traffico est-ovest, segmentazione zero trust e telemetria pervasiva.

Puoi anche sfruttare funzionalita AlOps e di automazione per migliorare dinamicamente le prestazioni e la
disponibilita della rete. | suggerimenti per l'ottimizzazione, l'automazione dei flussi di lavoro e le visualizzazioni
intuitive nell'ambito di HPE Aruba Networking Central ti aiutano a gestire le reti di campus, filiali, sedl
distaccate e data center.

Tutto pronto per modernizzare la rete? HPE Aruba Networking & pronta ad aiutarti con una famiglia di switch
progettati per le reti aziendali pit esigenti di campus, filiali e data center.
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