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Descripción general de la solución



490
millones de ataques de ransomware 
detectados por organizaciones de 
todo el mundo en 20221

En el panorama en constante evolución de la ciberseguridad, la necesidad 
de una solución fiable e integral que se integre perfectamente con las redes 
empresariales modernas es primordial. Las organizaciones se enfrentan 
a amenazas basadas en la web cada vez mayores, como el phishing o el 
ransomware. De hecho, organizaciones de todo el mundo detectaron más 
de 490 millones de ataques de ransomware en 20221 y, alrededor del  
30 % de los adultos de todo el mundo sufrieron estafas de phishing. Además, 
en el cuarto trimestre de 2022, había más de 1,35 millones de sitios web de 
phishing únicos en todo el mundo.2. 

Si no se bloquean, los empleados y otros usuarios pueden acceder a sitios 
web inapropiados, no relacionados con el trabajo o no autorizados. Con 
la proliferación del IoT, el BYOD, los dispositivos invitados y cualquier otro 
dispositivo no gestionado que acceda a la red empresarial, es aún más 
difícil evitar el acceso a sitios web maliciosos. Los invitados, los contratistas 
externos y los BYOD pueden llegar a sitios web maliciosos cuando se 
conectan a la red empresarial. Los dispositivos IoT generan tráfico web, 
especialmente si se comunican con servicios de nube para actualizaciones, 
telemetrías u otros fines, y pueden acceder a contenido malicioso o generar 
actividad dañina en la red.

Las soluciones SWG independientes tradicionales a menudo no logran 
proporcionar un enfoque de seguridad unificado para dispositivos 
gestionados y no gestionados. Muchas organizaciones no pueden controlar 
el acceso a sitios web maliciosos, lo que genera una mayor vulnerabilidad 
debido a que los dispositivos no gestionados se conectan a la red empresarial. 

Algunas regulaciones, como HIPAA, PCI DSS o FedRAMP, exigen que las 
organizaciones supervisen y controlen el contenido web al que acceden los 
usuarios y dispositivos. Sin embargo, las organizaciones no tienen visibilidad 
sobre el uso de la web, los incidentes de seguridad y las violaciones de 
políticas y necesitan implementar un enfoque de seguridad basado en un 
enfoque integral que incluya SD‑WAN y Secure Web Gateway (SWG) como 
parte de su estrategia de seguridad general.
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1 �Número anual de ataques de ransomware en 
todo el mundo de 2017 a 2022, Estatista

2 �Phishing: estadísticas y hechos, Estatista

30%
de los adultos de todo el mundo 
sufrieron estafas de phishing

https://www.statista.com/statistics/494947/ransomware-attacks-per-year-worldwide/
https://www.statista.com/statistics/494947/ransomware-attacks-per-year-worldwide/
https://www.statista.com/topics/8385/phishing/


Esta descripción general de la solución profundiza en los beneficios y 
capacidades de una función SWG complementaria integrada con la familia 
HPE Aruba Networking SD‑WAN: EdgeConnect SD‑WAN, EdgeConnect 
SD‑Branch y EdgeConnect Microbranch. Este enfoque integrado no 
solo garantiza la seguridad de todos los usuarios y elementos en la red 
empresarial, sino que también permite a las organizaciones con SD‑WAN de 
terceros proteger fácilmente sus dispositivos conectados a la red empresarial. 
Al combinar las funcionalidades SWG y SD‑WAN, las organizaciones pueden 
lograr un enfoque cohesivo, eficiente y unificado para la seguridad de red.

¿Qué es SWG («Secure Web Gateway», o puerta 
de enlace web segura)?
Secure Web Gateway (SWG), parte de HPE Aruba Networking SSE, 
proporciona una protección fiable contra las amenazas basadas en la web 
como malware, ataques de phishing y sitios web maliciosos. Esta solución 
realiza varias inspecciones de seguridad, incluido el filtrado de URL, la 
detección de códigos maliciosos y el control de acceso a la web. Establece 
políticas que restringen el acceso a categorías específicas de sitios web, 
incluido contenido para adultos, plataformas de juegos de azar y sitios que 
se sabe que representan riesgos importantes. Además, todas las políticas 
de seguridad (SWG, CASB y ZTNA) se gestionan desde una única interfaz, lo 
que simplifica las operaciones.

HPE Aruba Networking SWG funciona con un sistema de protección de tres 
capas: filtrado de DNS, filtrado de URL y filtrado de contenido.

	— El filtrado de DNS bloquea dominios e IP. El DNS (o sistema de nombres 
de dominio) es el sistema que traduce nombres de dominio legibles por 
humanos en direcciones IP. Este paso evita que los usuarios accedan 
a contenido malicioso antes de que se transfieran datos reales, lo que 
mejora el posicionamiento de la seguridad. Los destinos que necesitan 
una inspección adicional se envían al PoP de HPE Aruba Networking SSE 
más cercano para descifrarlos en SSL, y luego pasan por el filtrado de URL 
y el filtrado de contenido.

	— El filtrado de URL y el filtrado de contenido permiten a las organizaciones 
controlar y filtrar el acceso y el contenido web, en función de categorías 
de URL y políticas predefinidas. Esto bloquea el acceso a sitios web 
inapropiados o no relacionados con los negocios y evita que los usuarios 
visiten sitios potencialmente dañinos.
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Figura 1. Los dispositivos no gestionados representan otro factor de riesgo para las organizaciones, ya que 
pueden acceder a contenido malicioso.
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Con DLP (o prevención de pérdida de datos) en todos los datos, HPE Aruba 
Networking SWG también evita la transmisión no autorizada de datos 
confidenciales, garantizando que la información confidencial no salga de 
la organización a través de canales web, al tiempo que aplica políticas que 
bloquean las descargas de archivos, el copiado y pegado, y ayuda a cumplir 
con los estándares de cumplimiento. 

¿Qué es una SD-WAN segura?
Una SD‑WAN segura, como HPE Aruba Networking SD‑WAN, permite que 
las sucursales se conecten sin problemas al centro de datos corporativo, 
proporcionando un rendimiento similar al de una línea privada a través 
de enlaces de Internet. Dirige el tráfico de forma inteligente a la nube, 
eliminando la necesidad de redirigir el tráfico al centro de datos, lo que 
optimiza el rendimiento. También ofrece funciones de seguridad avanzadas 
gracias a un firewall integrado de próxima generación para reemplazar los 
firewalls heredados en las sucursales.

EdgeConnect SD‑WAN mejora el rendimiento de las aplicaciones con: 

	— Agrupamiento de túneles: a través de la virtualización de red, 
EdgeConnect SD‑WAN combina múltiples enlaces, incluidos MPLS, 
Internet, 4G/5G y satélite. Esta funcionalidad permite a las organizaciones 
reemplazar o complementar redes MPLS rígidas y costosas y también 
seleccionar dinámicamente la mejor ruta según las condiciones de la red 
y la intención de la empresa.

	— Optimización de redes: EdgeConnect SD‑WAN proporciona múltiples 
técnicas de optimización para abordar los efectos adversos de los 
enlaces de Internet y de larga distancia (latencia). Esto incluye la 
corrección de errores de reenvío (FEC, por sus siglas en inglés) que 
envía periódicamente paquetes de paridad, lo que permite a la solución 
reconstruir los paquetes de datos perdidos sin tener que retransmitirlos. 
La optimización de la WAN es otra técnica que ayuda a reducir los 
efectos de la latencia debidos a las largas distancias. Esta función acelera 
la transmisión de datos aplicando la aceleración del protocolo TCP y 
algoritmos de deduplicación y compresión de datos. 

	— Redes multinube: EdgeConnect SD-WAN admite redes multinube. Las 
instancias virtuales de las soluciones SD-WAN pueden desplegarse en 
proveedores de servicios en la nube como AWS, MS Azure y Google Cloud, 
lo que establece una conexión resiliente y segura de la sucursal a la nube. 
AppExpress optimiza la experiencia del usuario a través de redes multinube 
para aplicaciones para tareas cruciales al explotar la diversidad de rutas SD-
WAN y seleccionar automáticamente la mejor ruta para cada aplicación.
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Figura 2. Protégete contra el tráfico web malicioso y elimina los riesgos de ciberseguridad con SWG.
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Además de mejorar el rendimiento de las aplicaciones, EdgeConnect SD‑WAN proporciona funciones de seguridad 
avanzadas como:

	— Enrutamiento seguro de Internet: EdgeConnect SD‑WAN puede identificar más de 10 000 aplicaciones y más 
de 300 millones de dominios web en el primer paquete. Con esta característica, una SD‑WAN segura puede 
realizar una división granular y segura del tráfico vinculado a Internet hacia la nube o hacia una solución SSE o un 
centro de datos según las políticas de seguridad. Esto elimina la necesidad de redirigir el tráfico de aplicaciones 
SaaS al centro de datos, lo que mejora enormemente la seguridad y el rendimiento de las aplicaciones. Las 
aplicaciones fiables como RingCentral se pueden enviar directamente a la nube, mientras que el tráfico 
sospechoso se puede enviar a una solución SSE, como HPE Aruba Networking SSE, o al centro de datos para una 
inspección de seguridad.

	— Firewall de última generación: EdgeConnect SD‑WAN proporciona capacidades de firewall de próxima 
generación, que incluyen IDS/IPS y protección DDoS. IDS/IPS utiliza un sistema basado en firmas para supervisar 
el tráfico de la red y encontrar patrones que coincidan con una firma de ataque concreta. También está disponible 
un modo IDS/IPS en línea para bloquear inmediatamente el tráfico cuando se produce una intrusión. Además, 
la defensa DDoS detecta y previene ataques como ataques de protocolo, inundaciones SYN y ataques de 
suplantación de IP, entre otros.

	— Segmentación basada en roles: EdgeConnect SD‑WAN admite la segmentación basada en roles para imponer la 
confianza cero y minimizar los movimientos laterales. Junto con HPE Aruba Networking ClearPass Policy Manager, 
la solución aplica principios de acceso con privilegios mínimos, lo que garantiza que los usuarios y los dispositivos 
IoT se comuniquen con destinos coherentes únicamente con su rol en la empresa. Crea zonas globales, desde 
la LAN hasta la WAN, para una combinación de usuarios, dispositivos, grupos de aplicaciones y superposiciones 
virtuales, de modo que propaga las políticas de seguridad a todas las ubicaciones remotas.

La necesidad de una SWG integrada en una SD‑WAN segura
HPE Aruba Networking integra SWG a su familia de seguridad EdgeConnect SD‑WAN a través de una licencia de sitio 
SWG Secure Access Service Edge (SASE), protegiendo a todos los usuarios y cosas de las amenazas basadas en la 
web en el extremo de la sucursal, al tiempo que establece las bases para una arquitectura SASE unificada.
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Figura 3. Redirecciona el tráfico de forma segura con EdgeConnect SD‑WAN desde las sucursales.
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Protege a todos los usuarios y cosas.
La integración de SWG a la familia EdgeConnect SD‑WAN (EdgeConnect SD‑WAN, EdgeConnect SD‑Branch 
y EdgeConnect Microbranch) proporciona una solución llave en mano para proteger integralmente a todos 
los usuarios y elementos de la red a través de una licencia de sitio. En una configuración tradicional, proteger 
dispositivos no gestionados, como invitados e IoT, puede representar un desafío, lo que genera posibles 
vulnerabilidades. La solución integrada extiende sus capacidades de protección a dispositivos no gestionados, 
garantizando un entorno de red seguro para todos. El tráfico del dispositivo se dirigirá a HPE Aruba Networking SSE a 
través de EdgeConnect SD‑WAN utilizando un túnel con licencia de ancho de banda dedicado para el tráfico SWG, 
eliminando la necesidad de instalar un agente SSE en cada dispositivo. El tráfico de los dispositivos gestionados 
(dispositivos con una licencia basada en usuario de HPE Aruba Networking SSE) se enviará directamente a HPE 
Aruba Networking SSE, evitando este túnel.

Figura 4. Protege a todos los usuarios y cosas con EdgeConnect SD‑WAN, EdgeConnect SD‑Branch y EdgeConnect Microbranch, integrados con HPE Aruba 
Networking SWG. 

Protege todos los dispositivos locales de las organizaciones con una SD‑WAN de terceros.
HPE Aruba Networking también puede proteger dispositivos de organizaciones con SD‑WAN de terceros 
estableciendo un túnel con licencia de ancho de banda IPsec desde la solución SD‑WAN hasta HPE Aruba 
Networking SWG. Esto permite a las organizaciones proteger fácilmente a sus usuarios y elementos desprotegidos 
contra amenazas basadas en la web y acelerar su proceso hacia un SASE unificado. Para las empresas que operan en 
entornos híbridos con una combinación de soluciones SD‑WAN, la función SWG integrada actúa como un elemento 
unificador. Independientemente de la arquitectura SD‑WAN subyacente, la solución garantiza unas políticas de 
seguridad consistentes, lo que simplifica la gestión y reduce las complejidades asociadas con las implementaciones 
de redes híbridas. Este enfoque optimizado respalda las diversas necesidades de las organizaciones con 
infraestructuras de red complejas.
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Mejora la protección con el firewall integrado de próxima generación EdgeConnect SD‑WAN.
La integración de SWG con la familia EdgeConnect SD‑WAN complementa el filtrado de contenido web y la 
protección contra malware con un firewall integrado de próxima generación. Con detección y prevención de 
intrusiones (IDS/IPS) y defensa DDoS, la familia EdgeConnect SD‑WAN proporciona una capa de seguridad adicional. 
La solución también ofrece segmentación basada en roles para garantizar un acceso con privilegios mínimos y, 
al mismo tiempo, aplica la confianza cero. Esto significa que cualquier usuario o dispositivo que se conecte a la 
red empresarial, ya sea gestionada o no, se beneficiará de capacidades avanzadas de detección y prevención de 
amenazas, reforzando la protección de la organización contra amenazas cibernéticas sofisticadas.

Optimiza el rendimiento con EdgeConnect SD‑WAN AppExpress.
Para mejorar aún más la experiencia del usuario, EdgeConnect SD‑WAN incorpora AppExpress. Esta característica 
permite a las organizaciones seleccionar el punto de presencia (PoP, por sus siglas en inglés) más óptimo y la mejor  
ruta para llegar a HPE Aruba Networking SSE, en función de varios factores, como la latencia, el ancho de banda  
y el rendimiento general de la red. Al optimizar dinámicamente la experiencia del usuario, las organizaciones pueden 
garantizar una conectividad perfecta y, al mismo tiempo, mantener los más altos estándares de seguridad.

Beneficios de un enfoque cohesivo sobre las soluciones SWG independientes
Seguridad total
Las soluciones SWG independientes tradicionales a menudo no logran proporcionar un enfoque de seguridad 
unificado para dispositivos gestionados y no gestionados. La SWG integrada en EdgeConnect SD‑WAN aborda esta 
brecha ampliando su protección para cubrir a todos los usuarios y dispositivos conectados a la red empresarial. 
Esta estrategia cohesiva garantiza una seguridad coherente e integral, independientemente del dispositivo y el tipo 
de usuario (empleados, contratistas externos, invitados, BYOD o IoT). Además, con un firewall integrado de próxima 
generación, EdgeConnect SD‑WAN proporciona funciones de seguridad avanzadas que incluyen IDS/IPS, defensa 
DDoS y segmentación basada en roles. También divide de forma segura el tráfico hacia la nube, mejorando la 
seguridad y el rendimiento.

Además, una de las características destacadas de esta solución integrada es su facilidad de integración con SD‑WAN 
de terceros. Las organizaciones que ya han invertido en arquitecturas SD‑WAN alternativas pueden mejorar sin 
problemas su seguridad adquiriendo el complemento HPE Aruba Networking SWG. Esta integración permite a las 
organizaciones proteger los dispositivos no gestionados, garantizando un nivel constante de seguridad en toda su 
infraestructura de red. 
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Figura 5. Protege los dispositivos no gestionados con soluciones SD‑WAN de terceros y la integración de HPE Aruba Networking SWG.
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Operaciones simplificadas y rentabilidad
Una solución SWG y SD‑WAN integrada proporciona una gestión simplificada con protección integral para todos 
los usuarios y elementos conectados a la red empresarial a través de una licencia de sitio. La solución es fácil de 
implementar, ya que elimina la necesidad de instalar un agente SSE en cada dispositivo y de gestionar licencias de 
usuario SWG individuales. Invertir en una solución SWG y SD‑WAN integrada también es más rentable que adquirir  
y gestionar componentes de seguridad por separado. La consolidación de funcionalidades reduce los costes de 
hardware, reduce los gastos generales de mantenimiento y optimiza la utilización de recursos. Esta rentabilidad 
permite a las organizaciones asignar recursos de manera más estratégica, centrándose en la innovación y el 
crecimiento en lugar de en una gestión de la seguridad excesiva. 

Un proceso más rápido hacia el SASE unificado
Este enfoque integrado permite a las organizaciones expandirse sin problemas hacia el SASE unificado de HPE 
Aruba Networking, agregando sin problemas capacidades de SSE como el acceso a la red de confianza cero (ZTNA, 
por sus siglas en inglés) y el agente de seguridad de acceso a la nube (CASB, por sus siglas en inglés), gestionadas y 
organizadas de forma centralizada por HPE Aruba Networking SSE a través de un único motor de políticas. 

El SASE unificado de HPE Aruba Networking no solo acelera la implementación al optimizar la complejidad asociada 
con la gestión de múltiples componentes de seguridad, sino que también garantiza unas políticas de seguridad 
unificadas, una gestión centralizada, un acceso de confianza cero constante y la capacidad de adaptarse sin 
problemas al cambiante panorama de amenazas.

Expandirse hacia el SASE unificado: integración con ZTNA y CASB
Para reforzar aún más la postura de seguridad y alinearse con las necesidades cambiantes del panorama digital, 
la solución integrada de SWG y SD‑WAN amplía perfectamente sus capacidades para incorporar funcionalidades 
ZTNA y CASB. Al integrar ZTNA, la solución adopta un modelo centrado en la confianza, lo que garantiza que cada 
usuario, dispositivo o aplicación que intente acceder a la red empresarial se someta a una verificación estricta, 
independientemente de su ubicación. Este enfoque de confianza cero mejora la seguridad  
al minimizar la superficie de ataque y mitigar el riesgo de acceso no autorizado.

Además, la incorporación de características CASB refuerza la defensa de la organización contra las complejidades 
asociadas con las aplicaciones y servicios basados en la nube. CASB garantiza que los datos permanezcan seguros, 
independientemente de su ubicación, aplicando políticas relacionadas con la prevención de pérdida de datos, el 
cifrado y los controles de acceso. Esta integración total transforma la solución en una arquitectura SASE unificada, 
que ofrece no solo seguridad de red, sino también todo el espectro de acceso y uso de los datos.

La solución unificada SASE simplifica el marco de seguridad, permitiendo a las organizaciones unir múltiples 
servicios de seguridad en una plataforma única y cohesiva. Esta convergencia no solo agiliza la gestión, sino que 
también mejora la postura de seguridad general al proporcionar unas políticas coherentes y un acceso de confianza 
cero en toda la red, los puntos finales y las aplicaciones en la nube. La capacidad de evolucionar sin problemas 
desde una SWG y SD‑WAN integradas a una solución SASE unificada posiciona a las organizaciones para adaptarse 
a la naturaleza dinámica de las amenazas cibernéticas y al panorama digital en constante expansión, lo que garantiza 
un enfoque de seguridad empresarial preparado para el futuro.
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Conclusión
En conclusión, el complemento HPE Aruba Networking SASE SWG para la 
familia EdgeConnect SD‑WAN ofrece una solución integral y cohesiva para 
los desafíos de seguridad de red modernos. El enfoque unificado garantiza 
la protección de todos los usuarios y dispositivos, independientemente 
de su estado gestionado o no gestionado, con los beneficios adicionales 
del firewall integrado de próxima generación EdgeConnect SD‑WAN. La 
compatibilidad de la solución con SD‑WAN de terceros amplía aún más su 
capacidad de aplicación protegiendo los dispositivos no gestionados, lo 
que la convierte en una opción ideal para las organizaciones que buscan 
una estrategia de seguridad integral, optimizada y rentable. Adoptar este 
enfoque integrado no solo fortalece a la organización contra las amenazas 
cibernéticas, sino que también la posiciona para la escalabilidad y capacidad 
de adaptación futuras con el SASE unificado de HPE Aruba Networking en  
el dinámico panorama de la ciberseguridad.
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Figura 6. Implementa EdgeConnect SD-WAN, líder del sector, con la solución HPE Aruba Networking SSE nativa de la nube en una plataforma SASE.
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