H P E QrUbQ Descripcion general de la solucién

networking

REDES DE CAMPUS
MODERNAS
INSTALADAS A TU
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Preparate para lo inesperado con un enfoque que
priorice la seguridad y un unico punto de visibilidad
y control




Preparate para lo inesperado
con un enfoque que priorice

a seguridad y un unico

ounto de visibilidad y control
para toda tu red de campus
desde el extremo hasta la
nube. En un momento en que
las implicaciones de red y
seguridad estan cada vez mas
relacionadas, las opciones de
conectividad segura y de alto
rendimiento deben ofrecer una
experiencia de usuario solida y
proteccion para tu empresa, en
todas partes.
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Principales beneficios de las redes
basadas en 1Ay con la seguridad
como prioridad

— Proporcionar una base comun para
los equipos de red y seguridad
mediante un enfoque que priorice
la seguridad que integra confianza
cero, SASE y SSE

— Simplifica a escala gracias a un
unico punto de visibilidad y control

— Enfoque prioritario en la
experiencia del usuario final con
informacion y pruebas del lado del
cliente

— Mejora de la eficiencia del
departamento de Tl con

— analisis y automatizacion
impulsados por IA

— Gestion unificada de WLAN,
conmutadores, VPN y WAN

— Convergenciade loT e
integraciones con proveedores
lideres

— Politicas coherentes y basadas
en roles para una seguridad de
confianza cero

— Eleccion entre gestion local, en la
nube ein situ

— Opciones flexibles de consumo y
servicios

Los requisitos de las redes empresariales actuales son abrumadores.

La proliferacion de la IA empresarial, las tecnologias hibridas en el lugar
de trabajo y la afluencia del loT y los dispositivos maviles han aumentado
la complejidad que una organizacion debe mantener y gestionar. Las
arquitecturas de red disefladas hace mas de una década simplemente no
pueden escalar con las nuevas demandas de rendimiento, los requisitos
de gestion vy las altas expectativas de un personal cada vez mas movil.

La ciberseguridad y el cumplimiento normativo estan recibiendo cada
vez mas atencién debido a la creciente frecuencia de ciberataques

y Unos requisitos regulatorios mas estrictos, lo que ha llevado a una
relacion mas estrecha entre las funciones de seguridad vy red.

La tension que esta aceleracion digital provoca en las empresas es aun
mas evidente en las redes de campus, donde:

l s adopcion de servicios en la nube ha
alterado la conectividad local tradicional
utilizada para ofrecer servicios corporativos a
los usuarios.

. los requisitos del lugar de trabajo hibrido
han vuelto a priorizar el papel de la oficina
tradicional, eliminando la asistencia regular y
eludiendo la relativa seguridad de los controles
perimetrales.

3. La escasez de recursos de Tl representa
un desafio para la capacidad de la Tl
para mantener las lineas de negocio v las
experiencias de los usuarios finales igual que
en el pasado.
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Unas experiencias de usuario excelentes son fundamentales

A pesar de una utilizacion media menor en los Ultimos afos, se espera que las redes de
campus funcionen a los niveles mas altos de rendimiento para respaldar el regreso de los
empleados a la oficina. En una encuesta reciente de Gallup a empleados con posibilidad

de teletrabajar, siete de cada diez trabajan de forma hibrida o completamente in situ, y se
espera que el resto de trabajadores completamente remotos se reduzca de tres de cada diez
a dos de cada diez en el largo plazo!

Con estos picos y valles en el uso por parte de los empleados diarios, un crecimiento sin
precedentes en herramientas de colaboracion, TO e |oT, asi como un crecimiento minimo
previsto en el gasto en T, las redes obsoletas pueden convertirse rapidamente en un cuello
de botella para tu negocio.

Para que la Tl se adapte mejor a las prioridades de la organizacion, mantenga el
cumplimiento y mantenga a los usuarios satisfechos, se puede aplicar una solucion de
confianza cero total para conectar y proteger a todos los usuarios, cosas, aplicaciones y
datos en toda la infraestructura.

Redes basadas en inteligencia artificial y con la seguridad como
prioridad para el campus

Las empresas que estan modernizando sus redes 3. Soluciones de conectividad de alto rendimiento que
pueden recurrir al siguiente marco técnico y de maximizan la productividad de los empleados y del
servicios para afrontar los siguientes retos: lugar de trabajo hibrido.

1. Adopcién de servicios de seguridad de confianza 4. Eficacia de la Tl gracias a las modernas funciones de
cero entregados en la nube a través de tecnologia gestion de redes de interfaz de usuario (IU), AlOps y
SSE y SASE para reducir alin mas las superficies de automatizacion.
ataque y proteger la experiencia del usuario en la

=y 5. Opciones de red como servicio agil que se adaptan

aplicacion. a tus prioridades de TI.

2. Arquitectura de red nativa de la nube lista para
IA empresarial, IoT y otras demandas de alto

rendimiento y gran escala.

La arquitectura de red esta perfectamente adaptada
para cumplir tus prioridades de seguridad y consta
de distintas capas organizadas por un uUnico punto de
visibilidad y control.

T«Returning to the Office: The Current, Preferred and Future State of Remote Work» (De vuelta a la oficina: El estado actual,
el futuroy las preferencias del teletrabajo), Gallup
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Figura 1. Diagrama de arquitectura de red basada en inteligencia artificial y que prioriza la seguridad.

l. HPEAruba Networking Central, un unico punto de
visibilidad y control

Central es una plataforma escalable nativa de la nube y basada en microservicios que
estd disponible en opciones locales o en la nube. Diseflado para empresas grandes y
pequefas, Central ofrece informacion impulsada por 1A, automatizacion, seguridad y
gestion para cualguier campus, sucursal y ubicacion de trabajo hibrida.

Central también integra informacion sobre experiencia de usuario (User Experience
Insight), actua como intermediario para aplicaciones de loT y permite superposiciones
SSE/SASE sin agente a la red desde HPE Aruba Networking SSE y proveedores externos
seleccionados.

Caracteristicas principales

— Gestion del ciclo de vida de la infraestructura WLAN, de conmutacion, SD-WAN,
5G vy VPN

— HPE Aruba Networking Central NetConductor para la automatizacién de la
configuracion, y la definicidn, segmentacion y aplicacion de politicas

— Informacion, diagnodstico y solucion de problemas basados en IA mediante
herramientas de aprendizaje automatico e IA
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Capa de conexion, infraestructura unificada

Para satisfacer las necesidades de un lugar de trabajo hibrido, se utilizan puntos de
acceso (AP) inaldambricos y conmutadores de red desde la capa de acceso hasta el
nucleo del campus para ofrecer alto rendimiento vy resiliencia. Las puertas de enlace
SD-WAN y VPN ofrecen acceso remoto fiable y seguro y enrutamiento a cargas de
trabajo locales y en la nube. El trafico inaldmbrico se puede puentear localmente en

la mayoria de los casos de uso empresarial general o remoto, o se puede canalizar a
través de puertas de enlace o controladores en casos de uso empresarial de mayor
envergadura, como para dar soporte a usuarios y dispositivos altamente moviles que se
desplazan entre un complejo de oficinas de varios pisos.

Cuando los requisitos de la empresa comienzan a escalar mas alla del perimetro
corporativo, la misma infraestructura fisica se puede implementar en sucursales,
lugares pequenos, hogares o ubicaciones temporales y protegerse mediante opciones
SASE, SSE o VPN. Para los casos de uso de dispositivos moviles dentro vy fuera del
campus, también se puede implementar tecnologia 5G privada.

Caracteristicas principales

— Puntos de acceso Wi-Fi 7, Wi-Fi 6 y 6E, con radios Bluetooth y Zigbee integrados e
interfaz USB para conectar dispositivos loT

— Conmutadores de red escalables de alto rendimiento con analisis integrados,
Ethernet multigigabit y PoE de alta potencia

— Las capacidades de 5G/4G privado ofrecen una experiencia empresarial en todas
partes al extender la visibilidad corporativa, la seguridad y la gestion de activos a las
redes maoviles

— Conectividad siempre en funcionamiento con actualizaciones en vivo, agrupamiento
de puertas de enlace y apilamiento de conmutadores

— SD-WAN y enrutamiento (OSPF, BGP, enrutamiento basado en politicas, enrutamiento
dindmico)

— Puente WLAN, tunel y opciones de implementacion en modo mixto

— |IPv6 para redes de mayor densidad con grandes requisitos de espacio de direcciones

Capa de proteccion, seguridad desde el extremo hasta
la nube

Para proteger tu red y tus recursos, la gestion y organizacion de politicas se implementa
COMO una superposicion en la capa de conexion. Esto proporciona la capacidad de
utilizar politicas creadas centralmente y capacidades de segmentacion de trafico en
WLAN, LAN y WAN para automatizar la aplicacién dondequiera que se encuentren los
usuarios. Los principios de ejecucion siguen un modelo de confianza cero, unificado
con soluciones SASE vy SSE, y se pueden centralizar dentro de un clUster de puerta de
enlace, en un punto de acceso o distribuirse por estructura de conmutacion para un
control sencillo y eficiente.

Caracteristicas principales

— Proteccion para experiencias de usuario en la aplicacion mediante tecnologia SASE o
SSE (HPE Aruba Networking SSE y EdgeConnect SD-WAN)

— Segmentacion dinamica o segmentacion basada en EVPN-VXLAN definida
centralmente

— Multiproveedor para redes cableadas, inalambricas y WAN
— Creacion de perfiles e incorporacion de clientes y puntos finales por 1A

— Seguridad de acceso a la red basada en roles

— Cortafuegos de proxima generacion designados como catalizadores cibernéticos
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Beneficios de la confianza cero

— Limita la exposicion a los riesgos de seguridad relacionados con los dispositivos de loT vulnerables

— Ayuda a reducir el riesgo de amenazas avanzadas que eluden la seguridad perimetral

— Limita el dafo relacionado con el movimiento lateral de los atacantes y los dispositivos infectados

— Adopta un enfoque de seguridad holistico independientemente de quién o qué se esté conectando y desde donde
— Aplica las mejores practicas, como la microsegmentacién, para un enfoque de «acceso minimo»

Descubre mas sobre la confianza cero.

4. Capa de automatizacion, IA y automatizacion

Para mejorar el rendimiento de la red, el estado vy la eficiencia de la TI, HPE Aruba
Networking Central puede aprovechar una plataforma basada en microservicios
nativos de la nube y un lago de datos que cumple las normas de privacidad para
ofrecer informacién de seguridad y red impulsada por IA que ayude a resolver o evitar
problemas. Estas capacidades se ofrecen mediante tu red gestionada en la nube

HPE Aruba Networking y sirven para consolidar las necesidades de infraestructura local
y permitir una incorporacion mas sencilla de nuevos servicios, lo que también mejora
los esfuerzos de sostenibilidad al reducirse las visitas de mantenimiento.

En combinacién con HPE Sustainability Dashboard, las redes también aportan
informacion y comprensién de las emisiones de carbono y otros datos
medioambientales, basados en la validacién de terceros.

Caracteristicas principales

— Inteligencia artificial para operaciones de Tl (AlOps) y aprendizaje automatico

— Incorporacion, aprovisionamiento, organizacion, andlisis, seguimiento de ubicaciones
y gestion automatizados

— Servicios de localizacion y extensibilidad de [oT v TO

— Control de la experiencia del usuario y pruebas sintéticas de clientes con
HPE Aruba Networking UXI

5. Capa de adaptacion, NaaS agil

A través de un enfoque flexible y sostenible que priorice los servicios, el propdsito de
la creacion de redes puede trasladarse de la prestacion de capacidades técnicas a la
prestacion de resultados empresariales. El consumo de hardware, software y servicios
de la red es totalmente personalizable en funcién del negocio de cada organizacion
(por ejemplo, CAPEX frente a OPEX) vy los requisitos técnicos (por ejemplo, local o
nube), y permite el uso de las Ultimas soluciones y servicios de HPE y

HPE Aruba Networking.

Caracteristicas principales

— Software como servicio

— Red como servicio

— Servicios profesionales y gestionados

— Financiacién y transferencia de activos para aliviar la gestion del final de la vida Util
— Aplazamiento y facilidades de pagos
— Implantacién por fases

— Usados y de alquiler
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Tabla 1. Productos clave (no exclusivos)

Productos Descripcion

HPE Aruba Networking
Central (opciones de nube,
local o proveedor de
servicios gestionados)

Gestion de red nativa en la nube (Central):

Central es una solucion de software como servicio alojada en la plataforma edge-to-cloud
HPE Greenlake, con todas las actualizaciones y el mantenimiento del sistema de gestion
gestionados en la nube. También puedes implementar Central en dispositivos de servidor
dentro de un centro de datos privado. Mas informacion.

Puntos de acceso remotos,
interiores y exteriores

Puntos de acceso inalambrico (AP):

los puntos de acceso, que ofrecen conectividad inalambrica segura multigigabit para
dispositivos Wi-Fi y compatibilidad con los protocolos BLE y Zigbee, cumplen las normas

y estan disefados especificamente para admitir multiples escenarios de implantacién: en
interiores, exteriores y ubicaciones peligrosas. Los AP también incorporan una amplia gama
de capacidades de plataforma como Bluetooth y Zigbee para proporcionar conectividad de
superposicion de red integrada para operaciones de 10T, y los AP Wi-Fi 7 y Wi-Fi 6E agregan
receptores GPS/GNSS para ayudar a construir una infraestructura preparada para la ubicacion.
Mas informacion.

Conmutadores de acceso/
agregacion/nucleo

Conmutadores de acceso/agregacion/nuicleo de red (switches):

los conmutadores de red, que ofrecen un alto rendimiento escalable y siempre en
funcionamiento con andlisis integrados, se despliegan en las capas de acceso, agregacion
y nucleo de la red para hacer converger el trafico de clientes, aplicaciones y servicios, y
convertirse en la columna vertebral de la red de tu empresa. Mas informacion.

Puertas de enlace/
controladores de movilidad

Puertas de enlace/controladores de movilidad:

las puertas de enlace, que ofrecen servicios de alto rendimiento, segmentacion de trafico y
datos, itinerancia, VPN y SD-WAN, son gestionadas por Central e implantados in situ o en la
nube, y estan disefiados para empresas que requieren capacidades avanzadas de seguridad,
enrutamiento y rendimiento en entornos empresariales. Mas informacion.

Security Service Edge (SSE)

HPE Aruba Networking SSE (Axis) y EdgeConnect SD-WAN:

obtén acceso seguro con enrutamiento inteligente a cualquier recurso empresarial, asi como
control continuo de la experiencia, para permitir mas facilmente un enfoque de confianza

cero para cada evento de acceso. La integracion con EdgeConnect SD-WAN ofrece una
plataforma SASE unificada para acelerar los esfuerzos de colaboracién entre los equipos de red
y seguridad. Mas informacion.

ClearPass Policy Manager

Gestion de politicas/elaboracion de perfiles/NAC (Central y ClearPass):

Entregado con HPE Aruba Networking Central, Client Insights ofrece visibilidad del cliente
impulsada por IA, mientras que Cloud Auth proporciona un NAC basado en la nube para
autenticacion, autorizacion y aplicacion. ClearPass se implementa en el sitio y ofrece
administracion de politicas unificada para redes remotas, de sucursales y de campus
multiproveedor, y se entrega como un hardware o un dispositivo virtual. Mas informacion.

User Experience Insight

Pruebas de usuario y de aplicaciones (conocimiento de la experiencia del usuario):

simula experiencias de usuarios reales, prueba cualquier aplicacion en cualquier red e
identifica las causas raiz con solo un clic utilizando HPE Aruba Networking User Experience
Insight basado en la nube. Los sensores de cliente se implementan en cualquier lugar de tus
instalaciones para dar visibilidad en tiempo real a tus administradores de red. Mas informacion.
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Tabla 1. Productos clave (no exclusivos)

Productos Descripcion

Servicios de ubicacion de Servicios de ubicacion basados en Bluetooth:

HPE Aruba Networking ) ) o - o o -
ideales para comercios minoristas, atencion médica u otros entornos publicos, los servicios de

ubicacion de HPE Aruba Networking se pueden implementar para crear experiencias de cliente
personalizadas vy fluidas con aplicaciones moéviles personalizadas, sefializacion y campanas
especificas. Los AP de HPE Aruba Networking se pueden utilizar como base para ofrecer
servicios de ubicacion precisa en interiores. Mas informacion.

HPE GreenlLake for HPE GreenlLake for Networking:

Networkin . G ! :
9 mejora tu enfoque en la habilitacion de resultados empresariales y adapta tu estrategia de

modernizacion de red a las finanzas empresariales consu-miendo conectividad de extremo
como servicio. Mientras haces frente a ciclos de planificacion mas cortos y preocupaciones
relacionadas con la gestion de red para casos de uso en la nube o en el extremo, Naa$S te
permite un acceso mas rapido a nueva tecnologia, eficiencia operativa y a un control total de la
gestién de cambios. Mas informacion.

HPE Financial Services HPE Financial Services:

con un versatil portfolio de soluciones financieras, HPE Financial Services puede ayudar a
liberar capital de las infraestructuras existentes, aplazar pagos, proporcionar equipos usados,
etc. para ayudar a posicionar tu negocio para el éxito a largo plazo. Mas informacion.
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Visita HPE.com

Resumen y recursos

Con la evolucién de los negocios, las redes que priorizan la seguridad
uniran a los equipos de redes y seguridad.

Pasate a HPE Aruba Networking y desbloguea funciones de red de campus
de Ultima generacién para simplificar la gestion de las instalaciones desde el
extremo hasta la nube, automatizar tareas repetitivas y realizar correcciones
criticas que optimicen la experiencia empresarial y del usuario final.
Proporciona a tu equipo lo que necesita para ofrecer con éxito los modelos
de implementacion y consumo de red adecuados para lograr sus resultados
de seguridad.

Hay muchos beneficios tangibles en la adopcion de redes impulsadas por
IA que dan prioridad a la seguridad, pero la modernizacion de la red debe
implementarse en funcion de tu estrategia corporativa, calendario, requisitos
y prioridades. Si estas planeando una actualizaciéon de red o una migracion

a una red gestionada en la nube, los siguientes recursos proporcionan
informacion y recomendaciones adicionales:

— HPE Aruba Networking: es hora de dar el paso

— Modernizarse sin renunciar a nada: 4Por qué agregar
HPE Aruba Networking Central a las implementaciones de Instant AP?

— Modernizarse sin renunciar a nada: jPor qué migrar de AirWave a
HPE Aruba Networking Central?
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