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Resumen ejecutivo 
Los clientes de HPE Compute Ops Management pueden agregar sus conexiones HPE iLO locales en una única conexión saliente a HPE 
Compute Ops Management mediante la puerta de enlace segura, un dispositivo local que funciona como una máquina virtual. La función de 
la puerta de enlace segura elimina la necesidad de tener cada HPE iLO conectado individualmente a HPE Compute Ops Management a 
través de internet. 

Nota 
El uso de la puerta de enlace segura requiere HPE iLO 5, versión 3.09 o superior, o HPE iLO 6, versión 1.64 o superior. 

Este documento describe cómo la puerta de enlace segura aborda los siguientes casos de uso de clientes: 

• Combinar múltiples conexiones HPE iLO en una única conexión de nube saliente para simplificar las reglas de cortafuegos del cliente y la 
configuración de proxy  

• Multiplexar de forma segura los datos y comandos de gestión salientes de HPE iLO a través de una conexión saliente a HPE Compute 
Ops Management  

• Proporcionar soporte para HPE iLO en una red privada conforme con RFC 1918 para utilizar la puerta de enlace segura para acceder a 
HPE Compute Ops Management  

• Admite descargas optimizadas de componentes mediante el almacenamiento en caché de los componentes del firmware del servidor para 
unas actualizaciones de firmware eficientes 

Importante 
El procesador de gestión HPE iLO integrado en el servidor se comunica con HPE Compute Ops Management mediante la puerta de enlace 
segura. El sistema operativo del servidor o las aplicaciones instaladas por el cliente no se comunican ni envían datos a HPE Compute Ops 
Management. 

A quién va dirigido 
El público al que va dirigido este documento son los clientes de HPE Compute Ops Management. Los perfiles de los usuarios incluyen el personal de 
seguridad de la empresa, los administradores de la red, el personal encargado de la gestión de riesgos y los administradores de servidores, que son quienes 
trabajarán con HPE Compute 
Ops Management. 

Deberías estar familiarizado con los conceptos informáticos asociados con la gestión, la conectividad de red, la seguridad y los servidores HPE, así como con 
las necesidades y los requisitos de la infraestructura de tu empresa. 

Tabla 1. Terminología 

Término Explicación 

DMZ Zona desmilitarizada: se utiliza una parte aislada de la red de una organización para agregar una capa adicional de seguridad a la 
red interna de la organización frente al tráfico no fiable.  

HTTPS El protocolo seguro de transferencia de hipertexto proporciona una comunicación segura para el intercambio de datos a través de 
redes informáticas. El tráfico HTTPS se cifra a través de TLS (seguridad de la capa de transporte) e incluye compatibilidad con la 
autenticación a través de intercambios de claves asimétricas.  

mTLS El protocolo TLS mutuo proporciona un método criptográfico para establecer un túnel de comunicación protegido y seguro a través 
de redes informáticas. En este túnel, el servidor autentica al cliente y el cliente autentica al servidor.  

HPE iLO El software de gestión de servidores HPE Integrated Lights-Out iLO permite configurar, supervisar y actualizar los servidores HPE 
fácilmente y desde cualquier parte del mundo. En este documento, HPE iLO hace referencia a HPE iLO 5 y HPE iLO 6.  

Redfish® Un estándar definido por DMTF para proporcionar una gestión simple y segura para entornos convergentes, de nube híbrida y 
centros de datos definidos por software (SDDC).  

TLS El protocolo TLS proporciona métodos criptográficos para establecer un túnel de comunicación protegido y seguro a través de 
redes informáticas (internet) para que el cliente reconozca al servidor.  

WebSocket Una conexión mTLS persistente que se utiliza para tunelizar datos de gestión hacia y desde la puerta de enlace segura.  
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Descripción general de la conectividad de HPE Compute Ops Management 
Para comprender mejor los beneficios de la puerta de enlace segura, revisemos primero la funcionalidad de gestión y la conectividad para 
servidores de conexión directa. HPE Compute Ops Management es una aplicación de gestión segura y escalable basada en la nube que 
facilita la incorporación de dispositivos, el inventario, el estado, el control de energía, la gestión de firmware y la conectividad para servidores 
HPE, como se muestra en la Figura 1. HPE Compute Ops Management está construido sobre una arquitectura de microservicios: la nube 
HPE GreenLake. Para obtener más información sobre la arquitectura de conectividad y seguridad, consulta la guía de seguridad de HPE 
Compute Ops Management. 

Nota  
HPE Compute Ops Management hereda el marco de seguridad en la nube establecido por la nube HPE GreenLake. 

 

Figura 1. Representación de la seguridad de HPE Compute Ops Management para servidores conectados 

Actualmente, cualquier HPE iLO que esté conectado directamente a HPE Compute Ops Management debe establecer una conexión 
WebSocket persistente con la solución. Esto se logra mediante el uso de una conexión entre cada HPE iLO y HPE Compute Ops 
Management, generalmente a través de un proxy HTTP y un cortafuegos gestionados por el cliente. 

  

https://www.hpe.com/psnow/collection-resources/a50004539ese
https://www.hpe.com/psnow/collection-resources/a50004539ese


Informe técnico Página 5 

 

Descripción general de la conectividad de la puerta de enlace segura 
La puerta de enlace segura aborda una de las principales inquietudes expresadas por los clientes al proporcionar una conexión mTLS 
saliente única y segura a HPE Compute Ops Management para todos los servidores configurados para usar la puerta de enlace segura. Las 
conexiones de alto nivel entre HPE iLO, la puerta de enlace segura y HPE Compute Ops Management se pueden ver en la Figura 2. 

 

Figura 2.Descripción general de la conectividad de la puerta de enlace segura 

La puerta de enlace segura está configurada para conectarse a HPE Compute Ops Management de forma segura a través de un WebSocket usando mTLS. 
El dispositivo de puerta de enlace segura está asociado a la cuenta HPE GreenLake y la región HPE Compute Ops Management asociada con la clave de 
activación proporcionada en la interfaz de usuario de la solución. Esta conexión mTLS segura agregará datos de gestión hacia y desde las conexiones HPE 
iLO a través de un único WebSocket. Cada HPE iLO, a su vez, establecerá una conexión mTLS segura y persistente con la puerta de enlace segura. Además, 
los eventos Redfish enviados por HPE iLO finalizarán la conexión mTLS en la puerta de enlace segura, lo que permitirá que los datos del evento Redfish 
fluyan a través de la puerta de enlace segura mediante la misma conexión WebSocket mTLS saliente segura. Esta metodología limita la configuración de la 
red, como la configuración del proxy y del cortafuegos. La puerta de enlace segura reduce el número de conexiones WebSocket persistentes a HPE 
Compute Ops Management, a una única conexión.  

La puerta de enlace segura admite dos redes independientes: una red de dispositivos y una red de conexión web. Para mayor seguridad, se recomienda 
configurar ambas interfaces de red al implementar la imagen de máquina virtual (VM) en formato abierto de virtualización (OVA) de la puerta de enlace 
segura en un host VMware vCenter®. En configuraciones que solo utilizan una única red, HPE iLO se conectará a la puerta de enlace segura a través de la 
red de conexión web. Cuando la puerta de enlace segura está configurada con dos redes, HPE iLO se conecta a ella a través de la red del dispositivo y la red 
web no permite conexiones entrantes, lo que proporciona mayor seguridad. Si bien no se requiere un proxy web, la mayoría de los entornos requieren un 
proxy para la conectividad web; por lo tanto, la puerta de enlace segura admite una configuración de proxy opcional para la red web. 

Todas las instancias de HPE iLO que necesiten conectarse a través de la puerta de enlace segura deberán poder acceder a la red del dispositivo y poseer 
capacidad de enrutamiento hacia la misma utilizando su nombre de dominio completo. Además, la puerta de enlace debe poder responder a las solicitudes 
de conexión de HPE iLO. Dependiendo de la configuración de la red, esto puede requerir una ruta desde la puerta de enlace segura a los otros segmentos 
de red donde estén conectadas las instancia de HPE iLO. Consulta la sección de configuraciones adicionales a continuación para obtener más detalles.  

La interfaz del dispositivo de puerta de enlace segura solo tiene dos puertos TCP abiertos, 443 (SSL) y 8080, como se indica en la Tabla 2. El puerto 443 
se utiliza para finalizar conexiones mTLS desde HPE iLO. HPE iLO debe poder verificar el certificado del servidor de la puerta de enlace segura, por lo que 
los cortafuegos deben garantizar que tanto el certificado de la puerta de enlace segura como los certificados de HPE iLO permanezcan intactos; por lo 
tanto, la inspección SSL debe estar deshabilitada en las reglas de los servidores proxy y los cortafuegos. Cada HPE iLO se conectará a través de la interfaz 
de red del dispositivo para admitir las comunicaciones de gestión del dispositivo hacia y desde HPE Compute Ops Management. La red web se utiliza para 
conectarse a HPE Compute Ops Management como la conexión saliente principal desde una ubicación. Cuando la puerta de enlace segura está configurada 
con ambas redes, la red web utiliza un cortafuegos integrado para rechazar las conexiones entrantes y, por lo tanto, no tiene puertos abiertos. La red web 
solo realizará conexiones salientes a puntos de conexión HPE predeterminados, tal como se muestra en la Tabla 2. Se recomienda muy especialmente el 
uso y la configuración de ambas interfaces de red, ya que proporcionan un entorno más seguro y ayudan a separar una red de gestión de dispositivos de las 
redes que podrían estar conectadas a internet. 
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La figura 3 muestra cómo se puede aprovechar la puerta de enlace segura en casos con una red interna, como una red privada conforme con RFC 1918 
que necesita acceso a HPE Compute Ops Management. En este caso, el dispositivo de puerta de enlace segura debe configurarse con ambas interfaces de 
red en un host VMware ESXi™ con acceso a ambas redes. En esta figura, las instancias de HPE iLO están en el mismo segmento de red que la red del 
dispositivo de la puerta de enlace segura. HPE iLO se configuraría con la puerta de enlace segura como proxy con el fin de obtener su certificado de HPE y 
los detalles de conexión de HPE Compute Ops Management. Una vez aplicada la clave de activación, la conexión HPE iLO establecerá un WebSocket 
persistente a la puerta de enlace segura para el tráfico de gestión bidireccional. HPE Compute Ops Management también configurará HPE iLO para enviar 
eventos Redfish a la puerta de enlace segura y, cuando sea necesario, HPE iLO obtendrá el firmware a través del caché de firmware de la puerta de enlace 
segura.  

 

Figura 3.Vista de red simplificada: conectividad y agregación de WebSockets 

El proceso de conexión de una puerta de enlace segura 
Cuando se configura por primera vez la puerta de enlace segura con su configuración de conectividad de red, dicha puerta de enlace seguirá 
una secuencia de pasos. Los pasos uno y dos de la lista a continuación se realizan solo una vez en la configuración inicial. En todos los casos, 
estos pasos requieren que cualquier servidor proxy entre la puerta de enlace segura y HPE garantice que los certificados no se alteren; en 
resumen, se debe utilizar un proxy de tunelización. 

1. La puerta de enlace segura realizará una conexión TLS a los servidores HPE Midway para obtener su certificado de identidad de HPE.  

2. Cuando se proporcione la clave de activación del dispositivo HPE Compute Ops Management, la puerta de enlace segura realizará una 
conexión mTLS a HPE Compute Ops Management para obtener detalles de conexión a fin de establecer el WebSocket. 

3. Finalmente, la puerta de enlace segura establecerá la conexión mTLS con HPE Compute Ops Management y solo se repetirá este paso 
para restablecer las conexiones con HPE Compute Ops Management cuando sea necesario. 

Nota  
Aproximadamente una vez al año, el certificado indicado en el paso n.° 2 se renovará automáticamente.  
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El proceso de conexión de HPE iLO a la puerta de enlace segura 
Al habilitar HPE Compute Ops Management en HPE iLO y proporcionar la clave de activación específica de la puerta de enlace segura, HPE 
iLO pasará por una serie de pasos para inicializarse y conectarse a la puerta de enlace segura. Los pasos uno y dos a continuación se 
realizan solo una vez al habilitar HPE Compute Ops Management después de probar la clave de activación. Una vez completado este 
proceso de inicialización, HPE iLO se conectará a la interfaz del dispositivo de la puerta de enlace segura mediante un WebSocket mTLS 
para comunicaciones de gestión bidireccionales hacia y desde HPE Compute Ops Management. En todos los casos, estos pasos requieren 
que cualquier servidor proxy entre HPE iLO y la puerta de enlace segura garantice que los certificados no se alteren; en resumen, se debe 
utilizar un proxy de tunelización. Si la puerta de enlace segura es el único servidor proxy, esto se gestionará automáticamente. 

1. HPE iLO utilizará la configuración de proxy de HPE iLO, que idealmente es la puerta de enlace segura, para conectarse a los servidores HPE Midway 
con el fin de obtener su certificado de identidad de HPE. 

2. Cuando se proporcione la clave de activación del servidor HPE Compute Ops Management con una puerta de enlace segura asociada, HPE iLO realizará 
una conexión mTLS a HPE Compute Ops Management para obtener detalles de conexión y establecer el WebSocket a la puerta de enlace segura. 

3. A continuación, HPE iLO realizará una conexión WebSocket mTLS a la puerta de enlace segura. En este punto, la puerta de enlace segura se convierte 
en un agregador para este y todos los demás HPE iLO y envía todo el tráfico de gestión a través de la conexión WebSocket entre la puerta de enlace 
segura y HPE Compute Ops Management. El tráfico de gestión continua no se envía a través del servidor proxy de reenvío integrado de la puerta de 
enlace segura, que solo se utiliza durante el establecimiento inicial de confianza en el paso uno. 

Configuraciones de red adicionales 
HPE iLO con uno o más saltos de red para llegar a la puerta de enlace segura 
En algunos entornos, las instancias de HPE iLO pueden estar detrás de enrutadores o conmutadores de red adicionales, o incluso detrás de 
otro cortafuegos. En este caso, la interfaz del dispositivo de la puerta de enlace segura debe poder llegar a las instancias de HPE iLO para 
responder a las conexiones de red. Asegúrate de que se agreguen rutas estáticas adicionales a la puerta de enlace segura que le permitirán 
llegar a la red en la que se encuentra HPE iLO. Como se describe en Figura 4, la puerta de enlace debe poder alcanzar vlan1 dado que la red 
del dispositivo de puerta de enlace segura está en vlan2. Comprueba que la página de configuración de ruta estática de la puerta de enlace 
segura proporcione la IP del segmento de red, el CIDR para vlan1 y el IP de la puerta de enlace de red. Los requisitos del cortafuegos se 
enumeran a continuación en la Tabla 3. 

 

Figura 4.HPE iLO con uno o más saltos de red para llegar a la puerta de enlace segura. 

Configuración de interfaz única 
En algunos casos, es posible que solo haya una única configuración de red disponible, como se muestra en la Figura 5. El tráfico de gestión 
desde las instancias de iLO de HPE hacia la puerta de enlace segura seguirá siendo agregado por la puerta de enlace segura; sin embargo, la 
puerta de enlace segura utilizará la misma interfaz para establecer el WebSocket mTLS a HPE Compute Ops Management. 
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Figura 5.Configuración de red única entre HPE iLO, la puerta de enlace segura y HPE Compute Ops Management. 

Prepárate 
La puerta de enlace segura proporciona varias funciones que quizá deban incorporarse a los procesos y planes de ciberseguridad. 

Conexiones o puntos de conexión de red accesibles por el cliente 
Los servicios de HPE Compute Ops Management se consumen a través de un portal web protegido con TLS y mediante la integración de 
sus componentes locales, incluida la puerta de enlace segura, a través de conexiones mTLS, como se muestra en las figuras 1 y 2. Los 
procesos y la documentación de ciberseguridad deben incluir estas conexiones y configuraciones de puertos para permitir que la puerta de 
enlace segura llegue a estos destinos, así como permitir que HPE iLO se conecte a los puertos entrantes del dispositivo de puerta de enlace 
segura. 

Tabla 2. Requisitos del cortafuegos de la puerta de enlace segura 

FQDN de interfaz pública Puerto Protocolo Dirección Descripción 

midway.ext.hpe.com 443 TCP Saliente Obtener certificado de cliente y descargar firmware 

<region>-devices.compute.cloud.hpe.com 443 TCP Saliente Punto de conexión de WebSocket utilizado por la puerta 
de enlace segura para la agregación de conexiones 

IP de gestión de dispositivos de puerta de 
enlace segura 

443 TCP  Entrante El punto de conexión de WebSocket de puerta de enlace 
segura utilizado por HPE iLO para agregación de 
conexiones, eventos de dispositivos y descargas de 
firmware 

IP de gestión de dispositivos de puerta de 
enlace segura 

8080 TCP Entrante El puerto proxy de puerta de enlace segura 
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Tabla 3.  Requisitos del cortafuegos de HPE iLO 

FQDN de interfaz pública Puerto Protocolo Dirección Descripción 

midway.ext.hpe.com 443 TCP Saliente Obtener el certificado de cliente HPE iLO 

<region>-mtls.compute.cloud.hpe.com 443 TCP Saliente Punto de conexión de API regional para obtener la lista de 
instalación de firmware y la respuesta de la clave de 
activación* 

IP de gestión de dispositivos de puerta de 
enlace segura 

443 TCP Saliente El punto de conexión de WebSocket de puerta de enlace 
segura utilizado por 
HPE iLO para agregación de conexiones, eventos de 
dispositivos y descargas de firmware  

IP de gestión de dispositivos de puerta de 
enlace segura 

8080 TCP Saliente El puerto proxy de puerta de enlace segura  

* Estas configuraciones de firewall no son necesarias cuando HPE iLO está configurado para usar la puerta de enlace segura como su proxy 

Nota  
La <region> mencionada en las Tablas 2 y 3 debe sustituirse por uno de los siguientes valores, en función de la región que hayas elegido 
para incorporar tus dispositivos en la nube HPE GreenLake. 

Tabla 4.Regiones de nube HPE GreenLake y sus valores correspondientes 

Región Valor 

Noreste de Asia-Pacífico ap-northeast1 

Europa central eu-central1 

Oeste de EE. UU. us-west2 

 

Por ejemplo, si utilizas la región de Europa central, la <region> en la URL, como se muestra en la Tabla 4, se sustituirá por «eu-central1» y se 
convertirá en: 

eu-central1-mtls.compute.cloud.hpe.com 

Características principales de la puerta de enlace segura 
• Una aplicación virtual con seguridad reforzada y conectividad de red de alojamiento doble  

• Sin estado, la puerta de enlace no almacena datos de gestión y no hay una base de datos de la que realizar copias de seguridad  

• Entregada como una OVA descargable de HPE Compute Ops Management que se ejecuta en VMware ESXi (7.0 y 8.0)  

• Actualizada y mantenida automáticamente por HPE Compute Ops Management  

• Configuración de red a través de una interfaz de terminal sencilla accesible solo a través de la consola vCenter  

• Segura, sin shell ni interfaz de usuario accesibles externamente  

– Proporciona agregación de conexión HPE iLO que multiplexa datos de gestión de todas las conexiones HPE iLO a través de una conexión WebSocket 
saliente  

• Admite eventos Redfish a través de un destino de eventos mTLS seguro y multiplexará datos de eventos a través de la misma conexión WebSocket 
saliente utilizada para la gestión de HPE iLO  

• Escala a 1000 dispositivos  

• Proxy de reenvío para permitir que las conexiones HPE iLO accedan a un conjunto de API de HPE para firmware e incorporación inicial  

• Caché local de componentes de firmware, descargados, según sea necesario para las actualizaciones de firmware de servidores HPE 

– La puerta de enlace segura admite descargas optimizadas de componentes mediante el almacenamiento en caché de los componentes del firmware 
del servidor. Esta función reduce los recursos de red conectados a internet utilizados para las actualizaciones de firmware, lo que reduce los costes y 
mejora la fiabilidad de la actualización del firmware. La puerta de enlace segura garantiza que cualquier componente que ya esté descargado y 
almacenado en caché no se descargará nuevamente de HPE para realizar una actualización de firmware posterior. 
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Descripción general de la experiencia del usuario 
• Descarga la OVA del dispositivo de puerta de enlace segura mediante el enlace de descarga en HPE Compute Ops Management  

• Implementa la OVA en un host ESXi, preferiblemente con una red de gestión de dispositivos y un adaptador de red con acceso a internet 
para la conexión web:  

– Asociar adaptadores virtuales con las redes  

– Enciende la máquina virtual de puerta de enlace y sigue un sencillo asistente de configuración guiada con una experiencia de 
incorporación basada en clave de activación utilizando la consola vCenter.  

• Incorporación de nuevos servidores:  

– Inicia sesión en HPE iLO y configura el servidor proxy de HPE iLO para usar la puerta de enlace segura  

– Obtén la clave de activación específica de la puerta de enlace desde el cuadro de diálogo Agregar servidores en HPE Compute Ops 
Management en la región deseada. Pega la clave de activación en la interfaz de usuario de HPE iLO.  

• Migrar servidores de conexión directa existentes a la puerta de enlace:  

– Desde la interfaz de usuario de HPE Compute Ops Management, selecciona servidores, agrega servidores y proporciona la puerta de 
enlace segura deseada. Mover un servidor de la gestión de conexión directa a la puerta de enlace segura sigue el mismo proceso que 
agregar un nuevo servidor para la gestión mediante la puerta de enlace segura  

– Obtén la clave de activación y aplícala manualmente a HPE iLO, consulta Conectividad mediante una puerta de enlace segura para ver 
las opciones de scripting  

• Comprueba el estado de la puerta de enlace, la cantidad de servidores conectados y la versión de la puerta de enlace segura desde la 
interfaz de usuario de HPE Compute Ops Management.  
Gestionar > Tarjeta de dispositivos  

• HPE Compute Ops Management actualiza automáticamente la puerta de enlace segura cuando hay actualizaciones disponibles  

– El tiempo de inactividad se minimiza; de media, lleva menos de 2 minutos instalar actualizaciones y reiniciar la puerta de enlace segura 
una vez descargadas las actualizaciones 

– HPE Compute Ops Management garantizará que todos los trabajos del servidor en ejecución se completen antes de reiniciar la puerta 
de enlace segura durante un proceso de actualización de la misma  

Obtener el software de puerta de enlace segura 
El software de puerta de enlace segura se entrega como una OVA descargable compatible con ESXi desde HPE Compute Ops Management. 
Para obtener el software, primero Inicia sesión en tu cuenta de nube HPE GreenLake, navega hasta la región específica de HPE Compute 
Ops Management y sigue las instrucciones de ayuda en línea para descargar el archivo de la OVA y la suma de comprobación SHA256.  

Una vez que se haya descargado la imagen de OVA de la puerta de enlace segura y se haya validado la suma de comprobación SHA256, 
impleméntala en un sistema host ESXi compatible. La puerta de enlace requiere que se asigne al menos una interfaz de red desde el host 
ESXi; sin embargo, una configuración de interfaz dual funciona mejor y es la configuración recomendada. Una de las interfaces debe ser 
accesible desde todas las conexiones HPE iLO que necesitan gestionarse, mientras que la otra interfaz debe tener acceso a internet.  

  

https://common.cloud.hpe.com/
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Configuración de la puerta de enlace segura para las comunicaciones de HPE Compute Ops 
Management 
Una vez descargada e implementada la puerta de enlace, el siguiente paso es encenderla para configurar la conectividad de red básica. Una 
vez encendida, inicia la consola vCenter para interactuar con un asistente simple basado en terminal para introducir el nombre y la 
configuración de conectividad de red. Se recomienda encarecidamente utilizar una configuración de red dual, ya que esta ofrece las mejores 
opciones de seguridad. La red de conectividad web en la puerta de enlace debe poder acceder a internet. Es posible que sea necesario 
configurar un proxy o cortafuegos, dependiendo de las políticas de tu empresa. Consulta la Tabla 3 para conocer los puertos y protocolos 
que necesitan la puerta de enlace segura y HPE iLO. En una configuración de red dual, la red de conectividad web bloquea las conexiones 
entrantes para todos los puertos con el fin de proporcionar un mayor nivel de seguridad. La red de conectividad del dispositivo aceptará 
conexiones solo en el puerto 443. El puerto 8080 se utiliza como puerto proxy de reenvío de puerta de enlace segura. En el caso de una 
configuración de red única, la red de conectividad de gestión será la única configurada y necesitará acceso a internet. Para obtener 
instrucciones completas sobre cómo configurar la puerta de enlace segura, consulta el contenido de ayuda de la puerta de enlace segura en 
la interfaz de usuario de HPE Compute Ops Management. 

Una vez configurada la conectividad de red, debes añadir la puerta de enlace segura a tu cuenta de HPE Compute Ops Management como 
un nuevo dispositivo de puerta de enlace segura. Esto se logra mediante una clave de activación que se obtiene al iniciar sesión en la cuenta 
de nube HPE GreenLake, seleccionar HPE Compute Ops Management y navegar hasta el mosaico Dispositivos. Selecciona Agregar 
dispositivo para obtener la clave de activación. A continuación, esta clave de activación se proporciona a la puerta de enlace segura a través 
de la interfaz de terminal sencilla en la consola vCenter, momento en el cual la puerta de enlace segura se conectará a HPE Compute Ops 
Management y se agregará a la lista de dispositivos. Ahora se puede ver el estado, la versión y la identidad de la puerta de enlace segura. 
Para problemas de conectividad, consulta el mensaje de error que aparece en la consola para obtener detalles sobre posibles soluciones; 
para obtener información adicional, consulta el registro de actividad de la consola.  

Una vez que el dispositivo de puerta de enlace segura está agregado a tu cuenta de HPE Compute Ops Management, la solución instala 
automáticamente todas las actualizaciones futuras. Puedes ver la versión de la puerta de enlace segura en cualquier momento. Ten en 
cuenta que la puerta de enlace segura y uno o más de los servicios que se ejecutan en ella podrían reiniciarse después de una actualización. 
De media, esto debería llevar menos de un minuto. Al reiniciar, las conexiones HPE iLO perderán la conectividad con la puerta de enlace o 
HPE Compute Ops Management, pero se volverán a conectar automáticamente poco después. 

Consulta la guía de seguridad de HPE Compute Ops Management para obtener detalles sobre cómo manejar la reconexión de HPE iLO. 
Esto no afectará a ninguna carga de trabajo de producción que se esté ejecutando en los servidores. Las conexiones HPE iLO volverán a 
enviar cualquier alerta de hardware que pueda producirse al reiniciar la puerta de enlace. La funcionalidad de gestión general se restaura 
rápidamente después de reiniciar la puerta de enlace. 

Conexión de servidores HPE al dispositivo de puerta de enlace segura 
Los servicios de puerta de enlace segura se configurarán automáticamente con un certificado autofirmado que se utilizará para identificar la 
propia puerta de enlace. Al incorporar un servidor utilizando la clave de activación de HPE Compute Ops Management, HPE iLO recibirá el 
certificado de puerta de enlace para establecer la conexión mTLS con la puerta de enlace segura. La puerta de enlace segura debe ser 
accesible desde el puerto de red de HPE iLO; por lo tanto, comprueba que la red del dispositivo para la puerta de enlace segura sea 
accesible y que el nombre de host se pueda resolver desde cualquier HPE iLO que se configure para utilizar la puerta de enlace segura. Si un 
HPE iLO está conectado directamente a HPE Compute Ops Management, se puede utilizar esta misma clave de activación de puerta de 
enlace segura para cambiar HPE iLO a la conexión de puerta de enlace segura en lugar de a la conexión directa.  

Hay dos formas de configurar HPE iLO para utilizar la puerta de enlace segura. La forma más sencilla es utilizar la interfaz de usuario de 
HPE iLO; sin embargo, si fuera necesario configurar varias conexiones de HPE iLO, la API Redfish de HPE iLO proporciona una opción con 
posibilidad de scripting. En todos los casos, primero inicia sesión en la interfaz de HPE Compute Ops Management, selecciona la puerta de 
enlace segura deseada y obtén la clave de activación para utilizar en los siguientes pasos. Al utilizar la interfaz de usuario de HPE iLO, si un 
servidor no está conectado directamente a HPE Compute Ops Management, primero debes habilitarlo a través de la interfaz de usuario de 
HPE iLO y facilitar la clave de activación de puerta de enlace segura deseada obtenida de la misma. Para obtener una opción con posibilidad 
de scripting a través de la API de Redfish de HPE iLO, que puede ser más adecuada para casos en los que muchas conexiones de HPE iLO 
utilizan la puerta de enlace segura, asegúrate de crear un token de clave de activación en HPE Compute Ops Management con una vida útil 
más larga. A continuación se muestra un ejemplo de solicitud de Redfish. Este ejemplo se puede utilizar tras obtener primero la sesión 
Redfish en HPE iLO. Simplemente sustituye las variables <en cursiva> por los valores correspondientes. Se requiere cierto conocimiento de 
Redfish para HPE iLO; para obtener más información, consulta la página web del ecosistema API RESTful para HPE iLO. 

Esta es una muestra de llamada a la API de Redfish que se utiliza para configurar las conexiones HPE iLO para utilizar la puerta de enlace 
segura. Se puede utilizar para conectar un HPE iLO nuevo o un HPE iLO que ya esté conectado directamente a HPE Compute Ops 
Management. 

curl --location \ 

'https://<iLOAddress>:443/redfish/v1/Managers/1/Actions/Oem/Hpe/HpeiLO.EnableCloudConnect/' \ 

https://www.hpe.com/psnow/collection-resources/a50004539ese
https://developer.hpe.com/platform/ilo-restful-api/home/
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--header 'Accept: application/json' \ 

--header 'Content-Type: application/json' \ 

--header 'X-Auth-Token: <iLOSessionToken>' \ 

--data '{ 

 "ActivationKey":"<COM-secure-gateway-activation-key>" 

}'  

Donde 

• iLOAddress es la dirección IP de la instancia de HPE iLO que se desea conectar o trasladar a la puerta de enlace segura 

• iLOSessionToken es el token de sesión que se obtiene después de iniciar sesión en la API de Redfish para HPE iLO 

• COM-secure-gateway-activation-key es el token de activación específico de la puerta de enlace segura que se obtiene de la 
interfaz de usuario de HPE Compute Ops Management  

Una vez que la instancia de HPE iLO de un servidor se conecta a la puerta de enlace segura, la lista de servidores en HPE Compute Ops 
Management se actualizará para indicar el estado general de la conexión y la puerta de enlace a través de la cual está conectado el servidor. 

Beneficios adicionales de utilizar un dispositivo de puerta de enlace segura 
El dispositivo de puerta de enlace segura proporciona beneficios adicionales más allá de la agregación de conexiones WebSocket y la 
compatibilidad con conexiones HPE iLO en un acceso de red conforme con RFC 1918 a HPE Compute Ops Management. Uno de estos 
beneficios es la compatibilidad con el almacenamiento en caché de imágenes de firmware. La puerta de enlace segura descargará y 
almacenará en caché los componentes de firmware cuando cualquiera de los servidores HPE iLO conectados a ella los necesite por primera 
vez. Una vez descargada la imagen del firmware, todas las demás conexiones HPE iLO pueden aprovechar la copia local, lo que mejora el 
rendimiento general y la fiabilidad de las actualizaciones de firmware para todos los servidores conectados.  

Los servidores HPE utilizan HPE iLO para enviar alertas de estado a HPE Compute Ops Management mediante eventos Redfish. La solución 
reconfigura HPE iLO para que, en lugar de lo anterior, estos eventos Redfish se envíen a la puerta de enlace segura. Estos eventos se 
agregarán y se enviarán a través de la misma conexión WebSocket segura a HPE Compute Ops Management, reduciendo así la necesidad 
de que esas conexiones individuales de HPE iLO envíen los eventos directamente al mismo. 

La puerta de enlace proporciona compatibilidad con proxy únicamente para las comunicaciones del servidor HPE iLO. El proxy estará 
limitado a los puntos de conexión de HPE, por lo que no se puede utilizar como un dispositivo proxy genérico. Si bien la puerta de enlace 
reduce considerablemente el número de conexiones salientes realizadas por una instancia de HPE iLO, seguirán realizándose algunas a la 
nube HPE GreenLake. Los ejemplos son los puntos de conexión intermedios de la Tabla 2, que se utilizan para obtener la certificación del 
dispositivo y la descarga inicial de imágenes de firmware. 

Requisitos y especificaciones técnicas de la puerta de enlace segura 
• Para la conexión mTLS, el certificado de HPE iLO será ECDSAp384 y el tamaño de la clave será de 384 bits.  

• La interfaz del dispositivo de puerta de enlace segura debe poder registrarse en DNS o preferir una dirección IP estática con una entrada 
DNS que el HPE iLO pueda resolver.  

• Hipervisor: 

– Actualizaciones 1, 2 y 3 de VMware vSphere® ESXi 7.0 

– VMware vSphere ESXi 8.0  

– Actualizaciones 1 y 2 de VMware vSphere ESXi 8.0 

– Al menos una interfaz de adaptador de red virtual, preferiblemente dos interfaces de red 

 La máquina virtual está configurada con ocho núcleos y 24 GB de memoria para garantizar que se cumplan los objetivos de 
escalabilidad de la puerta de enlace segura.  

 Las interfaces de red deben admitir una velocidad mínima de Ethernet de 1 GB.  

 La interfaz de conexión web debe proporcionar un ancho de banda mínimo de 25 MB/s a través de cortafuegos y servidores proxy.  

 La asignación de disco es de 275 GB, lo que permite un amplio espacio para el almacenamiento en caché de imágenes de firmware. 
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Tabla 5. Versiones de cifrado TLS 1.2 y 1.3 compatibles 

Las siguientes versiones de cifrado son compatibles con la puerta de enlace segura por orden de preferencia del servidor: 

Cifrados TLS 1.3 

TLS_AES_256_GCM_SHA384 

TLS_CHACHA20_POLY1305_SHA256 

TLS_AES_128_GCM_SHA256 

Cifrados TLS 1.2 
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 

 

Para descubrir cómo HPE Compute Ops Management te protege en la nube, consulta la guía de seguridad de HPE Compute Ops 
Management. 
 

https://www.hpe.com/es/es/hpe-compute-ops-management.html
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