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Tras un ano repleto de innovacion,
disrupcion y condiciones
macroeconomicas dificiles, los
departamentos de Tl siguen estando
a la vanguardia de las ambiciones
organizacionales para acelerar la
transformacion empresarial. La
inteligencia artificial generativa
(GenAl), las iniciativas de
sustentabilidad y otras prioridades
estratégicas estan a punto de pasar
de la fase de adopcion temprana ala
aplicacion practica generalizada. Con
una arquitectura empresarial cada
vez mas enfocada en los requisitos
hibridos centrados en los datos, la
seguridad desde el extremo hasta la
nube se convierte en un principio
basico de las redes empresariales.
—1



Folleto

“A medida que mas
organizaciones optan
por estrategias de
trabajo programaticas
e hibridas, es mas
probable que los
compradores elijan
proveedores de
firewalls que ofrezcan
servicios de seguridad
basados en la nube con
estrategias de
seguridad en la nube
creibles”.

— Gartner® Research,
Capacidades criticas para los
firewalls de red, Hils, Raur y
Linfemuth, mayo de 2023.
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Principales tendencias para 2024

1. La muerte del firewall independiente

El auge de la mano de obra hibrida y el gran despliegue de dispositivos loT han erosionado
irreversiblemente el perimetro de la red, y el firewall independiente se estd extinguiendo con
él. Ya no se puede proteger un “interior” seguro de un “exterior” malo mediante un anillo de
firewalls. Tratar de llenar las lagunas de seguridad desplegando mas firewalls dentro de una
organizaciéon suma complejidad, crea margen para errores y ralentiza a las empresas que
quieren avanzar con rapidez.

En consecuencia, el firewall de nueva generacion se esta convirtiendo rapidamente en el
firewall de Ultima generacion. Por un lado, Security Service Edge (SSE) —con su capacidad
para gestionar la seguridad de los usuarios que acceden a las aplicaciones desde cualquier
lugar— esta sustituyendo los firewalls y proxies por una puerta de enlace web segura

en la nube, un agente de seguridad de acceso a la nube y acceso a la red Zero Trust. Por
ofro lado, la seguridad de IoT requiere segmentacién local en el extremo de la red, que se
consigue mediante servicios de firewall infegrados directamente en los puntos de acceso, los
conmutadores vy las puertas de enlace de SD-WAN. En el centro de datos, los conmutadores
en la parte superior del rack con funciones de seguridad L4-7 ofrecen una segmentacion
este-oeste mucho mds rentable que los firewalls tradicionales de Ultima generacion situados
al final del pasillo. En los préximos afios, el mercado de firewalls de nueva generacion
seguird decayendo a medida que estas nuevas capacidades intfegradas y basadas en la nube
infroduzcan una forma mds sencilla de gestionar la conectividad segura.

Como podemos ayudar

« Implementacion de servicios de seguridad para interacciones de usuario a aplicacién con
HPE Aruba Networking SSE.

« Integracién de politicas basadas en funciones y reconocimiento y control de aplicaciones
enriguecidas con HPE Aruba Networking Central.

« Introduccion de tecnologia de Security Service Edge (SSE) como superposicién a la red de
cualquier proveedor.

« Posibilidad de utilizar los productos y servicios existentes de HPE Aruba Networking para
proteger la inversién.

Mas informacién sobre SSE


https://www.arubanetworks.com/latam/faq/que-es-el-borde-de-servicios-de-seguridad/
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“El 96 % de los
clientes afirmaron
que la seguridad y
las redes trabajaron
conjuntamente para
implantar SASE”.

— The Forrester Wave™
Soluciones de extremo Zero
Trust T3, 2023 (Holmes y
Kindness, 2023)

2. Los principios de Zero Trust aceleran la alineacién
de los objetivos de seguridad y de red

La mayoria de las organizaciones —pero no tfodas— tienen equipos separados para
gestionar la conectividad de red y la seguridad, y en muchos sentidos sus objetivos pueden
estar en conflicto. En 2024, las empresas lideres utilizaran los principios de Zero Trust para
alinear los intereses de los dos equipos y ofrecer mejores experiencias al usuario final y
mejores resultados de negocio.

En una organizacion tipo, el equipo de conectividad de red mantiene a las personas

y los servicios conectados de forma fiable y en funcionamiento con un rendimiento
previsiblemente bueno. Su trabajo consiste en facilitar la conexién y evitar la complejidad
que puede provocar cortes, latencia o ralentizaciones. Por otro lado, la organizacién de
seguridad se encarga de minimizar el riesgo y mantener el cumplimiento. Los usuarios
pueden quedar atrapados en medio, ya que una implementacion de seguridad demasiado
entusiasta puede ralentizar o bloquear el acceso a las aplicaciones y los datos que necesitan,
mientras que un equipo de seguridad o de redes poco estricto que pretenda complacer
saltdndose las medidas de seguridad puede abrir la puerta a la infiltracién y al ransomware.

LLas empresas lideres adoptaran arquitecturas Zero Trust, en las que el trabajo de la red
no se define en términos de conectar una cosa a ofra, sino mas bien como una capa de
aplicacion de la politica de seguridad. Para los usuarios que acceden a aplicaciones, la
politica de seguridad puede aplicarse en la nube, pero para muchos flujos de tréfico (en
particular, para los dispositivos IoT y sus servicios asociados), es mas eficiente aplicar
automaticamente la politica de seguridad en dispositivos de acceso, como puntos de
acceso, conmutadores y enrutadores. Con el nivel adecuado de visibilidad compartida,
automatizacién y delimitacién clara de las politicas y su aplicacién, los equipos de redes y
seguridad tendran objetivos alineados y ofrecerdn una mejor experiencia.

Coémo podemos ayudar

« Utilizacion de un unico punto de visibilidad y control con acceso personalizable tanto para
los equipos de red como para los de seguridad.

« Implementacion de una red unificada y un marco de politicas de seguridad con HPE Aruba
Networking Central.

« Perfecta integracion de las funciones de seguridad en la nube con las
herramientas de gestion de red existentes.

Comienza con una red que prioriza la seguridad y estd impulsada por IA



https://www.arubanetworks.com/latam/faq/que-es-la-confianza-cero/

“Para 2027, la
implementacion de
DEM aumentara del
60 7% al 90 %, ya que las
empresas utilizaran

la monitorizacién
sintética y real de
usuarios para mejorar
el recorrido del usuario
y comprender mejor
las interacciones

de los usuarios de
aplicaciones y
servicios SaaS”.

— Gartner®, Guia de mercado
para la supervision de la
experiencia digital, Bangera,
Siegfried y Byrne, noviembre
de 2023.
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3. Medir la experiencia del usuario final se convierte en
una obligacién para impulsar la excelencia operativa

Parametros comunes de usuario final
» Buen estado de la red basada en la ubicacion (sitio A frente a sitio B)

» Rendimiento de los servicios (Wi-Fi, DHCP, DNS)
» Buen estado de las aplicaciones internas (VolP, Workday)

» Buen estado de las aplicaciones externas (Dropbox, Teams, WhatsApp)

Para ofrecer lo que esperan empleados y clientes, las organizaciones de Tl tendran que
cambiar a objetivos de nivel de servicio (SLO) y acuerdos de nivel de servicio (SLA) basados
en la experiencia de usuario medida. Garantizar una gran experiencia de usuario significa
que las aplicaciones deben funcionar bien v, si no lo hacen, la resolucién del problema debe
ser rapida.

Para hacer frente a esta situacion, las organizaciones desplegardn ampliamente herramientas
de gestion de la experiencia digital (DEM) que midan la experiencia real de los usuarios
finales y realicen sondeos sintéticos para garantizar la preparacion de la infraestructura,
incluso cuando los usuarios no estén presentes. Lo mas probable es que las organizaciones
deseen una combinacién de mediciones recopiladas por agentes de punto final (como un
agente SSE) y mediciones recopiladas por sensores de hardware dedicados, especialmente
cuando se supervisa el rendimiento de Wi-Fi. En el mejor de los casos, estas mismas
mediciones alimentan los AlOps automatizados, que son capaces de aprender y aplicar las
mejores practicas, clasificar rdpidamente los problemas y solucionarlos automdticamente.

Cémo podemos ayudar

» Automatizacion y mejora de las experiencias de usuario y cliente aprovechando
plataformas y herramientas como HPE Aruba Networking Central y User Experience
Insight.

« Personalizacién del acceso a la red y la seguridad para quienes mds lo necesitan
con acceso basado en funciones y segmentacion dinamica orquestada a fravés de
NetConductor.

« Supervision de la experiencia digital (DEM) para probar y solucionar problemas de
rendimiento de aplicaciones y redes desde la perspectiva de los usuarios finales con HPE
Aruba Networking User Experience Insight.

Descubre como actualizar la experiencia de usuario



https://www.arubanetworks.com/latam/faq/que-es-el-monitoreo-de-experiencia-digital/
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“HPE Aruba
Networking fue
pionera en la entrega
de Wi-Fi 6E y lidera

el sector en envios
totales de

puntos de acceso Wi-Fi
6E para empresas”.

- Sian Morgan, analista de
WLAN Dell'Oro Group,
diciembre de 2023
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4. La adopcion de Wi-Fi de 6 GHz se dispara y seguira
siendo la principal caracteristica de Wi-Fi 7

Las barreras que ralentizan el despliegue de Wi-Fi en el espectro de 6 GHz desaparecerdn en la
mayoria de las zonas geograficas y su adopcién empezara a dispararse.

Hace un par de afios, la norma Wi-Fi 6E infrodujo la compatibilidad con la banda de 6 GHz, lo
que duplicé con creces la capacidad Wi-Fi y permitié mds usuarios y velocidades mds rapidas. En
algunos segmentos se ha adoptado rapidamente, pero ofros han sido mas cautos. En 2024 se
habran resuelto los Ultimos obstaculos a la adopcién generalizada.

En primer lugar, el uso de la banda de 6 GHz —sobre todo en exteriores— esta sujefo a la
aprobacion de las autoridades gubernamentales. Aunque algunos paises, como Estados Unidos,
se han apresurado a abrir el espectro para Wi-Fi, otros han sido mas lentos. Afortunadamente, se
ha avanzado mucho en este terreno, y en 2024 la mayoria de las empresas dispondrdn de acceso
al espectro de 6 GHz en la mayor parte del mundo.

En segundo lugar, algunas empresas se han mostrado reticentes a adoptar Wi-Fi 6E cuando
Wi-Fi 7 estd a la vuelta de la esquina. Ahora que Wi-Fi 7 ha sido ratificada, no hay duda de que
Wi-Fi 6E y Wi-Fi 7 serdn interoperables. Por eso, con los dispositivos y puntos de acceso 6E que
se estdn comercializando en grandes cantidades, las implementaciones de Wi-Fi 6 GHz pueden
avanzar a foda maquina.

Por ultimo, la adopcidn estd condicionada por la compatibilidad tanfo de los puntos de acceso
como de los dispositivos cliente. Estamos presenciando una avalancha de nuevos dispositivos
compatibles con Wi-Fi 6E y la generalizacion de los puntos de acceso 6E. Ademas, va a haber
mas dispositivos Wi-Fi 7 que pueden utilizar la banda de 6 GHz para ofrecer una mejor
experiencia de usuario con puntos de acceso Wi-Fi 6E o Wi-Fi 7.

La combinacion de estos avances pronostica una gran utilizacion del espectro de 6 GHz en 2024
y, con él, transferencias mas rapidas y una mejor experiencia de usuario.

Como podemos ayudar

« Disponibilidad de un portafolio para interiores y remoto de puntos de acceso HPE Aruba
Networking Wi-Fi 6E para desbloquear el acceso al espectro de 6 GHz.

« Infegracion de una variedad de aplicaciones loT populares a través de un panel de operaciones
loT para ampliar el papel de la infraestructura AP mds alld de la conectividad interna para
apoyar los despliegues de superposicion loT.

« Desarrollo de un receptor GPS pionero en el sector integrado en los puntos de acceso Wi-Fi
6E con el fin de proporcionar una red preparada para la localizacion que admita casos de uso
emergentes, como la cartografia automatica de puntos de acceso y la navegacion giro a giro.

Descubre las ventajas de 6 GHz y Wi-Fi 6E


https://www.arubanetworks.com/latam/faq/que-es-wi-fi-6e/

“En 2026, la tecnologia
de inteligencia artificial
generativa (GenAl)
representarael 20 7%

de la configuracion
inicial de la red, lo que
supone un aumento
desde casi cero en
2023”.

- Gartner®, Research Hoja de
ruta estratégica para las redes
empresariales. Brown, Munch,
Leibovitz y Lerner, octubre de
2023.

5. La inteligencia artificial liberara a los administradores de Tl

A veces se dice que uno no perdera su trabajo por la inteligencia artificial, sino que lo
perdera por alguien que esté utilizando la inteligencia artificial de forma eficaz. Esto es cada
vez mas cierto para el administrador de TI.

La carga cada vez mas pesada que supone implementar nuevas tecnologias y mantener la
ciberseguridad con un numero de empleados fijo o cada vez menor se fraduce en que cada
administrador debe ocuparse de mas cosas. Afortunadamente, la inteligencia artificial y la
automatizacién avanzan con rapidez, lo que permite pasar de la gestion y configuracion

de dispositivos individuales a la definicion de politicas para todo el parque y su aplicacién
automatica y coherente. La infeligencia artificial también es capaz de rastrear enormes
volumenes de datos para identificar anomalias y recomendar (e incluso aplicar) soluciones.
Estd demostrado que la infeligencia artificial es tan buena como su conjunto de datos,

y la clave estd en disponer de conjuntos de datos mds grandes y de mayor calidad. Los
principales proveedores obtendran informacion sobre inteligencia artificial a partir de lagos
de datos que representan millones de dispositivos gestionados y cientos de millones de
puntos finales. Por Ultimo, los grandes modelos de lenguaje (LLM) estan turboalimentando
las interfaces de lenguaje natural existentes y ofreciendo a los administradores una forma
mas comoda de obtener la informaciéon que necesitan.

La conclusion es que las organizaciones deben asegurarse de proporcionar a sus equipos
de Tl las capacidades de inteligencia artificial que los administradores necesitan para seguir
siendo competitivos.

Como podemos ayudar
« Acceso a uno de los mayores lagos de datos en red para dotar a tu red de informacion,
recomendaciones y acciones sin precedentes que aumenten el rendimiento y la estabilidad.

« Utilizacién de redes impulsadas por inteligencia artificial y cenfradas en la seguridad
para simplificar las operaciones del final del proceso, desde la busqueda hasta las
actualizaciones de firmware y otfras funciones de mantenimiento y asistencia.

« Implementacion de un marco unificado para la creacion coherente de politicas de red y
seguridad.

« Perfecta integracion de las funciones de seguridad en la nube con las herramientas de
gestion de red que ya tienes.

Desmitificar las redes impulsadas por inteligencia artificial



https://www.arubanetworks.com/latam/faq/que-son-las-redes-con-ia/
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Toma la decisién de compra correcta.

Contacta a nuestros especialistas en

preventa.
.~ | Comunicate
con nosotros
—
Hewlett Packard

Enterprise

Lo que se necesita es un enfoque de la red que dé prioridad
a la seguridad y esté impulsado por la inteligencia artificial

Independientemente de la estrategia que tengas en marcha para 2024, las implicancias para
la seguridad de la era desde el extremo hasta la nube son un reto comun para cualquier
organizacion de TI. Y siempre que se plantean implementaciones de redes seguras, resulfa
cada vez mas evidente para las organizaciones que la experiencia del usuario sigue siendo
un factor critico. ¢ Priorizas la seguridad de redes? Descubre mas sobre lo que vendra en
2024.

Mas informacion

Mira el webinar bajo pedido sobre las predicciones principales
en conectividad de red y seguridad para 2024

Visita ArubaNetworks.com :

© Copyright 2024 Hewlett Packard Enterprise Development LP. La informacion contenida en el presente documento estd sujeta

a cambios sin previo aviso. Las Unicas garantias para los productos y servicios de Hewlett Packard Enterprise se establecen en

las declaraciones de garantia expresas que acompafan a dichos productos y servicios. Ninguna informacion contenida en este
documento debe interpretarse como una garantia adicional. Hewlett Packard Enterprise no se responsabiliza por los errores técnicos
o editoriales ni por las omisiones que pueda contener este documento.

GARTNER es una marca comercial registrada y una marca de servicio que pertenece a Gartner, Inc. y/o sus afiliados en EE. UU.
y otros paises, y se usan aqui con autorizacién. Todos los derechos reservados. Todas las marcas de terceros pertenecen a sus
respectivos propietarios.

BR_TopNetworkingAndSecurity Trends2024_CT_122023 a00136590spl


https://www.hpe.com/global/hpechat/index.html?jumpid=Collaterals_a000xxxxxSPL
https://www.arubanetworks.com/latam/
pages.arubanetworks.com/2024-networking-and-security-predictions-webinar

