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Aneks ll: Opis przetwarzania

1. Opis przetwarzania

Platforma HPE GreenlLake to ujednolicona platforma chmury, ktora umozliwia
uzytkownikom i partnerom IT wdrazanie ustug Podmiotu przetwarzajgcego,

takich jak operacje obliczeniowe, przechowywanie danych i tgcznosc¢ sieciowa,
zarzadzanie nimi za posrednictwem wspadlnej konsoli zarzadzania oraz $wiadczenie
ich w modelu ,jako ustuga”. Podstawowymi komponentami typowych ustug sa
uwierzytelnianie, autoryzacja, Administrator danych, wdrazanie uzytkownikow,
zarzadzanie urzgdzeniami, zarzadzanie subskrypcjami itp. Ustugi w zakresie
dostarczania: Informacje sg gromadzone i przechowywane przez produkt w
minimalnym zakresie potrzebnym do zapewniania bezpiecznego dostepu do
portalu i niezbednym do dziatania jego funkcji. Dzienniki audytowe dotyczgce
uzytkownika beda automatycznie usuwane po 90 dniach. Ustugi wsparcia
technicznego: Dostep do srodowiska Administratora oraz danych na potrzeby
rozwigzywania problemow zapewniany jest ustugom wsparcia technicznego
platformy HPE GreenLake Podmiotu przetwarzajagcego w oparciu o0 umowy zawarte
z Administratorem i udzielony przez niego zgody.

2. Typ przetwarzanych danych
osobowych

Dane osobowe gromadzone w ramach zarzadzania siecig i powigzanymi aplikacjami
obejmuja:

a. Adres IP urzadzenia
b. Imie i nazwisko

c. Nazwa uzytkownika
d. Adres e-mail

e. Adres

f. Numer telefonu

3. Kategorie przetwarzanych
danych osobowych

Klient Administratora danych, uzytkownik koncowy, pracownik, wykonawca,
pracownik tymczasowy, dostawca ustug zarzgdzanych i partnerzy handlowi.

4. Okres przetwarzania

Dzienniki audytowe dotyczgce uzytkownika bedg automatycznie usuwane po
90 dniach.

5.  Srodkitechnicznei
organizacyjne

Podmiot przetwarzajgcy ma obowigzek utrzymywac program bezpieczenstwa
informacji i bezpieczenstwa fizycznego do celéw ochrony danych osobowych
Administratora danych, jak wyszczegodlniono w Aneksie Il ponize;j.
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Aneks I1I: Srodki techniczne i organizacyjne, w tym $rodki techniczne i organizacyjne do celéw
zabezpieczenia danych

Zabezpieczenia produktéw:

1. Zabezpieczenia fizyczne
Platforma HPE GreenlLake jest obstugiwana przez najczesciej wykorzystywang platforme infrastruktury jako
ustugi (laaS) — Amazon Web Services (AWS) — zapewniajgcg najbardziej kompleksowe funkcje w zakresie
bezpieczenstwa i zachowania zgodnosci. Wdrozone przez AWS srodki bezpieczenstwa obejmujg takie kluczowe
obszary, jak warstwy obwodu, infrastruktury, danych i Srodowiska.

2. Zabezpieczenia sieciowe
Zabezpieczenia sieciowe podmiotu przetwarzajgcego zapewniajg bezpieczenstwo sieci fizycznej i wirtualnej,
w ktorej rezydujg aplikacja oraz dane. Podmiot przetwarzajgcy wykorzystuje ustugi i narzedzia oferowane
przez dostawce ustug laaS oraz pewne rozwigzania innych producentdw, aby zapewni¢ najwyzszy mozliwy
poziom ochrony srodowiska produkcyjnego Podmiotu przetwarzajgcego przez zagrozeniami zewnetrznymi i
wewnetrznymi lukami w zabezpieczeniach. Platforma HPE Greenlake Podmiotu przetwarzajgcego obstuguje
oddzielne instancje srodowiska wewnetrznego i produkcyjnego. Srodowisko wewnetrzne przeznaczone jest
do rozwijania i testowania, podczas gdy srodowisko produkcyjne jest zarezerwowane wytgcznie do uzytku
Administratora danych. Fizyczna i logiczna separacja srodowiska produkcyjnego Podmiotu przetwarzajgcego od
innych dziatajgcych instanciji umozliwia Podmiotowi przetwarzajgcemu zapewnienie Administratorowi danych
najwyzszego poziomu bezpieczenstwa podczas rozwijania oprogramowania i pomaga ograniczy¢ rezydowanie
danych do jednego $rodowiska.

3. Architektura i bezpieczenstwo aplikacji
Ruch pomiedzy aplikacja platformy HPE Greenlake Podmiotu przetwarzajgcego i Swiatem zewnetrznym
realizowany jest z wykorzystaniem protokotu HTTPS przez TLS. Wszelki przeptywajgcy ruch jest szyfrowany z
wykorzystaniem technologii szyfrowania AES. Rozne poziomy aplikacji, takie jak sie¢, aplikacja i baza danych,
zostaty opracowane z myslg o dziataniu w ramach struktury z listg dozwolonych. Pomiedzy poziomami dozwolone
sg jedynie niezbedne i wymagane $ciezki komunikacyjne. Kazda instancja wewnatrz poziomu jest chroniona przez
reguty zapory ogniowej, aby zapobiegac nieautoryzowanym lub ztosliwym probom uzyskania dostepu. Aplikacja
jest skanowana pod katem typowych luk w zabezpieczeniach i narazen (CEV). Luki w zabezpieczeniach i realne
btedy zgtaszane przez Open Web Application Security Project (OWASP) sg naprawiane.

4. Bezpieczenstwo danych
Wymiana danych pomiedzy platformg HPE Greenlake i aplikacjg Podmiotu przetwarzajgcego oraz
uzytkownikami przeprowadzana jest z wykorzystaniem protokotu HTTPS. Przechowywane dane sg
zaszyfrowane. Kopie zapasowe danych osobowych tworzone sg regularnie, a dane kopii zapasowych
przechowywane sg na zasadzie nadmiarowej. Z perspektywy organizacyjnej Podmiot przetwarzajgcy dysponuje
zespotem DevOps, ktory zarzagdza kwestami bezpieczenstwa i kwestami operacyjnymi dotyczgcymi aplikacii.

5. Dostepnos$¢ w poszczegolnych regionach
Platforma HPE GreenLake Podmiotu przetwarzajgcego obecnie dostepna jest w regionie US West (Oregon).
Platforma HPE GreenlLake Podmiotu przetwarzajgcego jest wdrazana w klastrach w regionie AWS US West. AWS
zapewnia infrastrukture obliczeniowa i pamieci masowej. W tabeli ponizej przedstawiono liste klastrow platformy
HPE GreenlLake Podmiotu przetwarzajgcego i obstugujgce regiony AWS:

S-West-2 S West (Oregon) Obecny adres URL to

common.cloud.hpe.com

US-East US East (Ohio)

Platforma HPE GreenlLake Podmiotu przetwarzajgcego przechowuje informacje dotyczace konta (takie

jak adresy e-mail, imie i nazwisko oraz numer telefonu podane podczas rejestrowania konta) na potrzeby
rejestrowania kont, administrowania, niezapewnianie dostepu do ustug i tworzenia dziennikdw audytowych.
Nalezy zapozna¢ sie z Oswiadczeniem o ochronie prywatnosci Podmiotu przetwarzajgcego
(hpe.com/pl/en/legal/privacy.ntml), aby uzyskac szczegodtowe informacje dotyczgce sposobu przetwarzania
danych osobowych przez platforme HPE Greenlake przez Podmiot przetwarzajgcy w roli administratora danych.



https://common.cloud.hpe.com/
https://www.hpe.com/pl/en/legal/privacy.html
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