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Annexe II : Description du traitement

1. Description du traitement HPE GreenLake est une plateforme cloud unifiée qui permet aux utilisateurs et 
partenaires IT d’intégrer et de gérer les services du Processeur de données  
(à savoir le calcul, le stockage de données et la mise en réseau) via une console  
de gestion commune et de les mettre à disposition dans le cadre d’une offre  
as-a-service. Les composantes de base des services communs sont 
l’authentification, l’autorisation, le contrôle, ainsi que l’intégration de l’utilisateur,  
la gestion des appareils, la gestion des abonnements, et plus encore. Services de 
provisionnement : Constituant le minimum requis pour garantir un accès sécurisé 
au portail, les informations collectées et stockées par le produit sont essentielles au 
bon fonctionnement de ce dernier. Les journaux d’audit concernant un utilisateur 
sont automatiquement supprimés au bout de 90 jours. Services de support : 
L’accès à l’environnement et aux données du Contrôleur de données, pour la 
résolution des incidents, est fourni aux services de support de la plateforme  
HPE GreenLake du Processeur de données, selon les accords et autorisations  
du dit Contrôleur.

2. Type de données 
personnelles traitées

Les données personnelles collectées dans le cadre de la gestion du réseau et des 
applications associées sont les suivantes : 

a. Adresse IP de l’appareil 

b. Nom 

c. Nom de l’utilisateur

d. E-mail

e. Adresse

f.  Téléphone

3. Catégories de données 
personnelles traitées

Client du Contrôleur de données, utilisateur final, employé, Processeur de 
données, travailleur temporaire, MSP et partenaires.

4. Durée du traitement Les journaux d’audit concernant un utilisateur sont automatiquement supprimés au 
bout de 90 jours.

5. Mesures techniques et 
organisationnelles

Le Processeur de données gérera les informations et le programme de sécurité 
physique en vue de la protection des données personnelles du Contrôleur de 
données, tel que détaillé dans l’Annexe III ci-dessous.



Plateforme Edge to Cloud HPE GreenLake SaaS 
Annexe III : Mesures techniques et organisationnelles, y compris celles permettant d’assurer la sécurité  
des données

Fonctionnalités des produits de sécurité :

1.	 Sécurité physique  
La plateforme HPE GreenLake est hébergée sur la plateforme d’infrastructure-as-a-service (IaaS) la plus souvent 
adoptée, à savoir Amazon Web Services (AWS) — celle qui propose les fonctions de sécurité et de conformité 
les plus complètes. AWS a mis en place des mesures de sécurité autour des zones cruciales comme le 
périmètre, l’infrastructure, les données et les couches de l’environnement.

2.	 Sécurité du réseau 
La sécurité réseau du Processeur de données aide à garantir que le réseau physique et virtuel sur lequel 
résident l’application et les données est sécurisé. Le Processeur de données fait appel aux services et outils 
offerts par le fournisseur IaaS et certaines solutions tierces pour faire en sorte que son environnement de 
production soit le mieux sécurisé possible face aux menaces externes et aux vulnérabilités internes. La 
plateforme HPE GreenLake du Processeur de données exploite des instances distinctes d’environnements 
internes et de production. L’environnement interne est axé sur le développement et les tests, alors que celui 
de production est uniquement réservé au Contrôleur de données. Cette séparation physique et logique de 
l’environnement de production du Processeur de données, et des autres instances en cours d’exécution, 
permet à ce dernier d’offrir au Contrôleur le déploiement logiciel le plus sûr tout en contribuant à garantir que 
leurs données sont confinées dans un environnement unique. 

3.	 Architecture et sécurité de l’application 
Le trafic échangé entre l’application de la plateforme HPE GreenLake du Processeur de données et le monde 
extérieur s’effectue via HTTPS sur TLS. Tous les flux de trafic sont chiffrés au moyen de la technologie AES. Les 
divers niveaux d’application, tels que web, app et base de données, sont conçus pour fonctionner dans un cadre 
de liste d’autorisation. Seuls les chemins de communication nécessaires et prérequis sont autorisés entre les 
niveaux. Chaque instance d’un niveau est protégée par des règles de pare-feu visant à prévenir tout accès non 
autorisé ou malveillant. L’application est analysée à des fins de détection des vulnérabilités et des expositions 
communes (CVE). Quant aux bogues de sécurité signalés par l’OWASP (Open Web Application Security Project) et 
aux bogues crédibles, ils sont quant à eux corrigés. 

4.	 Sécurité des données 
L’échange de données entre la plateforme HPE GreenLake du Processeur de données d’une part, les 
applications et les utilisateurs d’autre part, s’effectue via HTTPS. Les données personnelles passives sont 
chiffrées. Les données personnelles sont régulièrement sauvegardées et les données de sauvegarde, stockées 
de façon redondante. D’un point de vue organisationnel, le Processeur de données dispose d’une équipe 
DevOps qui gère la sécurité et les aspects opérationnels de l’application. 

5.	 Disponibilité géographique 
La plateforme HPE GreenLake du Processeur de données est actuellement disponible dans la région US West 
(Oregon) des États-Unis. La plateforme HPE GreenLake du Processeur de données est déployée sur des clusters 
dans la région US West d’AWS, AWS procurant l’infrastructure de calcul et de stockage. Le tableau suivant 
dresse la liste des clusters de la plateforme HPE GreenLake du Processeur de données et des régions AWS qui 
les prennent en charge, AWS fournissant l’infrastructure de calcul et de stockage : 
 

US-West-2 Ouest des États-Unis (Oregon)
L’URL courante est  
common.cloud.hpe.com

US-East Est des États-Unis (Ohio)

La plateforme HPE GreenLake du Processeur de données stocke les informations concernant les comptes 
(E-mail, nom et numéro de téléphone fournis lors de leur enregistrement, etc.) pour l’enregistrement de ceux-ci, 
l’administration, l’accès au service et le journal d’audit. Voir la Déclaration de confidentialité du Processeur de 
données (hpe.com/fr/fr/legal/privacy.html) pour plus de détails sur la façon dont la plateforme HPE GreenLake 
de celui-ci gère les données personnelles en tant que Contrôleur de données.

https://common.cloud.hpe.com/
https://www.hpe.com/fr/fr/legal/privacy.html
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