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Organizaciones modernas, seguras y centradas en la 
nube

En el dinámico panorama digital actual, las organizaciones a menudo 
tienen dificultades para proteger sus entornos distribuidos, optimizar 
el rendimiento y cumplir las normativas. Con la proliferación de los 
dispositivos no gestionados, como el IoT, la implementación de principios 
de confianza cero supone importantes desafíos operativos. 

Además, las arquitecturas de red heredadas obstaculizan la agilidad y la escalabilidad de las operaciones centradas 
en la nube, lo que afecta al rendimiento de las aplicaciones y a la experiencia del usuario. Con el aumento de las 
amenazas cibernéticas y los datos confidenciales ahora hospedados en aplicaciones SaaS, las organizaciones tienen 
dificultades para asegurar el acceso a las aplicaciones y los datos en la nube en varias ubicaciones y dispositivos, lo 
que requiere un enfoque unificado para la conectividad de red y la seguridad.

Para abordar estos desafíos, HPE Aruba Networking ofrece un enfoque integral de cuatro pasos que integra medidas 
de seguridad avanzadas con SASE y capacidades de confianza cero impulsadas por IA, que ofrecen un acceso 
seguro, una defensa avanzada contra las amenazas, protección de datos y una mejor experiencia del usuario. Con 
este enfoque, las organizaciones pueden optimizar su proceso SASE con una estrategia de conectividad de red 
impulsada por IA que prioriza la seguridad. Pasos a seguir:

1.	 Moderniza tu red. Optimiza tus conexiones WAN y utiliza la IA para crear 
una red más inteligente que mejora la experiencia del usuario.

2.	 Protege tu sucursal. Mejora la seguridad de las sucursales con una 
SD‑WAN segura y Secure Web Gateway (SWG), sentando las bases para el 
SASE.

3.	 Simplifica el acceso de terceros. Protege usuarios, dispositivos y datos 
con un SSE unificado.

4.	 Escala la protección mediante la IA. Convierte tu red en una solución 
de seguridad diseñada para mejorar la seguridad de los recursos de IA 
y protégete de las amenazas aceleradas por IA utilizando seguridad de 
confianza cero integrada e impulsada por IA.
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Avanza en tu proceso SASE con una 
conectividad de red impulsada por 
IA que prioriza la seguridad
Para optimizar y acelerar tu proceso SASE, es esencial 
adoptar un enfoque de cuatro pasos:

Paso 1: Moderniza tu red optimizando las conexiones 
WAN y utilizando la IA para crear una red más 
inteligente que mejore la experiencia del usuario.

Las arquitecturas de red tradicionales, que a menudo 
se basan en MPLS y diseños centrados en centros de 
datos, tienen dificultades para satisfacer las demandas 
dinámicas de las operaciones modernas centradas en 
la nube. Por lo general, estas arquitecturas reenvían 
el tráfico a los centros de datos centralizados, lo que 
genera problemas de latencia, una reducción del 
rendimiento de las aplicaciones y un uso ineficiente del 
ancho de banda. Las aplicaciones en la nube, como 
las plataformas SaaS alojadas en AWS, Azure y Google 
Cloud™, requieren una conectividad directa y optimizada 
para garantizar un rendimiento y una experiencia de 
usuario óptimos. Además, las aplicaciones cruciales 
como las de voz y vídeo en tiempo real sufren problemas 
de latencia, pérdida de paquetes y fluctuaciones cuando 
se enrutan a través de redes MPLS tradicionales, lo que 
afecta a la productividad y la satisfacción del usuario.

HPE Aruba Networking EdgeConnect SD‑WAN mejora el 
rendimiento de las aplicaciones a través de conexiones 
de banda ancha empleando varios mecanismos clave: 

	— El agrupamiento de túneles incorpora múltiples 
enlaces, lo que aumenta eficazmente el ancho de 
banda disponible y mejora la resiliencia de la red. 

	— Las técnicas de acondicionamiento de rutas mitigan 
problemas comunes como la fluctuación y la pérdida 
de paquetes que afectan a los enlaces de banda 
ancha, garantizando una entrega de datos más fluida. 

	— La optimización de la WAN, incluida la aceleración 
del protocolo TCP y la reducción de datos, minimiza 
los efectos de latencia provocados ​​por distancias 
geográficas, mejorando así la experiencia general del 
usuario y la productividad.

Con la identificación de paquetes que prioriza la 
aplicación y el enrutamiento inteligente, EdgeConnect 
SD‑WAN garantiza unas rutas directas y optimizadas 
para aplicaciones hospedadas en la nube. Las instancias 
de SD‑WAN virtuales se pueden implementar sin 
problemas en los principales proveedores de nube 
pública como Azure, AWS y Google Cloud, mejorando 
el rendimiento y la capacidad de respuesta de la red. 
Además, EdgeConnect SD‑WAN AppExpress optimiza 
el tráfico SaaS al dirigirlo dinámicamente al punto de 
presencia más cercano (PoP) y seleccionar la mejor ruta 
basándose en sondeos sintéticos y observaciones del 
tráfico en tiempo real.

Figura 1. Avanza en tu proceso SASE a tu propio ritmo para implementar la confianza cero del extremo a la nube.
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AIOps, parte de HPE Aruba Networking Central, mejora la inteligencia de la red al automatizar las actividades 
de configuración y resolución de problemas. Esta solución mejora significativamente los tiempos de resolución 
mediante consultas de lenguaje natural, aprovechando la IA generativa y los grandes modelos de lenguaje (LLM), y 
mediante recomendaciones prácticas, lo que garantiza que la red siga funcionando al máximo nivel.

Características principales

First-packet iQ Identifica más de 10 000 aplicaciones y más de 300 millones de dominios web en el primer 
paquete, lo que permite el enrutamiento inteligente del tráfico destinado a la nube y la priorización 
de aplicaciones cruciales.

Integración de la nube Implementa instancias SD‑WAN virtuales en los principales proveedores de nube pública (AWS, 
Azure, Google Cloud, Oracle Cloud) para optimizar la conectividad y el rendimiento de las 
aplicaciones hospedadas en la nube.

Optimización del 
rendimiento

Utiliza el acondicionamiento de rutas para proporcionar un rendimiento similar al de una línea 
privada sobre banda ancha con técnicas como la corrección de errores de reenvío (FEC) 
adaptativa y la corrección del orden de los paquetes (POC) para reconstruir los paquetes perdidos 
y reordenar los paquetes fuera de secuencia. El agrupamiento de túneles combina múltiples 
enlaces, lo que aumenta el ancho de banda disponible, mientras que las técnicas de optimización 
de WAN mitigan los efectos de la latencia a través de métodos de aceleración del protocolo TCP y 
la reducción de datos.

AppExpress Optimiza la experiencia del usuario con aplicaciones fundamentales para el negocio como Zoom, 
Workday, SAP, Microsoft 365 y otras aplicaciones al seleccionar automáticamente la mejor ruta 
para cada aplicación a través de sondeos sintéticos y observaciones del tráfico de usuarios en 
tiempo real.

AIOps HPE Aruba Networking Central, que impulsa HPE Aruba Networking EdgeConnect SD-Branch, 
incluye capacidades de AIOps como AI Insights para diagnosticar automáticamente los problemas 
de red comunes, AI Assist para recopilar archivos de registro y datos de solución de problemas 
y AI Search, que utiliza el lenguaje natural (IA generativa con LLM) para mejorar enormemente la 
experiencia del usuario, con una navegación basada en búsquedas, una resolución de problemas 
más rápida y un resumen inteligente de documentos.

Figura 2. Dirige el tráfico destinado a la nube de forma inteligente con EdgeConnect SD‑WAN.
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Ventajas principales

	— Rendimiento mejorado de las aplicaciones: mejora la experiencia del usuario con tiempos de respuesta más 
rápidos y una latencia reducida para aplicaciones en la nube.

	— Rentabilidad: reduce la dependencia de costosos circuitos MPLS al aprovechar la banda ancha y los enlaces de 
Internet sin sacrificar el rendimiento.

	— Escalabilidad y flexibilidad: facilita la instalación de nuevas sucursales y se adapta a entornos dinámicos de 
nube.

Paso 2: protege tu sucursal aumentando la seguridad de la sucursal con una SD‑WAN y SWG seguras, 
sentando las bases para el SASE.

Las sucursales y ubicaciones remotas son propensas a sufrir vulnerabilidades de seguridad y amenazas basadas 
en la web debido a la mayor dependencia de los servicios de nube, las políticas BYOD (traiga su propio dispositivo) 
y la proliferación de los dispositivos IoT. Los enfoques de seguridad tradicionales, basados ​​en cortafuegos en las 
sucursales, son inadecuados para abordar las diversas necesidades de seguridad de los entornos distribuidos. Son 
difíciles de gestionar y requieren experiencia técnica local, lo que genera unas políticas de seguridad incoherentes 
en todas las sucursales. 

Además, los usuarios y dispositivos, incluido el IoT, que acceden a Internet son susceptibles a amenazas basadas 
en la web como malware, ataques de phishing y sitios web maliciosos, mientras que las soluciones SWG 
independientes a menudo no ofrecen una seguridad integral para los dispositivos gestionados ni tampoco para los 
no gestionados, lo que crea lagunas en la protección.

EdgeConnect SD‑WAN integra un fiable conjunto de funciones de seguridad que incluye un cortafuegos de próxima 
generación con IDS/IPS, protección DDoS y una segmentación basada en roles, lo que permite a las organizaciones 
sustituir sin problemas los cortafuegos heredados de las sucursales. La gestión centralizada de las políticas de 
seguridad elimina la necesidad de contar con experiencia técnica local, lo que agiliza las operaciones en entornos 
distribuidos. Con una segmentación detallada basada en roles y la identidad de los usuarios, EdgeConnect SD‑WAN 
mejora la seguridad al aislar el tráfico de los dispositivos IoT de aplicaciones empresariales críticas, lo que reduce la 
exposición a posibles amenazas.

Mejora la protección con SWG
Además, cuando se complementa con SWG, SD‑WAN proporciona una protección integral contra amenazas 
basadas en la web para todos los usuarios y dispositivos conectados a la red de la empresa, eliminando la necesidad 
de instalar un agente SSE en cada dispositivo.

Para lograr esto, HPE Aruba Networking SWG inspecciona todo el tráfico web en busca de contenido malicioso, 
incluido el tráfico cifrado, y bloquea el acceso a sitios web perjudiciales. La solución utiliza filtrado de URL, filtrado de 
contenido, inspección SSL y detección de malware para protegerse de ataques de phishing, sitios web maliciosos e 
intentos de acceso no autorizados. También puede combinarse con DLP para evitar la fuga de datos confidenciales 
y supervisar la actividad del usuario.
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Características principales

Cortafuegos de próxima 
generación integrado

Simplifica la sustitución de los cortafuegos heredados de las sucursales y, al mismo 
tiempo, ofrece una protección avanzada frente amenazas como IDS/IPS, defensa DDoS y la 
segmentación basada en roles.

Segmentación basada 
en roles

Aplica políticas de seguridad granulares basadas en roles de usuario y la identidad del dispositivo, 
aislando el tráfico de IoT de aplicaciones para tareas cruciales para mitigar los posibles riesgos.

Integración con 
HPE Aruba Networking 
ClearPass

Mejora la postura de seguridad al integrar la información de identidad y de roles y facilitar la 
implementación de principios de confianza cero con una segmentación detallada dentro de la 
estructura SD‑WAN.

SD‑WAN aumentada con 
SWG

Protege todos los dispositivos, gestionados y no gestionados, frente a amenazas basadas en la 
web sin necesidad de agentes SSE en dispositivos individuales, lo que garantiza una seguridad 
integral de la red.

Puerta de enlace web 
segura (SWG)

Proporciona protección frente a las amenazas en tiempo real, bloquea el malware y el 
phishing y refuerza el filtrado de contenido para controlar el acceso a contenido inapropiado, 
garantizando una experiencia de navegación web segura. En combinación con DLP, se 
garantiza la protección de la información confidencial.

Figura 3. Crea una estructura SD-WAN con seguridad integral con EdgeConnect SD‑WAN.
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Ventajas principales

	— Gestión de la seguridad unificada: centraliza la aplicación y la gestión de políticas de seguridad en ubicaciones 
distribuidas, reduciendo el exceso de complejidad y de operaciones.

	— Protección integral contra amenazas: mejora la defensa contra amenazas basadas en la web, malware y 
ataques de phishing sin comprometer el rendimiento de la red.

	— Postura de cumplimiento mejorada: garantiza el cumplimiento de los requisitos reglamentarios y los 
estándares del sector (p. ej., RGPD, HIPAA) mediante la segmentación basada en roles y la aplicación de 
políticas de seguridad.
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Paso 3: simplifica el acceso de terceros y protege a los usuarios, dispositivos y datos con un SSE unificado.

Si bien las organizaciones centradas en la nube deben proteger eficazmente a sus empleados frente a las amenazas 
basadas en la web con SWG, también deben proteger los datos confidenciales que ahora se hospedan en las 
aplicaciones en la nube. También deben satisfacer las necesidades de los trabajadores híbridos y contratistas 
externos al proporcionarles acceso a los recursos que necesitan.

	— Los trabajadores remotos y los contratistas externos requieren un acceso seguro a los recursos y aplicaciones 
corporativos desde diversos lugares y dispositivos. Las soluciones VPN tradicionales plantean riesgos de 
seguridad al proporcionar un amplio acceso a la red después de la autenticación, incluso a recursos que no son 
necesarios, lo que aumenta el potencial de vulneraciones y acceso no autorizado a los datos. Gestionar y permitir 
el acceso de entidades externas, como contratistas, sin comprometer la postura de seguridad y los requisitos de 
cumplimiento es una tarea compleja para los equipos de TI.

	— Dado que los datos confidenciales ahora se hospedan en aplicaciones SaaS, las organizaciones carecen de 
visibilidad y control sobre los datos almacenados y a los que se accede desde las aplicaciones SaaS autorizadas 
y no autorizadas. La TI en la sombra y la adopción de servicios de nube por líneas de negocio sin supervisión 
de TI aumentan el riesgo de exposición de los datos, infracciones de cumplimiento y acceso no autorizado. 
Las medidas de seguridad tradicionales no logran proporcionar unas capacidades integrales de protección y 
supervisión en entornos de nube, lo que provoca que los datos confidenciales sean vulnerables a las infracciones 
y amenazas internas.

Además de SWG, HPE Aruba Networking ofrece capacidades de ZTNA y agente de seguridad para el acceso a 
la nube (CASB) en una plataforma unificada para abordar de manera integral los desafíos del acceso remoto, la 
seguridad SaaS y las amenazas basadas en la web.

ZTNA implementa principios de confianza cero para verificar las identidades de los usuarios y el estado del 
dispositivo antes de conceder acceso a las aplicaciones y los recursos de la empresa. Garantiza un acceso con 
privilegios mínimos y una autenticación continua para mitigar los riesgos asociados con el acceso no autorizado y 
las vulneraciones de seguridad de los datos.

CASB proporciona visibilidad y control sobre los datos almacenados y a los que se accede desde de las aplicaciones 
SaaS. CASB supervisa las actividades de los usuarios, aplica políticas de prevención de pérdida de datos (DLP) y 
detecta comportamientos anómalos para evitar la exfiltración de datos y garantizar el cumplimiento de los requisitos 
reglamentarios. CASB funciona en dos modos: en el modo en línea, toda comunicación entre el usuario y la 
aplicación SaaS se envía a los puntos de acceso de presencia más cercanos para su descifrado mediante SSL y para 
pasar por el motor de políticas único. Para los datos en reposo, las integraciones CASB basadas en API permiten un 
escaneo automático de las aplicaciones SaaS y las plataformas IaaS para su protección.

Figura 4. Transformación del acceso empresarial seguro con HPE Aruba Networking SSE.
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Características principales

ZTNA Garantiza un acceso remoto seguro basado en el acceso con privilegios mínimos, verificando 
cada usuario y dispositivo antes de conceder acceso a las aplicaciones.

ZTNA sin agentes Facilita la incorporación fluida de contratistas externos sin necesidad de instalar un agente ZTNA.

CASB Proporciona visibilidad y control sobre las aplicaciones SaaS, garantizando la seguridad de los 
datos y el cumplimiento. Aplica las políticas de seguridad, evita las filtraciones de datos y detecta 
las amenazas en entornos de nube.

IU única con un único 
motor de políticas

Simplifica las operaciones y facilita una respuesta más rápida al centralizar la gestión y la 
configuración de políticas.

Presencia global Mantiene una presencia global con más de 500 ubicaciones de extremo, lo que reduce la 
latencia y elimina los redireccionamientos largos, simplificando la gestión de PoP a menudo 
asociada con implementaciones SASE de múltiples proveedores.

Código base compartido Permite el uso de capacidades SSE integradas como la combinación de SWG, CASB, 
DLP o inspección SSL para evitar el uso redundante de funciones de seguridad como la 
inspección SSL.

Autenticación continua Evalúa dinámicamente la postura del usuario y del dispositivo durante toda la sesión, adaptando 
los controles de acceso basados ​​en factores contextuales como la ubicación, el tipo de 
dispositivo y el comportamiento.

Ventajas principales

	— Postura sobre seguridad integral: integra las funcionalidades ZTNA, CASB y SWG en una plataforma SSE 
unificada para implementar políticas de seguridad coherentes y proteger frente a las amenazas en constante 
evolución en entornos distribuidos.

	— Protección de datos mejorada: garantiza la confidencialidad, la integridad y la disponibilidad de los datos 
confidenciales al evitar el acceso no autorizado y la fuga de datos en las aplicaciones SaaS.

	— Eficiencia operativa: simplifica la gestión del acceso y la administración de la seguridad con una aplicación de 
políticas centralizada, supervisión en tiempo real y capacidades de detección proactiva de amenazas.
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Paso 4: Escala la protección mediante la IA. Convierte tu red en una 
solución de seguridad diseñada para mejorar la seguridad de los 
recursos de IA y protégete de las amenazas aceleradas por IA utilizando 
seguridad de confianza cero integrada e impulsada por IA.

Los atacantes aprovechan cada vez más la IA para desarrollar amenazas 
más sofisticadas, lo que requiere estrategias de defensa avanzada frente a 
las amenazas que también utilicen las capacidades de la IA para mejorar la 
protección y reforzar la seguridad de confianza cero.

Proteger la infraestructura de IA también es crítico. Los dispositivos no 
gestionados como el IoT generan unas cantidades significativas de datos 
para la IA; sin embargo, son muy vulnerables, ya que se comunican con 
servicios de nube para tareas como el entrenamiento con aprendizaje 
automático, las actualizaciones y la telemetría. Además, a menudo los 
dispositivos BYOD (traiga su propio dispositivo) y los dispositivos de usuarios 
externos operan fuera de la supervisión tradicional de la TI, lo que plantea 
riesgos que no son detectados. Este escenario crea puntos de entrada 
potenciales para los ciberataques e introduce riesgos de envenenamiento 
de la IA con datos manipulados de forma maliciosa o corruptos. A medida 
que las organizaciones se enfrentan a estos desafíos, la integración de 
las medidas de seguridad impulsadas por la IA se vuelven cruciales para 
protegerse eficazmente frente a la evolución de las amenazas y proteger las 
cargas de trabajo de IA. 

Lograr una visibilidad integral, aplicar políticas globales y garantizar la 
seguridad en todos los puntos de conexión y aplicaciones permite a las 
organizaciones implementar la confianza cero del extremo a la nube. El 
ZTNA universal representa un cambio fundamental en el enfoque de la 
seguridad de red, extendiendo el caso de uso del ZTNA a nivel local. El 
ZTNA universal proporciona acceso desde cualquier ubicación y dispositivo 
(incluido el IoT) y permite aplicar los principios de confianza cero en todas 
partes, mientras las soluciones ZTNA solo se centran en el trabajo remoto 
para sustituir las soluciones VPN heredadas.

HPE Aruba Networking ofrece un soporte fundamental para el ZTNA 
universal con mejoras continuas de la funcionalidad. Esto se lleva a cabo 
a través de un completo conjunto de funcionalidades que incluyen la 
visibilidad impulsada por IA, la autenticación basada en la nube, el control de 
acceso basado en roles y el ajuste continuo de la confianza.

En la era digital, las organizaciones 
deben gestionar entornos 
distribuidos y heterogéneos, lo 
que puede crear graves riesgos de 
vulneración de la seguridad de los 
datos e incumplimiento, ya que se 
accede a los datos corporativos 
desde cualquier lugar y cualquier 
dispositivo.

Figura 5. Marco ZTNA universal de HPE Aruba Networking
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El marco HPE Aruba Networking para confianza cero 
incluye las siguientes capacidades.

1. �Visibilidad impulsada por IA: HPE Aruba Networking 
Central incluye una visibilidad impulsada por IA y 
creación de perfiles con Client Insights. Con esta 
funcionalidad, las organizaciones pueden identificar 
rápidamente cualquier tipo de dispositivo, con 
hasta un 99 % de precisión en la creación de perfiles 
de dispositivos conocidos y menos del 5 % de 
desconocidos, a través de modelos de clasificación 
basados ​​en el aprendizaje automático que analizan 
dinámicamente atributos del dispositivo como 
los patrones de tráfico y las características de 
comportamiento. Esto no solo permite el registro 
automatizado de la huella digital del dispositivo 
para dar soporte a la seguridad de confianza cero, 
sino también la capacidad de usar referencias de 
comportamiento para detectar anomalías que pueden 
indicar vulneraciones y ataques.

2. �Autenticación basada en la nube: autentica y autoriza 
cada uno de los dispositivos que se conecten a la red. 

HPE Aruba Networking ClearPass es compatible con 
la aplicación de RADIUS, TACACS+ y 802.1X para una 
autenticación segura. HPE Aruba Networking Central 
Cloud Auth se integra con almacenes de identidades 
en la nube como Google Workspace™ o Azure Active 
Directory. 

3. �Control del acceso basado en roles: HPE Aruba 
Networking ZTNA y HPE Aruba Networking Central 
aplican el acceso basado en roles a través de un 
motor de políticas global para usuarios y dispositivos 
locales y remotos mediante técnicas como la 
segmentación dinámica basada en el acceso con 
privilegios mínimos.

4. �Ajuste de confianza continuo: adapta las políticas y 
el control de acceso en tiempo real en función de 
cambios en el contexto como el tipo de dispositivo, 
la ubicación de acceso y el estado del dispositivo. 
Esta fase se mejora a través de la comunicación 
bidireccional con el resto del ecosistema de 
seguridad, a través del HPE Aruba Networking 360 
Security Exchange.

Figura 6. Visibilidad impulsada por IA con HPE Aruba Networking Client Insights

Al añadir SD‑WAN y otras capacidades SSE como SWG, 
CASB y FWaaS, las organizaciones pueden lograr la 
confianza cero del extremo a la nube, imponiendo 
un acceso seguro a los recursos internos, SaaS e 
internet desde cualquier lugar y cualquier dispositivo, 
protegiendo los datos, las aplicaciones y otros recursos 
corporativos de las amenazas cibernéticas. Con HPE 
Aruba Networking Central, las organizaciones pueden 
gestionar su infraestructura cableada, inalámbrica y WAN 
desde una única plataforma nativa de la nube, así como 
proporcionar un control centralizado y una visibilidad 
global para transformar su red en una arquitectura fiable 
de confianza cero impulsada por IA.

Por último, HPE Aruba Networking es compatible con 
el cumplimiento de estándares y regulaciones del 
sector como NIST, HIPAA, RGPD y PCI DSS a través 
de un enfoque integral de confianza cero que abarca 
ubicaciones remotas, sucursales y ubicaciones de 
campus, así como informes detallados sobre el uso de la 
web y los incidentes de seguridad.

HPE Aruba 
Networking Central

Telemetría nativa

Conmutadores 
gestionados

Puertas de enlace 
gestionadas

Puntos de acceso 
gestionados

Dispositivos IoT

Información sobre 
clientes impulsada 

por IA
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Figura 7. Confianza cero desde el extremo hasta la nube con conectividad de red impulsada por IA y que prioriza la seguridad

Características principales

Visibilidad impulsada 
por IA

Utiliza modelos de clasificación basados ​​en el aprendizaje automático para registrar la huella 
digital, identificar y elaborar perfiles detallados de todos los usuarios y puntos finales de IoT 
conectados para una asignación y aplicación precisas de las políticas.

Conjunto integral de 
AIOps

Proporciona un conjunto de AIOps de servicio completo que automatiza las actividades 
comunes de solución de problemas. Incluye AI Search, que utiliza la IA generativa y grandes 
modelos de lenguaje con el fin de ofrecer consejos para la solución de problemas y guías de 
solución basadas en consultas de lenguaje natural.

Segmentación dinámica Aplica controles de acceso granulares basados ​​en la identidad del usuario, los atributos del 
dispositivo y los factores contextuales para prevenir el movimiento lateral y contener las 
amenazas aceleradas por la IA.

Interoperatividad 
certificada

A través de HPE Aruba Networking 360 Security Exchange, la interoperatividad certificada entre 
HPE Aruba Networking y las tecnologías de partners, se garantiza una seguridad óptima y un 
funcionamiento sin problemas.

Ventajas principales

	— Inteligencia sobre amenazas mejorada: mejora las capacidades de detección y respuesta a amenazas 
con información impulsada por la IA y análisis de comportamiento, minimizando el impacto de las amenazas 
aceleradas por la IA.

	— Cumplimiento normativo: respalda el cumplimiento normativo mediante el acceso basado en roles, la 
supervisión continua, unos paneles completos e información impulsada por la IA.

	— Resiliencia operativa: mejora la resiliencia operativa recomendando proactivamente actualizaciones de políticas 
y previsualizando los cambios antes de su implementación, acelerando la respuesta ante el ataque y garantizando 
que los cambios no afecten negativamente a las operaciones de la red.

Confianza cero impulsada por IA

• SD-WAN, enrutamiento, 
optimización de WAN, control de 
red y visibilidad

• Enrutamiento seguro de internet
• Cortafuegos de última generación
• IDS/IPS, defensa ante DDoS
• Segmentación global de la red

• ZTNA, SWG, CASB, FWaaS en una 
única plataforma

• Motor de políticas único
• ZTNA con o sin agentes
• Acceso armonizado en todo el mundo 

a través de una red troncal en la nube 
de Amazon Web Services (AWS), 
Microsoft Azure y Google®.

SD-WAN SSE

Confianza cero, del extremo a la nube

Usuario Portátil Móvil IoT WFH Sucursal Sede
central

Centro de
datos

Nube
pública

SaaS Internet

• Visibilidad impulsada por IA en 
dispositivos conectados, con 
autenticación basada en riesgos

• Segmentación basada en roles
• Ajuste de confianza continuo
• AIOps, AI Search con lenguaje natural 

mediante grandes modelos de lenguaje
• Líneas de base de comportamiento 

impulsadas por IA y detección de 
anomalías para dispositivos IoT de alto 
riesgo
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Conclusión
En la era digital, las organizaciones deben gestionar entornos distribuidos 
y heterogéneos, lo que puede crear graves riesgos de vulneración de la 
seguridad de los datos e incumplimiento, ya que se accede a los datos 
corporativos desde cualquier lugar y cualquier dispositivo. La proliferación 
de los dispositivos IoT ha aumentado la superficie de ataque, lo que dificulta 
aún más la protección de la organización. HPE Aruba Networking permite 
a las organizaciones navegar por su proceso SASE con confianza, una 
seguridad avanzada e información impulsada por la IA para lograr una 
confianza cero del extremo a la nube. Al abordar desafíos críticos como la 
modernización de la red, la seguridad de las sucursales, la protección de 
datos, la defensa frente a las amenazas y la seguridad impulsada por IA, 
HPE Aruba Networking ofrece una solución escalable y de alto rendimiento 
adaptada a las empresas modernas, desde la modernización de la red con 
SD‑WAN hasta un enfoque de conectividad de red impulsado por IA que 
priorice la seguridad y se base en principios intrínsecos de confianza cero.

Más información en
Para obtener más información sobre cómo HPE Aruba Networking puede 
optimizar tu proceso SASE, visita nuestro sitio web:

HPE Aruba Networking SASE
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