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OPTIMIEREN SIE IHREN
NETZWERKBETRIEB

Uberlegungen zur Vereinfachung der Bedienung komplexer Netzwerke

Los geht'’s >



Vereinfachung mit Cloud-nativem Netzwerkmanagement. Mit Kl automatisieren und optimieren. Warum HPE?

Der Netzwerkverkehr ist Die operative Komplexitit steigt Umsatz und digitale Erlebnisse sind  Altere Lésungen erhéhen die

mittlerweile stark verteilt gefahrdet Sicherheitsschwachstellen

und dynamlsch, was es 90 % der Netzwerkprobleme Ausfallzeiten aufgrund veralteter Datenschutzverletzungen durch

den Netzwerkbetreibern sind auf menschliches Versagen Netzwerkinfrastruktur kosten mehr als Legacy-Systeme kosten Unternehmen
.. zurUckzufthren, die Fehlerbehebung 14.000 US-Dollar pro Minute, was zu  durchschnittlich 3,86 Mio. US-Dollar

erschwert, Vorgange dauert 30 % langer aufgrund von Umsatzverlusten fuhrt.? weltweit

von Anfang bis Ende zu unkontrollierter Tool-Akkumulation!

verfolgen, Leistungsprobleme
zu diagnostizieren,
Sicherheitsbedrohungen zu
erkennen und das Netzwerk
zu optimieren. Der reine
Umfang moderner Netzwerke
Ubersteigt zudem die
menschlichen Fahigkeiten
zur manuellen Uberwachung,
Fehlerbehebung und
Optimierung. Unternehmen
suchen nach intelligenteren
Maoglichkeiten zur Planung,
Bereitstellung, Verwaltung und
Optimierung stark verteilter
Netzwerke.

Aber was ist die Losung? Bei den Bemuhungen, den Netzwerkbetrieb zu
optimieren, wird Kl fur Networking, Automatisierung und Programmierbarkeit
gebraucht. Aber nicht jedes Netzwerk verflgt Uber die Grundlage dafir, dass
diese Technologien fur viele NetDevOps-gesteuerte Unternehmen effektiv
sind. Um diese Funktionen nutzen zu kdnnen, ist eine einheitliche, Cloud-native
Netzwerkmanagementlosung erforderlich, die die neuesten Optimierungs- und
Beobachtbarkeitsinnovationen mit K| nutzt.

"TechTarget: Cybersecurity Statistics, 2023
2EMA: IT outages 2024 costs and containment 2024

3 |IBM: Cost of a data breach report, 2023
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Vereinfachung mit Cloud-nativem Netzwerkmanagement.

Vereinfachung mit Cloud-nativem
Netzwerkmanagement

Um die Bedienung komplexer Netzwerke zu
vereinfachen, ersetzen viele Unternehmen herkdmmliche
Netzwerkmanagementmethoden durch einen
Cloud-nativen Ansatz fUr mehr Geschwindigkeit und
Skalierbarkeit. Die Umstellung auf einen Cloud-nativen
Ansatz bietet eine moderne, vereinfachte Moglichkeit,
Netzwerke zu betreiben, zu verwalten, zu optimieren und
ihre Fehler zu beheben - selbst in komplexen, sich schnell
verandernden Umgebungen. Hierzu werden Cloud-
Prinzipien und Technologien wie Automatisierung, K,
Microservices, Containerisierung, DevOps-basierte CI/CD
und Beobachtbarkeit eingesetzt.

Mit einer Cloud-nativen Management-Anwendung kénnen
Sie:

v' Das Management der gesamten Netzwerkinfrastruktur
Uber Zweigstellen, Remote-Standorte, Campus,
Rechenzentren und die Cloud hinweg an einem
einzigen Punkt fur Echtzeittransparenz und -kontrolle
kombinieren. Das Ergebnis? Weniger Uberforderung
und Jonglieren mit Tools fur die IT.

v Automatisieren Sie Aufgaben wie Konfiguration,
Updates und Fehlerbehebung - fur schnelleres
Onboarding und schnellere Bereitstellung und
Problemlésung.

v’ Stellen Sie konsistentere Sicherheit im grof3en Mal3stab
sicher, mit Netzwerk- und Sicherheitsrichtlinien, die
einmal definiert und Uberall automatisch durchgesetzt
werden.

v' Verbessern Sie die Wirksamkeit Kl-basierter
Einblicke, die aus einem Cloud Data Lake mit einem
umfangreichen Satz an Netzwerktelemetriedaten
abgeleitet werden.

@

Mit Kl automatisieren und optimieren.

Warum HPE?
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Vereinfachung mit Cloud-nativem Netzwerkmanagement. Mit Kl automatisieren und optimieren. Warum HPE?

Befurchten Sie, Datenschutz und
Kontrolle aufzugeben? Cloud-

nativ muss nicht unbedingt eine
Bereitstellung in der Cloud bedeuten.
Obwohl diese Option immer haufiger
zum Einsatz kommt, entscheiden sich
viele Unternehmen aus verschiedenen
Sicherheits- und Kontrollgrinden dafur,
ihre wichtigsten IT-Losungen vor Ort zu
behalten. Bestehen Sie bei der Suche
nach einer Losung auf Cloud-nativen
Services, die auf verschiedene Arten
bereitgestellt werden kénnen und
Ihnen fur jedes Szenario die gleiche
Funktionalitat bieten.
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P I
Optimierter Betrieb. Optimieren Sie die Lebenszyklen des Proaktive Optimierung mit erweiterter Kl. Nutzen Sie
Netzwerkmanagements und gestalten Sie Bereitstellung, Daten nicht nur von lhrem eigenen Standort, sondern auch
Einsatz und Uberwachung effizienter, sodass sich die IT auf die Dle Vorte“e des von vielen anderen dhnlichen Standorten, um bessere
Bereitstellung neuer Services konzentrieren kann. Die Cloud- . Empfehlungen zur Leistungssteigerung zu erhalten.
native Entwicklung fordert auch ein DevOps-Modell. Cloud-nativen

Managements.
Flexibilitat bei Microservices. Profitieren Sie von einer Hoéhere Sicherheit. Halten Sie strenge
schnelleren Bereitstellung von Software-Updates und neuen Sicherheitspraktiken ein, indem Sie bei Bedarf Software-
Funktionen, um ohne Service-Unterbrechung von den neuesten Patches implementieren und einen Data Lake nutzen, der
und besten Funktionen zu profitieren. neue Services wie Client-Profiling und Verhaltensanalyse
unterstutzt.

Schnellere Fehlerbehebung. Erhalten Sie Einblicke Anbieterunabhangigkeit und einfache Integration.
zur Fehlerbehebung Uber eine zentrale Ansicht fur Nutzen Sie mehrere Cloud-Anbieter und -Services,
WLAN, kabelgebundene Geréate, WAN, Sicherheit und vermeiden Sie die Abhangigkeit von einem bestimmten
Endbenutzererfahrung - mit KI-Modellen, die kontinuierlich mit Anbieter und verwenden Sie APIs und Microservices zur
neuen und relevanten Daten aktualisiert werden. Integration mit anderen Technologien.

N I

Abbildung 1. Die Vorteile des Cloud-nativen Managements
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Mit Kl automatisieren und
optimieren

Kl fur Netzwerke wird schnell zu einem Muss, nicht nur

um Netzwerkadministratoren das Leben zu erleichtern
und mit begrenzten IT-Ressourcen zurecht zu kommen,
sondern auch um sicherzustellen, dass hervorragende
Endbenutzererlebnisse bereitgestellt und aufrechterhalten
werden.

KI fur Netzwerke ermaoglicht unter anderem folgende
Anwendungsfalle:

Vorausschauende Analyse: Sagen Sie
potenzielle Netzwerkprobleme vorher, bevor
sie auftreten. Das ermaoglicht eine proaktive
Wartung und minimiert Ausfallzeiten.

Automatisiertes Management:
Automatisieren Sie routinemafige

'C} Netzwerkmanagementaufgaben wie
Konfiguration, Uberwachung und
Fehlerbehebung und reduzieren Sie so den
Bedarf an manuellen Eingriffen.

)

indem Sie Verkehrsmuster analysieren,
Uberlastungen vorhersagen und die
Bandbreitenzuweisung dynamisch anpassen.

Effizienz der Belegschaft: Automatisieren
Sie wiederkehrende Aufgaben, reduzieren
Sie Fehler und ermdoglichen Sie eine bessere
Entscheidungsfindung, sodass die IT sich auf
strategischere Initiativen konzentrieren kann.

1>

Weiter

4 Worldwide Al in Networking Special Report, IDC, 2024, N =1.209.

> Worldwide Alin Networking Special Report, IDC, 2024, N = 630.

@

Netzwerkleistung: Optimieren Sie Netzwerke,

Mit Kl automatisieren und optimieren.

IT will KI fiir Netzwerke

83 %
0
der IT-Abteilungen sind
Uberzeugt, dass Kl-
basiertes Management
die Netzwerk- und
Unternehmensausrichtung
verbessert 4

Warum HPE?

637%

0
bevorzugen Cloud-

basiertes KI-Management

far Campus- und
Filialnetzwerke®
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Uberlegungen zur Einfiihrung von Kl fiir Netzwerke

Kl fir Netzwerke hat das Potenzial, die Effizienz und Effektivitadt des Netzwerkbetriebs von
der Planung bis zur Day-Zero-Bereitstellung und dem laufenden Day-N-Management zu
verbessern. Aber wie bei allem, was mit Kl zu tun hat, hangt die Qualitat der Ausgabe von
der Qualitat der Eingabe ab.

BerUcksichtigen Sie bei der Auswahl einer Lésung Folgendes: Entwicklungsstand

v Achten Sie auf die Schénmalerei in Bezug auf Kl (sog. ,Al Washing”) durch
Anbieter, die kihne Versprechungen machen, ohne diese einhalten zu kénnen.
Eine nutzbare K, die handlungsrelevante, vertrauenswiirdige Ergebnisse liefert,
bendtigt drei wesentliche Zutaten: umfangreiche und vielféltige, nachweislich
korrekte Daten, Fachwissen und erfahrene Data Scientists. Das sollten Sie Data Science
immer Uber die Losung eines Anbieters in Erfahrung bringen: Wie umfangreich
sind die Datenfeeds und woher stammen sie? Wie lang ist der Zeitraum, Uber
den die Daten gesammelt wurden? Verbessert sich die Kl im Laufe der Zeit .
kontinuierlich? Verwendet der Anbieter intern seine eigene KI? FaChWISsen

v Fangen Sie klein an und testen Sie, wie KI-Losungen in Ihrer Umgebung
funktionieren. Um Vertrauen in die Losung aufzubauen, sollten K-
Schlussfolgerungen Uber eine ,Fail-Safe’-Schaltflache verfligen, bei der
der Netzwerkadministrator einer Anderung zustimmen muss, bevor sie
implementiert wird.

v Beachten Sie, wie umfassend die Kl in der Managementldsung angewendet Vorsicht vor Schonmalerei der Kl (sog. , Al Washing”). Sechs Kriterien, um festzustellen,
wird. Werden die Erkenntnisse aus der Kl auf ein breites Spektrum von ob Sie Kl fur den Netzwerkbetrieb vertrauen kdnnen.
Bereichen angewendet, die von der Netzwerkleistung Uber die Sicherheit bis
hin zum Benutzerverhalten reichen?

Datenvolumen und -vielfalt

Abbildung 2. Sechs Kriterien, um festzustellen, ob Sie KI fur den Netzwerkbetrieb vertrauen konnen

Stellen Sie sicher, dass Sie mit Ihrer Kl Ihre Ziele erreichen kénnen. Wahlen Sie eine
bewahrte, erklarbare und umfassende Kl-Losung und beginnen Sie klein, um lhren Erfolg
sicherzustellen.
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Bieten Sie auBergewohnliche Benutzer- und
Bedienererlebnisse

Wahrend das digitale Unternehmen weiter wachst und sich weiterentwickelt, kdbnnen veraltete
Managementsysteme kaum Schritt halten, was zu einer Komplexitat des Netzwerks flhrt. Eine
Cloud-native und Kl-native Netzwerkmanagementldsung rationalisiert Ihr hochgradig verteiltes
und dynamisches Netzwerk, unterstitzt schnellere Problemlésungen, verbessert die Leistung und
Beobachtbarkeit und setzt Zero Trust Uberall dort ein, wo es fur Sie sinnvoll ist.

Weitere Informationen finden Sie unter
HPE.com/networking

HPE.com besuchen

Jetzt chatten
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