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Sichere, moderne Cloud-orientierte Unternehmen

In der heutigen dynamischen digitalen Landschaft stehen Unternehmen 
häufig vor der Herausforderung, ihre verteilten Umgebungen zu 
sichern, die Leistung zu optimieren und gleichzeitig die Einhaltung 
von Vorschriften sicherzustellen. Die zunehmende Verbreitung nicht 
verwalteter Geräte, wie etwa dem Internet der Dinge (IoT), stellt eine 
erhebliche betriebliche Herausforderung bei der Umsetzung von Zero-
Trust-Prinzipien dar. 
Bisher verwendete Netzwerkarchitekturen schränken zudem die Flexibilität und Skalierbarkeit Cloud-orientierter 
Abläufe ein, was negative Auswirkungen auf die Anwendungsleistung und das Benutzererlebnis hat. Angesichts der 
zunehmenden Cyber-Bedrohungen und der vertraulichen Daten, die nun in SaaS-Anwendungen gehostet werden, 
stehen Unternehmen vor der Herausforderung, den Zugriff auf Cloud-Anwendungen und -Daten standort- und 
geräteübergreifend zu sichern. Dies erfordert einen einheitlichen Ansatz für Netzwerk- und Sicherheitslösungen.

Zur Bewältigung dieser Herausforderungen bietet HPE Aruba Networking einen umfassenden vierstufigen Ansatz 
an, der fortschrittliche Sicherheitsmaßnahmen durch die Integration von SASE- und Zero-Trust-Funktionen mit KI-
Technologie kombiniert. Dieser Ansatz gewährleistet sicheren Zugriff, erweiterte Bedrohungsabwehr, Datenschutz 
und eine verbesserte Benutzerfreundlichkeit. Dieser Ansatz ermöglicht es Unternehmen, ihre SASE-Reise zu 
vereinfachen, indem sie eine sicherheitsorientierte, KI-basierte Netzwerkstrategie verfolgen. Die Schritte umfassen:

1.	 Modernisierung Ihres Netzwerks. Optimieren Sie Ihre WAN-
Verbindungen und nutzen Sie KI, um ein intelligentes Netzwerk zu 
schaffen, das die Benutzererfahrung verbessert.

2.	 Schützen Sie Ihre Niederlassung. Erhöhen Sie die Sicherheit von 
Niederlassungen mit sicherem SD-WAN und Secure Web Gateway (SWG) 
und schaffen Sie so die Grundlage für SASE.

3.	 Vereinfachen Sie Dritten den Zugang. Schützen Sie Benutzer, Geräte 
und Daten mit Unified SSE.

4.	 Erweitern Sie den Schutz mithilfe von KI. Verwandeln Sie Ihr Netzwerk 
in eine umfassende Sicherheitslösung, die KI-Ressourcen schützt und 
vor KI-beschleunigten Bedrohungen sichert, indem Sie auf KI-basierte, 
integrierte Zero-Trust-Sicherheitsmaßnahmen setzen.
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Treiben Sie Ihre SASE-Reise mit 
sicherheitsorientierten, KI-basierten 
Netzwerken voran
Um SASE erfolgreich zu implementieren, ist ein 
vierstufiger Ansatz entscheidend, der den Weg zu SASE 
vereinfacht und beschleunigt.

Schritt 1: Modernisieren Sie Ihr Netzwerk, indem Sie 
WAN-Verbindungen optimieren und KI nutzen, um 
ein intelligenteres Netzwerk zu schaffen, das die 
Benutzererfahrung verbessert.

Herkömmliche Netzwerkarchitekturen, die oft auf MPLS 
und rechenzentrumszentrierten Designs basieren, 
können den dynamischen Anforderungen moderner, 
Cloud-orientierter Betriebe nur schwer gerecht werden. 
In solchen Architekturen wird der Datenverkehr häufig 
an zentrale Rechenzentren weitergeleitet, was zu 
Latenzproblemen, verminderter Anwendungsleistung 
und ineffizienter Bandbreitennutzung führt. Cloud-
Anwendungen, wie SaaS-Plattformen, die auf 
AWS, Azure und Google Cloud™ gehostet werden, 
erfordern eine direkte und optimierte Konnektivität, 
um eine optimale Leistung und Benutzerfreundlichkeit 
sicherzustellen. Unternehmenskritische Anwendungen 
wie Echtzeit-Sprach- und Videoanwendungen leiden 
zudem unter Latenz, Paketverlusten und Jitter-
Problemen, wenn sie über herkömmliche MPLS-
Netzwerke geleitet werden, was sich negativ auf die 
Produktivität und die Benutzerzufriedenheit auswirkt.

HPE Aruba Networking EdgeConnect SD-
WAN verbessert die Anwendungsleistung 
über Breitbandverbindungen durch mehrere 
Schlüsselmechanismen: 

	— Tunnel Bonding bündelt mehrere Verbindungen, 
wodurch die verfügbare Bandbreite effektiv erhöht 
und die Ausfallsicherheit des Netzwerks verbessert 
wird. 

	— Pfadkonditionierungstechniken reduzieren 
gängige Probleme wie Jitter und Paketverluste, 
die Breitbandverbindungen beeinträchtigen, 
und gewährleisten so eine reibungslosere 
Datenübertragung. 

	— Die WAN-Optimierung, einschließlich der 
Beschleunigung des TCP-Protokolls und der 
Datenreduktion, minimiert die durch geografische 
Entfernungen verursachten Latenzzeiten und 
verbessert dadurch die allgemeine Benutzererfahrung 
und Produktivität.

Durch anwendungsorientierte Paketerkennung 
und intelligentes Routing stellt EdgeConnect SD-
WAN direkte und optimierte Pfade für in der Cloud 
gehostete Anwendungen sicher. Virtuelle SD-WAN-
Instanzen können nahtlos bei führenden Public-
Cloud-Anbietern wie Azure, AWS und Google Cloud 
bereitgestellt werden, was die Netzwerkleistung und 
Reaktionsfähigkeit erheblich verbessert. Darüber hinaus 
optimiert EdgeConnect SD-WAN mit AppExpress den 
SaaS-Datenverkehr, indem es diesen dynamisch zum 
nächstgelegenen Point of Presence (PoP) leitet und 
den besten Pfad anhand synthetischer Abfragen und 
Echtzeit-Datenverkehrsbeobachtungen auswählt.

Abbildung 1. Treiben Sie Ihre SASE-Reise in Ihrem eigenen Tempo voran, um Zero Trust nahtlos vom Edge bis zur Cloud zu implementieren.
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AIOps, Teil von HPE Aruba Networking Central, verbessert die Netzwerkintelligenz durch die Automatisierung von 
Konfigurations- und Fehlerbehebungsaktivitäten. Die Lösung verkürzt die Antwortzeiten bei Abfragen in natürlicher 
Sprache erheblich, indem sie generative KI und große Sprachmodelle (LLMs) einsetzt. Gleichzeitig stellt sie durch 
umsetzbare Empfehlungen sicher, dass das Netzwerk kontinuierlich auf höchstem Niveau arbeitet.

Wichtigste Funktionen

First-packet iQ Erkennt über 10.000 Anwendungen und mehr als 300 Millionen Webdomänen bereits beim 
ersten Paket, was ein intelligentes Routing des Cloud-Datenverkehrs sowie eine Priorisierung 
unternehmenskritischer Anwendungen ermöglicht.

Cloud-Integration Setzt virtuelle SD-WAN-Instanzen bei den wichtigsten Public-Cloud-Anbietern (AWS, Azure, 
Google Cloud, Oracle Cloud) ein, um die Konnektivität und Leistung für in der Cloud gehostete 
Anwendungen zu optimieren.

Leistungsoptimierung Nutzen Sie die Pfadkonditionierung mit Techniken wie adaptiver Vorwärts-Fehlerkorrektur 
(Forward Error Correction, FEC) und Korrektur der Paketreihenfolge (Packet Order Correction, 
POC), um ähnliche Leistungsmerkmale wie eine private Leitung über Breitband zu gewährleisten, 
indem verlorene Pakete rekonstruiert und falsch geordnete Pakete neu sortiert werden. Tunnel 
Bonding kombiniert mehrere Verbindungen, um die verfügbare Bandbreite zu erhöhen, während 
WAN-Optimierungstechniken die Latenzeffekte durch TCP-Protokollbeschleunigung und 
Datenreduzierungsmethoden minimieren.

AppExpress Optimiert die Benutzererfahrung für geschäftskritische Anwendungen wie Zoom, Workday, SAP, 
Microsoft 365 und andere, indem es automatisch den besten Pfad für jede Anwendung auswählt 
und dabei synthetische Abfragen sowie Echtzeitbeobachtungen des Benutzerverkehrs nutzt.

AIOps HPE Aruba Networking Central, das die HPE Aruba Networking EdgeConnect SD-Branch betreibt, 
bietet AIOps-Funktionen wie AI Insights zur automatischen Diagnose gängiger Netzwerkprobleme, 
AI Assist zur Sammlung von Protokolldateien und Daten für die Fehlerbehebung sowie AI 
Search, das natürliche Sprache (unterstützt durch generative KI und LLMs) nutzt, um die 
Benutzerfreundlichkeit durch suchgesteuerte Navigation, schnellere Fehlerbehebung und 
intelligente Dokumentenzusammenfassung erheblich zu verbessern.

Abbildung 2. Leiten Sie mit EdgeConnect SD-WAN den Cloud-Datenverkehr intelligent und effizient direkt in die Cloud.
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Hauptvorteile

	— Höhere Anwendungsleistung: Verbessert das Benutzererlebnis durch schnellere Reaktionszeiten und geringere 
Latenzzeiten für Cloud-Anwendungen.

	— Kosteneffizienz: Reduziert die Abhängigkeit von teuren MPLS-Circuits durch den Einsatz von Breitband- und 
Internetverbindungen, ohne dabei Leistungseinbußen in Kauf zu nehmen.

	— Skalierbarkeit und Flexibilität: Ermöglicht die einfache Einrichtung neuer Filialen und passt sich an dynamische 
Cloud-Umgebungen an.

Schritt 2: Schützen Sie Ihre Filiale, indem Sie die Sicherheit der Filiale mit sicherem SD-WAN und SWG erhöhen 
und damit die Grundlage für SASE schaffen.

Filialen und externe Standorte sind anfällig für Sicherheitsverletzungen und webbasierte Bedrohungen aufgrund der 
zunehmenden Abhängigkeit von Cloud-Services, BYOD-Richtlinien (Bring Your Own Device) und der Verbreitung 
von IoT-Geräten. Herkömmliche Sicherheitsansätze, die auf Firewalls für Filialen basieren, sind für die vielfältigen 
Sicherheitsanforderungen verteilter Umgebungen unzureichend. Sie sind schwer zu verwalten und erfordern lokales 
technisches Know-how, was zu uneinheitlichen Sicherheitsrichtlinien in den einzelnen Niederlassungen führt. 

Darüber hinaus sind Benutzer und Geräte, einschließlich IoT-Geräten, die auf das Internet zugreifen, anfällig 
für webbasierte Bedrohungen wie Malware, Phishing-Angriffe und bösartige Websites. Eigenständige SWG-
Lösungen bieten oft keine umfassende Sicherheit für sowohl verwaltete als auch nicht verwaltete Geräte, wodurch 
Schutzlücken entstehen.

EdgeConnect SD-WAN bietet eine umfassende Suite von Sicherheitsfunktionen, darunter eine Firewall der nächsten 
Generation mit IDS/IPS, DDoS-Schutz und rollenbasierter Segmentierung. Diese integrierten Sicherheitsmaßnahmen 
ermöglichen es Unternehmen, ältere Firewalls in Filialen nahtlos zu ersetzen. Durch die zentrale Verwaltung von 
Sicherheitsrichtlinien entfällt der Bedarf an lokalem technischem Know-how, wodurch die Abläufe in verteilten 
Umgebungen optimiert werden. Durch eine fein abgestufte Segmentierung basierend auf Benutzerrollen und 
-identitäten verbessert EdgeConnect SD-WAN die Sicherheit, indem es den Datenverkehr von IoT-Geräten von 
kritischen Unternehmensanwendungen isoliert und somit die Anfälligkeit für potenzielle Bedrohungen verringert.

Verbessern Sie den Schutz mit SWG
Darüber hinaus bietet SD-WAN in Kombination mit SWG umfassenden Schutz vor webbasierten Bedrohungen für 
alle Benutzer und Geräte, die mit dem Unternehmensnetzwerk verbunden sind, sodass kein SSE-Agent auf jedem 
einzelnen Gerät installiert werden muss.

Um dies zu erreichen, überprüft HPE Aruba Networking SWG den gesamten Webverkehr, einschließlich 
verschlüsselter Daten, auf bösartige Inhalte und blockiert den Zugriff auf schädliche Websites. Die Lösung verwendet 
URL-Filterung, Inhaltsfilterung, SSL-Prüfung und Malware-Erkennung, um Phishing-Angriffe, bösartige Websites 
und unbefugte Zugriffsversuche effektiv abzuwehren. Zusätzlich kann die Lösung mit DLP (Data Loss Prevention) 
kombiniert werden, um das Durchsickern sensibler Daten zu verhindern und Benutzeraktivitäten zu überwachen.
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Wichtigste Funktionen

Integrierte Firewall der 
nächsten Generation

Erleichtert den Austausch älterer Firewalls in Filialen und bietet gleichzeitig Advanced Threat 
Protection durch Funktionen wie IDS/IPS, DDoS-Abwehr und rollenbasierte Segmentierung.

Rollenbasierte 
Segmentierung 

Setzt granulare Sicherheitsrichtlinien auf der Grundlage von Benutzerrollen und Geräteidentität 
durch und isoliert den IoT-Datenverkehr von geschäftskritischen Anwendungen, um potenzielle 
Risiken zu minimieren.

Integration mit  
HPE Aruba Networking 
ClearPass

Verbessert die Sicherheitslage durch die Integration von Identitäts- und Rolleninformationen und 
unterstützt die Umsetzung von Zero-Trust-Prinzipien durch fein abgestimmte Segmentierung 
innerhalb der SD-WAN-Fabric.

SD-WAN erweitert mit 
SWG

Schützt alle Geräte, ob managed oder nicht managed, vor webbasierten Bedrohungen, ohne 
dass SSE-Agenten auf den einzelnen Geräten erforderlich sind, und gewährleistet so eine 
umfassende Netzwerksicherheit.

Secure Web Gateway 
(SWG)

Bietet Echtzeitschutz vor Bedrohungen, blockiert Malware und Phishing-Angriffe und erzwingt 
eine Inhaltsfilterung, um den Zugriff auf ungeeignete Inhalte zu kontrollieren und ein sicheres 
Surfen im Internet zu gewährleisten. In Kombination mit DLP werden sensible Informationen 
effektiv geschützt.

Abbildung 3. Erstellen Sie mit EdgeConnect SD-WAN eine sichere End-to-End-SD-WAN-Fabric.SD‑WAN.
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Hauptvorteile

	— Einheitliches Sicherheitsmanagement: Zentralisiert die Durchsetzung und das Management von 
Sicherheitsrichtlinien an dezentralen Standorten, wodurch die Komplexität verringert und der betriebliche 
Aufwand reduziert wird.

	— Umfassender Schutz vor Bedrohungen: Verbessert den Schutz vor webbasierten Bedrohungen, Malware und 
Phishing-Angriffen, ohne dabei die Netzwerkleistung zu beeinträchtigen.

	— Verbesserte Compliance-Situation: Gewährleistet die Einhaltung gesetzlicher Vorschriften und 
Industriestandards (z. B. DSGVO, HIPAA) durch rollenbasierte Segmentierung und die konsequente Durchsetzung 
von Sicherheitsrichtlinien.
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Schritt 3: Vereinfachen Sie den Zugriff von Dritten und schützen Sie Benutzer, Geräte und Daten mit einer 
einheitlichen SSE-Lösung.

Cloud-orientierte Unternehmen müssen nicht nur ihre Mitarbeiter mithilfe von SWG effektiv vor webbasierten 
Bedrohungen schützen, sondern auch vertrauliche Daten, die nun in Cloud-Anwendungen gehostet werden, 
absichern. Sie müssen auch die Bedürfnisse von hybriden Arbeitskräften und Drittanbietern erfüllen, indem sie ihnen 
Zugang zu den benötigten Ressourcen gewähren.

	— Remote-Arbeitskräfte und Drittanbieter benötigen einen sicheren Zugriff auf Unternehmensressourcen und 
-anwendungen von verschiedenen Standorten und Geräten aus. Herkömmliche VPN-Lösungen stellen ein 
Sicherheitsrisiko dar, da sie nach der Authentifizierung umfassenden Netzwerkzugriff gewähren, selbst auf nicht 
benötigte Ressourcen. Dies erhöht das Potenzial für unbefugten Datenzugriff und Sicherheitsverletzungen. 
Das Management und die Sicherung des Zugriffs von Drittanbietern, wie z. B. Auftragnehmern, ohne die 
Sicherheitslage zu gefährden oder die Einhaltung von Vorschriften zu beeinträchtigen, stellt eine komplexe 
Herausforderung für IT-Teams dar.

	— Da vertrauliche Daten heute in SaaS-Anwendungen gehostet werden, fehlt es Unternehmen an der notwendigen 
Transparenz und Kontrolle über die Daten, die in genehmigten und nicht genehmigten SaaS-Anwendungen 
gespeichert sind und auf die zugegriffen wird. Schatten-IT und die eigenständige Nutzung von Cloud-Services 
durch Geschäftsbereiche ohne IT-Aufsicht erhöhen das Risiko von Datenlecks, Compliance-Verstößen und 
unbefugtem Zugriff. Herkömmliche Sicherheitsmaßnahmen bieten keinen umfassenden Schutz und keine 
ausreichenden Überwachungsfunktionen für Cloud-Umgebungen, wodurch vertrauliche Daten anfällig für 
Sicherheitsverletzungen und Insider-Bedrohungen werden.

Zusätzlich zu SWG integriert HPE Aruba Networking die Funktionen von ZTNA und Cloud Access Security Broker 
(CASB) in einer einheitlichen Plattform, um die Herausforderungen von Remote-Zugriff, SaaS-Sicherheit und 
webbasierten Bedrohungen umfassend zu bewältigen.

ZTNA setzt Zero-Trust-Prinzipien um, indem es Benutzeridentitäten und den Zustand der Geräte überprüft, bevor 
der Zugriff auf Unternehmensanwendungen und -ressourcen gewährt wird. ZTNA gewährleistet den Zugriff mit 
den geringsten Rechten und eine kontinuierliche Authentifizierung, um die Risiken unbefugten Zugriffs und von 
Datenschutzverletzungen zu minimieren.

CASB bietet Transparenz und Kontrolle über die in SaaS-Anwendungen gespeicherten und abgerufenen 
Daten. CASB überwacht Benutzeraktivitäten, setzt Richtlinien zum Schutz vor Datenverlusten (DLP) durch und 
erkennt anomales Verhalten, um Datenexfiltration zu verhindern und die Einhaltung gesetzlicher Vorschriften zu 
gewährleisten. CASB arbeitet in zwei Modi: Im Inline-Modus wird die gesamte Kommunikation zwischen dem 
Benutzer und der SaaS-Anwendung an die nächstgelegenen Access Points of Presence weitergeleitet. Dort wird 
der Datenverkehr SSL-entschlüsselt und über die zentralisierte Richtlinien-Engine geleitet. Für Daten im Ruhezustand 
ermöglichen API-basierte CASB-Integrationen das automatische Scannen von SaaS-Anwendungen und IaaS-
Plattformen, um diese zu schützen.

Abbildung 4. Umgestaltung des sicheren Unternehmenszugriffs mit HPE Aruba Networking SSE.
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Wichtigste Funktionen

ZTNA Sorgt für sicheren Remote-Zugriff auf Basis des Zugriffs mit geringsten Rechten, indem jeder 
Benutzer und jedes Gerät überprüft wird, bevor der Zugang zu Anwendungen gewährt wird.

Agentenlose ZTNA Ermöglicht das nahtlose On-Boarding von Drittanbietern, ohne dass ein ZTNA-Agent installiert 
werden muss.

CASB Gewährleistet Transparenz und Kontrolle über SaaS-Anwendungen und sichert dabei die 
Datensicherheit sowie die Einhaltung von Compliance-Vorgaben. Setzt Sicherheitsrichtlinien 
durch, verhindert Datenverletzungen und erkennt Bedrohungen in Cloud-Umgebungen.

Eine einheitliche 
Benutzeroberfläche 
mit zentralisierter 
Richtlinien-Engine

Vereinfacht den Betrieb und ermöglicht eine schnellere Reaktion durch die Zentralisierung der 
Management- und Richtlinienkonfiguration.

Globale Präsenz Unterhält eine globale Präsenz mit mehr als 500 Edge-Locations, wodurch Latenzzeiten reduziert 
und lange Backhauls vermieden werden. Dies vereinfacht das Management von Points of 
Presence (PoP), die häufig bei SASE-Implementierungen mit mehreren Anbietern erforderlich ist.

Gemeinsame Codebasis Ermöglicht integrierte SSE-Funktionen durch die Kombination von SWG-, CASB-, DLP- und SSL-
Inspektion, um die redundante Nutzung von Sicherheitsfunktionen wie der SSL-Inspektion zu 
vermeiden.

Kontinuierliche 
Authentifizierung

Bewertet während der gesamten Sitzung dynamisch den Zustand des Benutzers und des 
Geräts und passt die Zugriffskontrollen basierend auf kontextbezogenen Faktoren wie Standort, 
Gerätetyp und Verhalten an.

Hauptvorteile

	— Umfassendes Sicherheitskonzept: Integriert ZTNA-, CASB- und SWG-Funktionen in eine einheitliche SSE-
Plattform, um konsistente Sicherheitsrichtlinien durchzusetzen und Schutz vor aufkommenden Bedrohungen in 
verteilten Umgebungen zu gewährleisten.

	— Erweiterter Datenschutz: Stellt die Vertraulichkeit, Integrität und Verfügbarkeit vertraulicher Daten sicher, indem 
es unbefugten Zugriff und Datenlecks in SaaS-Anwendungen verhindert.

	— Betriebliche Effizienz: Vereinfacht die Zugriffsverwaltung und die Sicherheitsadministration mit 
zentraler Richtliniendurchsetzung, Echtzeitüberwachung und proaktiven Funktionen zur Erkennung von 
Sicherheitsbedrohungen.



Schritt 4: Erweitern Sie den Schutz mithilfe von KI. Verwandeln Sie Ihr 
Netzwerk in eine umfassende Sicherheitslösung, die KI-Ressourcen 
schützt und vor KI-beschleunigten Bedrohungen sichert, indem Sie auf 
KI-basierte, integrierte Zero-Trust-Sicherheitsmaßnahmen setzen.

Da Angreifer zunehmend KI einsetzen, um immer raffiniertere Bedrohungen 
zu entwickeln, sind fortschrittliche Abwehrstrategien erforderlich, die 
ebenfalls KI nutzen, um den Schutz zu verstärken und die Zero-Trust-
Sicherheit zu optimieren.

Der Schutz der KI-Infrastruktur ist ebenfalls von entscheidender 
Bedeutung. Nicht verwaltete Geräte, wie das Internet der Dinge (IoT), 
generieren beträchtliche Datenmengen für KI. Dennoch sind sie besonders 
anfällig, da sie zur Kommunikation mit Cloud-Services für Aufgaben wie 
maschinelles Lernen, Updates und Telemetrie genutzt werden. Zudem 
werden Bring Your Own Device (BYOD) und Geräte von Drittanbietern 
oft außerhalb der traditionellen IT-Aufsicht betrieben, was das Risiko 
einer unentdeckten Kompromittierung erhöht. Dieses Szenario eröffnet 
potenzielle Einstiegspunkte für Cyberangriffe und birgt die Gefahr von 
AI-Poisoning durch böswillig manipulierte oder beschädigte Daten. 
Angesichts dieser Herausforderungen wird die Integration KI-gestützter 
Sicherheitsmaßnahmen für Unternehmen entscheidend, um effektiven 
Schutz vor sich entwickelnden Bedrohungen zu gewährleisten und KI-
Workloads zu sichern. 

Umfassende Transparenz, die Durchsetzung globaler Richtlinien und die 
Sicherstellung von Sicherheit über alle Endpunkte und Anwendungen 
hinweg ermöglichen es Unternehmen, Zero Trust nahtlos vom Edge bis zur 
Cloud zu implementieren. Universeller ZTNA markiert einen grundlegenden 
Wandel in der Herangehensweise an Netzwerksicherheit und erweitert den 
ZTNA-Anwendungsfall auf On-Premises. Universeller ZTNA ermöglicht den 
Zugriff von beliebigen Standorten und Geräten, einschließlich IoT, und setzt 
Zero-Trust-Prinzipien überall um, während herkömmliche ZTNA-Lösungen 
sich hauptsächlich auf die Absicherung der Remote-Arbeit konzentrieren, 
um ältere VPN-Lösungen zu ersetzen.

HPE Aruba Networking bietet eine solide Basis für universellen ZTNA 
und erweitert kontinuierlich die Funktionalität durch fortlaufende 
Verbesserungen. Dies wird durch eine umfassende Reihe von Funktionen 
erreicht, die KI-basierte Transparenz, Cloud-basierte Authentifizierung, 
rollenbasierte Zugriffskontrolle und kontinuierliche Vertrauensanpassung 
umfassen.

Im digitalen Zeitalter müssen 
Unternehmen mit verteilten 
und heterogenen Umgebungen 
umgehen, die erhebliche Risiken für 
Datenschutzverletzungen und die 
Nichteinhaltung von Vorschriften 
mit sich bringen, da der Zugriff auf 
Unternehmensdaten von überall 
und über jedes Gerät erfolgt.
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Abbildung 5. HPE Aruba Networking Framework für universellen ZTNA
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Das HPE Aruba Networking Framework für Zero Trust 
umfasst die folgenden Funktionen:

1. �KI-basierte Transparenz: HPE Aruba Networking 
Central integriert KI-basierte Transparenz und 
Profilerstellung mit Client Insights. Diese Funktionalität 
ermöglicht es Unternehmen, jeden Gerätetyp schnell 
zu identifizieren – mit einer Profilierungsgenauigkeit 
von bis zu 99 % bei bekannten Geräten und weniger 
als 5 % nicht erkannten Geräten. Dies wird durch 
ML-basierte Klassifizierungsmodelle erreicht, die 
dynamisch Geräteattribute wie Verkehrsmuster und 
Verhaltensmerkmale analysieren. Dies ermöglicht 
nicht nur die automatische Erstellung von Geräte-
Fingerabdrücken zur Unterstützung der Zero-
Trust-Sicherheit, sondern auch die Nutzung von 
Verhaltens-Baselines zur Erkennung von Anomalien, 
die auf mögliche Kompromittierungen oder Angriffe 
hindeuten können.

2. �Cloud-basierte Authentifizierung: Authentifizieren 
und autorisieren Sie jedes Gerät, das eine Verbindung 
zum Netzwerk herstellt. HPE Aruba Networking 

ClearPass unterstützt RADIUS, TACACS+ und 802.1X 
zur sicheren Authentifizierung. HPE Aruba Networking 
Central Cloud Auth lässt sich nahtlos mit Cloud-
Identitätsspeichern wie Google Workspace™ und 
Azure Active Directory integrieren. 

3. �Rollenbasierte Zugriffssteuerung: HPE Aruba 
Networking ZTNA und HPE Aruba Networking Central 
erzwingen den rollenbasierten Zugriff über eine 
globale Engine für Sicherheitsrichtlinien für Benutzer 
und Geräte, sowohl vor Ort als auch für Remote-
Benutzer. Dies erfolgt mithilfe von Techniken wie der 
dynamischen Segmentierung, die auf dem Prinzip des 
Zugriffs mit den geringsten Rechten basiert.

4. �Kontinuierliche Vertrauensanpassung: Passen 
Sie Richtlinien und Zugriffskontrollen in Echtzeit 
an, basierend auf Veränderungen im Kontext, wie 
Gerätetyp, Standort und Gerätezustand. Diese Phase 
wird durch die bidirektionale Kommunikation mit dem 
gesamten Sicherheitsökosystem über den HPE Aruba 
Networking 360 Security Exchange optimiert.

Abbildung 6. KI-basierte Transparenz mit HPE Aruba Networking Client Insights

Durch die Integration von SD-WAN und weiteren 
SSE-Funktionen wie SWG, CASB und FWaaS können 
Unternehmen Zero Trust nahtlos vom Edge bis zur 
Cloud umsetzen. Dadurch wird ein sicherer Zugriff 
auf interne Ressourcen, SaaS und das Internet von 
jedem Ort und jedem Gerät aus gewährleistet, 
während gleichzeitig Daten, Anwendungen und andere 
Unternehmensressourcen vor Cyber-Bedrohungen 
geschützt werden. Mit HPE Aruba Networking Central 
können Unternehmen ihre kabelgebundene, drahtlose 
und WAN-Infrastruktur von einer einzigen, Cloud-nativen 
Plattform aus verwalten und ihr Netzwerk in eine robuste, 
KI-gestützte Zero-Trust-Architektur transformieren.

HPE Aruba Networking unterstützt die Einhaltung von 
Industriestandards und Vorschriften wie NIST, HIPAA, 
DSGVO und PCI DSS durch einen umfassenden Zero-
Trust-Ansatz, der Remote-Standorte, Zweigstellen 
und Campus-Standorte abdeckt. Zusätzlich werden 
detaillierte Berichte über Internetnutzung und 
Sicherheitsvorfälle bereitgestellt, um die Compliance 
sicherzustellen.
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Abbildung 7. Zero Trust vom Edge bis zur Cloud mit sicherheitsorientierten, KI-basierten Netzwerkennetworking

Wichtigste Funktionen

KI-basierte Transparenz Verwendet ML-basierte Klassifizierungsmodelle, um Fingerabdrücke zu erstellen, Benutzer und 
IoT-Endpunkte genau zu identifizieren und ein präzises Profil aller angeschlossenen Geräte zu 
erstellen. Dadurch können Richtlinien gezielt zugewiesen und effektiv durchgesetzt werden.

Umfangreiche  
AIOps-Suite

Bietet eine umfassende AIOps-Suite, die häufige Fehlerbehebungsaufgaben automatisiert. 
Dazu gehört die AI Search, die generative KI und große Sprachmodelle (LLMs) nutzt, um auf 
natürlichsprachliche Anfragen hin Tipps zur Fehlerbehebung und Lösungsvorschläge zu liefern.

Dynamische 
Segmentierung

Erzwingt granulare Zugriffskontrollen basierend auf Benutzeridentitäten, Geräteattributen und 
kontextbezogenen Faktoren, um Seitwärtsbewegungen zu verhindern und KI-beschleunigte 
Bedrohungen effektiv einzudämmen.

Zertifizierte 
Interoperabilität

Über den HPE Aruba Networking 360 Security Exchange gewährleistet die zertifizierte 
Interoperabilität zwischen HPE Aruba Networking und Partnertechnologien optimale Sicherheit 
und einen reibungslosen Betrieb.

Hauptvorteile

	— Verbesserte Informationen über Sicherheitsbedrohungen: Verbessert die Fähigkeiten zur Erkennung und 
Reaktion auf Bedrohungen durch KI-gestützte Erkenntnisse und Verhaltensanalysen und minimiert so die 
Auswirkungen von KI-beschleunigten Bedrohungen.

	— Einhaltung regulatorischer Bestimmungen: Unterstützt die Einhaltung regulatorischer Bestimmungen durch 
rollenbasierten Zugriff, kontinuierliche Überwachung, umfassende Dashboards und KI-gestützte Analysen.

	— Betriebliche Ausfallsicherheit: Erhöht die betriebliche Ausfallsicherheit durch proaktive Empfehlungen für 
Richtlinienaktualisierungen und die Möglichkeit, Änderungen vor der Implementierung zu überprüfen. So 
können Sie schneller auf Angriffe reagieren, während gleichzeitig sichergestellt wird, dass die Änderungen den 
Netzwerkbetrieb nicht beeinträchtigen.
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IoT-Geräte mit hohem Risiko
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Fazit
Im digitalen Zeitalter stehen Unternehmen vor der Herausforderung, 
verteilte und heterogene Umgebungen zu verwalten, die erhebliche Risiken 
für Datenschutzverletzungen und die Nichteinhaltung von Vorschriften 
bergen, da der Zugriff auf Unternehmensdaten von überall und über jedes 
Gerät erfolgen kann. Die zunehmende Verbreitung von IoT-Geräten hat die 
Angriffsfläche erheblich vergrößert, was den Schutz des Unternehmens 
noch anspruchsvoller macht. HPE Aruba Networking ermöglicht es 
Unternehmen, ihre SASE-Reise sicher zu gestalten, indem es fortschrittliche 
Sicherheitslösungen und KI-gestützte Erkenntnisse bereitstellt, um Zero 
Trust nahtlos vom Edge bis zur Cloud umzusetzen. HPE Aruba Networking 
bietet eine skalierbare, hochleistungsfähige Lösung, die auf die Bedürfnisse 
moderner Unternehmen zugeschnitten ist. Durch die Bewältigung 
kritischer Herausforderungen wie Netzwerkmodernisierung, Filialsicherheit, 
Datenschutz, Bedrohungsabwehr und KI-basierte Sicherheit unterstützt das 
Unternehmen alles von der Netzwerkmodernisierung mit SD-WAN bis hin 
zu einem sicherheitsorientierten, KI-basierten Netzwerkansatz, der auf den 
Grundsätzen von Zero Trust basiert.

Weitere Informationen unter
Weitere Informationen darüber, wie HPE Aruba Networking Ihre SASE-Reise 
optimieren kann, finden Sie auf unserer Website:

HPE Aruba Networking SASE
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