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Les défis en matiére de sécurité informatique ont largement évolué ces dernieres années, a mesure que les utilisateurs se sont
peu a peu décentralisés ef que les attaques sont devenues plus sophistiquées et persistantes. Les approches traditionnelles de
la sécurité axée sur le périmétre du réseau sont désormais inefficaces en tant que stratégies de sécurité distinctes. La sécurité
des réseaux modernes doit sadapter a des utilisateurs, des applications et des appareils qui évoluent sans cesse, ainsi qu'a des
menaces beaucoup plus présentes qui ciblent des zones autrefois « fiables » de l'infrastructure réseau.

La solution zero trust a émergé comme modéle efficace pour mieux
répondre aux évolutions des exigences de sécurité et de conformité
réglementaire de I'entreprise moderne, puisqu’elle suppose que tous
les utilisateurs, appareils, serveurs et segments réseau sont par nature
fragiles et potentiellement hostiles.

Sappuyant sur les bases du zero trust, larchitecture de sécurité SASE (Secure Access Service Edge) a émergé pour refléter
limporfance des charges de fravail basées sur le cloud et améliorer les fonctionnalités SD-WAN avancées a fravers des services
de sécurité cloud. Les cadres zero frust et SASE fournissent un plan pour une base de réseau sécurisé, grace a la segmentation
réseau basée sur l'identité et aux controles dacces aux applications pour protéger lorganisation.

Avec une base intégrée pour le zero frust ef le SASE, larchitecture du réseau piloté par I'A et axé sur la sécurité

HPE Aruba Networking propose aux organisations une sécurité de l'edge au cloud, améliorant la politique de sécurité
en appliquant un ensemble rigoureux de meilleures pratiques et de controles de sécurité aux ressources réseau et cloud
précédemment dites « de confiance ».

Réseau piloté par I'lA et axé sur la sécurité
HPE Aruba Networking : principes clés du zero trust

Le zero trust varie énormément en fonction du domaine de sécurité envisagé. Bien que les contréles au niveau de l'application
soient un axe principal du zero trust, une stratégie complete doit également englober la sécurité du réseau, le nombre croissant
dappareils connectés et lenvironnement de travail hybride. Le réseau piloté par I'|A et axé sur la sécurité de I'edge au cloud
integre des fonctions complétes de visibilité, dauthentification et dautorisation, ainsi que des contréles dacces selon le principe
du moindre privilege, avec une surveillance continue et I'application de politiques, a la fois sur et hors du réseau de I'entreprise.
Le Zero Trust Network Access (ZTNA), nouvelle génération d'acces de type VPN, permet aux organisations détendre la sécurité
zero trust aux sifes distanfs et aux fravailleurs mobiles.
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Figure 1. Dispositif de sécurité zero trust HPE Aruba Networking
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Les principes de base d'un bon réseau voudraient que, dans la mesure du possible, tous les appareils et utilisateurs soient
identifiés et correctement authentifiés avant d'avoir accés au réseau. Outre l'authentification, les utilisateurs et les appareils
doivent disposer d'un acces aussi limité que possible pour effectuer leurs activités stratégiques pour l'entreprise une fois
qu'ils sont sur le réseau. Cela signifie contréler quel utilisateur ou appareil a accés a quelle ressource réseau ou application.
Pour terminer, toutes les communications enfre les utilisateurs finaux et les applications doivent étre chiffrées.

Pourtant, de nombreuses organisations ont du mal a mettre en ceuvre ces pratiques en raison de la complexité architecturale
et du manque d'intégration entre des composants de sécurité disparates.

Une approche avec prise en charge intégrée de chaque fonctionnalité de sécurité critique zero trust et SASE peut améliorer
considérablement la protection tout en simplifiant les opérations.

A la recherche d’une visibilité globale

Avec ladoption croissante de I'loT, l'obtention d’une visibilité totale sur tous les appareils et utilisateurs du réseau est devenue
une tache de plus en plus importante et complexe. Sans visibilité, les controles de sécurité critiques qui soutiennent le modele
zero trust sont difficiles a appliquer. Lautomatisation, le machine learning basé sur I'A et la possibilité d'identifier rapidement
les types d'appareils sont essentiels.

La solution de gestion de réseau basée sur le cloud HPE Aruba Networking Central inclut une visibilité et un profilage

pilotés par I'lA avec Client Insights. Client Insights exploite la télémétrie de I'infrastructure native a partir des points dacces,
des commutateurs et des passerelles, ainsi que des clients, sans aucune installation de collecteurs ni d'agents physiques.

Des modeles de classification basés sur le machine learning sont utilisés pour distinguer et identifier automatiquement

avec une précision allant jusqua 99 % une grande variété de tferminaux qui se connectent au réseau, y compris un

ensemble diversifié de devices IoT sur 'ensemble de l'infrastructure filaire et sans fil. Pour les environnements non

gérés par HPE Aruba Networking Central basé sur le cloud ou avec des appareils réseau tiers, HPE Aruba Networking
ClearPass Device Insight (CPDID) peut étre exploité pour lidentification et le profilage des clients basés sur le machine learning.

Faciliter I'authentification et Pautorisation

Une fois qu'un utilisateur ou un appareil est connu et profilé, létape suivante consiste a authentifier son identité chaque fois qu'il
se connecte au réseau. Avec HPE Aruba Networking ClearPass, les entfreprises peuvent déployer des réseaux filaires et sans

fil en appliquant les normes 802.1X pour une authentification forte. ClearPass prend également en charge l'authentification

des adresses MAC pour les appareils loT et sans affichage qui ne sont pas forcément conformes aux normes 802.1X.

Dans les environnements filaires incompatibles avec lauthentification basée sur RADIUS, ClearPass offre une alternative avec

la mise en application fondée sur SNMP. Plusieurs méthodes d'authentification peuvent étre utilisées pour prendre en charge
simultanément divers cas d'utilisation, notamment la prise en charge de l'authentification multifacteur basée sur les heures de
connexion, les vérifications de politique et dautres contextes tels qu'un nouvel utilisateur, un nouvel appareil, etc.

Pour les réseaux gérés par HPE Aruba Networking Central, la solution NAC cloud-native HPE Aruba Networking Central
Cloud Authentication permet une intégration fluide des utilisateurs finaux et des appareils clients, soif via une authentification
basée sur ladresse MAG, soit via des intégrations avec des fournisseurs d'identité cloud courants tels que Google Workspace™
ou Azure Active Directory, pour attribuer automatiquement le niveau d'accés correct au réseau.
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Adopter un contrdle d’accés basé sur 'identité pour un
acceés selon le principe du moindre privilege

Cet acces basé sur l'identité permet aux utilisateurs et aux appareils daccéder uniquement aux ressources nécessaires a
I'exécution de leurs fonctions, et uniqguement fant qu'ils se comportent conformément a leur réle. Il sagit dappliquer une
politique de contréle d'accés qui limite lacces aux ressources et I'ajuste de maniére dynamique en cas d'observation d'un
comporftement anormal ou de suspicion de violation.

La segmentation dynamique HPE Aruba Networking établit un acces selon le principe du moindre privilege aux applications et
aux données en segmentant le trafic en fonction de l'identité et des autorisations d'acces associées. Elle prend en charge deux
modeles de mise en application (centralisée et distribuée), ce qui permet au service informatique d'utiliser 'un des modeles

ou les deux en fonction des besoins de 'environnement. Avec la segmentation dynamique centralisée, le trafic est sécurisé et
séparé grace a l'utilisation de tunnels GRE entre les points daccés et les passerelles HPE Aruba Networking (ou les controleurs
de mobilité).

HPE Aruba Networking ClearPass Policy Manager permet la création de politiques daccés basées sur les roles, qui

suivent ['utilisateur sur lensemble du réseau et sont appliquées uniformément sur les connexions sans fil, filaires et
distantes. Le pare-feu d'application de la politique (PEF), un pare-feu applicatif complet intégré dans linfrastructure réseau
HPE Aruba Networking, se charge de la mise en application.

HPE Aruba Networking Central NetConductor permet une segmentation dynamique distribuée a l'aide d'une technologie
largement adoptée, felle que EVPN/VXLAN, pour produire un overlay de réseau distribué. La solution full-stack

HPE Aruba Networking Central NetConductor inclut des services de sécurité cloud-native pour une gestion des politiques ef
une configuration des réseaux a I'échelle mondiale, via une interface et des flux simplifiés, intuitifs et basés sur des logiques
métier. Les identifiants de politique globale reflétant le role et l'autorisation d'accés de l'utilisateur ou de l'appareil sont intégrés
dans l'en-téte de paquet et inferprétés en ligne par des commutateurs et des passerelles CX pour lapplication de la politique.
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Figure 2. Segmentation dynamique avec un fabric d'overlay distribué

ﬂ

Le réseau piloté par I'lA et axé sur la sécurité HPE Aruba Networking
Architecture cloud-native de nouvelle génération pour accélérer la transformation numérique de l'entreprise
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Assurer une surveillance et une mise en application en continu

Outre un acces basé sur des réles pour appliquer la segmentation granulaire, la surveillance continue
des utilisateurs et des appareils sur le réseau fait également partie des meilleures pratiques de
sécurité zero frust. Elle permet de fraiter les risques associés aux menaces internes, aux programmes
malveillants ou aux menaces persistantes qui onf contourné les limites du périmeétre traditionnel.

360 Security Exchange

Avec plus de 150 intégrations constituées des meilleures solutions de sécurité incluant les ensembles
doutils Security Operations and Response (SOAR), HPE Aruba Networking ClearPass est capable
dappliquer dynamiquement les acces en fonction de la télémétrie des menaces en temps réel en
provenance de multiples sources. Il est possible de créer des politiques pour prendre des décisions
de contréle des accés en temps réel basées sur les alertes des outils Security Information and Event
Management (SIEM) et de nombreuses autres sources. Les actions ClearPass sont entierement
configurables avec par exemple lacces limité (Internet uniquement) ou la suppression d'un appareil
du réseau pour remédiation.

Protection contre les menaces

Prévenez et confenez les menaces de I'edge au cloud. Un tableau de bord de sécurité avancé dans
HPE Aruba Networking Central fournit aux équipes informatiques une visibilité sur tout le réseau,
des métriques multidimensionnelles sur les menaces et des données d'évaluation des menaces, ainsi
gu'une corrélation et une gestion des incidents. Toujours dans HPE Aruba Networking Central, un
moteur d'identité dapplication amélioré permet aux services informatiques de voir les applications
en cours d'utilisation, dattribuer des scores de risque en fonction de la réputation et de lidentité des
applications, et de définir des alertes ainsi que des politiques basées sur les risques. Linspection du
frafic axée sur les risques permet aux organisations de compléter les cadres IDS/IPS en désignant le
frafic a inspecter au niveau de la passerelle, réduisant ainsi les risques de menaces qui se propagent
au-dela du pare-feu tout en améliorant la performance et le débit. Les événements de menaces
peuvent éfre envoyés aux systemes SIEM et a ClearPass pour remédiation.

Déployer un accés a ’edge (SSE/SASE)

L'accroissement du travail hybride et la migration continue des applications vers le cloud modifient
la planification du réseau et les exigences de sécurité associées, car les approches qui reposent
sur le contréle du réseau n'ont pas été concues pour sadapter a un monde axé sur le cloud.

Les entreprises ont besoin d'une approche Edge to Cloud compléte pour garantir la sécurité et

la conformité, indépendamment de la méthode de connexion et des types de réseau, fout en
optimisant la performance et la disponibilité.

Il est critique de protéger l'entreprise distribuée contre une multitude de menaces, telles

que 'hameconnage, les ransomwares et les attaques par déni de service (DoS). Premiére

solution complete du marché a bénéficier de la certification Secure SD-WAN d'ICSA Labs,

HPE Aruba Networking EdgeConnect SD-WAN, avec son pare-feu nouvelle génération et

ses fonctionnalités de détection et de remédiation DDoS, peut remplacer les pare-feux physiques
obsoletes et difficiles a gérer dans des succursales, tout en offrant une sécurité cohérente pour tous
les utilisateurs, depuis n'importe quel emplacement réseau, n'imporfe quel appareil et partout ou
les applications sont hébergées.
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Figure 4. La solution SASE HPE Aruba Networking offre des expériences de connectivité améliorées et
sécurisées sans compromettre la mise en réseau ou la sécurité.

Les solutions HPE Aruba Networking EdgeConnect peuvent également sécuriser les emplacements
de succursales et de microsuccursales a laide du pare-feu intégré, de la segmentation dynamique et
des fonctionnalités de défense contre les menaces HPE Aruba Networking, y compris les systémes
IDS/IPS. Les services de sécurité des applications, notamment le DPI, la classification Web et le filtrage
d’'URL, ainsi que les données IP et de réputation géographique, aident les entreprises a se protéger
contre les menaces, quelle que soit leur provenance.

En combinant les fonctionnalités avancées des solutions EdgeConnect SD-WAN, SD-Branch et
Microbranch avec les services de sécurité zero trust fournis dans le cloud d'un SSE (Security Service
Edge), les organisations distribuées peuvent créer une architecture SASE flexible pour garantir un accés
stable et sécurisé aux applications métier fout en faisant converger les fonctions réseau et sécurité.

HPE Aruba Networking SSE permet aux organisations d'unifier un accés sécurisé sur le campus,
la succursale, le domicile ef les sites distants. Lacces est harmonisé dans le monde entier via un
backbone cloud Amazon Web Services (AWS), Microsoft Azure, Google™ et Oracle®.

La plateforme fournit un accés utilisateur authentifié aux applications privées a l'edge du réseau
(Zero Trust Network Access ou ZTNA), une passerelle Web sécurisée (SWG) pour protéger l'acces
des utilisateurs a Internet, et un agent de sécurité des acces au cloud (CASB) qui applique des
politiques pour protéger les données sensibles, ainsi que des fonctionnalités de prévention des pertes
de données (DLP). Lorsqu’elle est déployée avec le portefeuille EdgeConnect, les organisations
bénéficient des avantages opérationnels d'une solution SASE unifiée a fournisseur unique.

Pour les organisations a la recherche d'une flexibilité architecturale sans hausse de la complexité,

le portefeuille EdgeConnect offre des intégrations étroites avec une grande variété de fournisseurs de
sécurité cloud. Lorchestration et la configuration automatisées réduisent considérablement le femps
et les efforts nécessaires pour intégrer des services de sécurité basés sur le cloud dans l'infrastructure
réseau existante tout en préservant la liberté de choix.
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Partir sur des bases siires

La sécurité zero frust commence par la confiance dans la chaine logistique et linfrastructure.

Les solutions HPE Aruba Networking sont développées conformément aux meilleures pratiques
du cycle de vie du développement de logiciels (SDLC) et du cadre de développement de logiciels
sécurisé (SSDF). Les solutions peuvent étre utilisées conformément aux mandats ef programmes
tels que Common Criteria, FIPS-140, DoDIN-APL, USGv6 et FedRAMP.

Assurance relative aux appareils

Pour se prémunir contre les codes de démarrage malveillants et les attaques d'usurpation d'identité
des appareils, les solutions réseau filaires et sans fil HPE Aruba Networking utilisent la technologie
Trusted Platform Module (TPM), une norme internationale pour un crypfo-processeur sécurisé

et inviolable concu pour sécuriser le matériel via l'intégration de clés cryptographiques dans les
dispositifs. Installée pendant la fabrication, la technologie TPM peut fournir une base de confiance
sécurisée sur laquelle créer des couches supplémentaires de sécurité zero trust et SASE.

Protection contre les intrusions sans fil

Dans HPE Aruba Networking Central, le systeme RAPIDS (Rogue AP Intrusion Detection System)
permet aux entreprises de définir des régles personnalisées pour la détection des points daccés
malveillants en fonction de leurs propres seuils de risque. Cette fonctionnalité peut contribuer a la
protection contre les points d'accés non autorisés qui accédent au réseau via une porfe dérobée et
intferceptent les données des utilisateurs.

Résumé

'environnement commercial et le paysage des menaces actuels nécessitent une approche
moderne de la sécurité du réseau et des applications. Le réseau piloté par I'|A et axé sur la sécurité
HPE Aruba Networking avec la sécurité de I'edge au cloud offre une prise en charge intégrée des
cadres de sécurité zero trust et SASE couvrant la visibilité, le contréle basé sur l'identité ef la mise
en application afin de répondre aux exigences d'une infrastructure réseau décentralisée, pilotée par
IloT et agile.

En savoir plus

arubanetworks.com/zerotrust

Visitez ArubaNetworks.com :
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