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Come garantire che le iniziative Al e i dati rimangano al
sicuro entro i confini? LAl sovrana fornisce una soluzione
che favorisce l'autonomia strategica. _§'
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Per quanto i dati siano critici su scala organizzativa, lo
sono ancora di piu a livello nazionale. Da diversi anni
governi e agenzie di tutto il mondo sono alle prese con
la questione della sovranita digitale, il concetto secondo
cui le entita sovrane devono mantenere il controllo su
dati, hardware e software di loro proprieta per stabilire
l'autonomia in un panorama globale complesso e
interconnesso.

Ultimamente il discorso & cambiato: I'Al sovrana & ora
una questione chiave sotto I'egida piu ampia della
sovranita digitale.

In parole povere, I'Al sovrana € una forma di intelligenza
artificiale a cui vengono applicati i concetti intrinseci
della sovranita digitale. In altri termini, le nazioni e le

altre entita sovrane devono ora considerare come
verificare che le loro tecnologie di Al vengano sviluppate
e gestite all'interno del Paese, con dati, infrastruttura e
talenti propri, invece di affidarsi a soggetti esterni che
potrebbero cooptare queste tecnologie in vari modi.

“Le iniziative per promuovere la crescita economica e
la competitivita devono essere supervisionate”, afferma
Thierry Pienaar, Senior Distinguished Technologist and
Chief Technology Officer for Al di Hewlett Packard
Enterprise. “La nazione deve porsi come custode dei
propri dati e delle informazioni che da essi derivano”.

Ogdgi, I'Al sovrana € un requisito fondamentale per ogni
nazione che voglia mantenere la propria autonomia
strategica e la resilienza contro la potenziale perdita di
proprieta intellettuale, le interruzioni della supply chain
e altri rischi per la sicurezza. Si tratta gia di un business
in piena espansione: oltre '80% delle organizzazioni

in Europa utilizzano gia soluzioni cloud sovrane o
prevedono di farlo entro la fine dell'anno!

'“Sovereign Cloud in Europe: Reaching an Inflection Point,”
IDC, December 2024.

Perché I'Al sovrana € importante

"Per sviluppare soluzioni di Al su misura per un mercato
locale, la strategia di Al deve essere ancorata alla realta di
quella nazione", afferma Pienaar. Questa realta & diversa
per ogni Paese, ma i cinque principali fattori trainanti per
I'Al sovrana sono pressoché universali:

— Competitivita economica: I'Al promuove
l'innovazione, attrae investimenti e crea posti di lavoro.
Pertanto, € fondamentale mantenere questi vantaggi
all'interno del Paese, con potenziali sbocchi globali
sul mercato e la possibilita per i cittadini di trarne
beneficio.

— Autonomia tecnologica: le nazioni hanno bisogno
di proprie capacita tecnologiche e di proprieta
intellettuale per poter costruire e gestire l'infrastruttura
necessaria a supportare I'Al senza aiuti esterni.
L'attuale panorama geopolitico presenta un rischio
concreto per cui le implementazioni di Al non sovrana
potrebbero essere influenzate in qualsiasi momento
da ingerenze straniere.

— Sicurezza nazionale: settori chiave come la difesa,
la ricerca medica, la finanza e altri campi sensibili
devono essere adeguatamente protetti dal rischio
di attacchi o violazioni. Spesso a questi sistemi si
applicano anche normative specifiche per Paese,
rendendo necessaria I'Al sovrana per ridurre i rischi.

— Leadership nell'innovazione: le nazioni piu forti
possono utilizzare I'Al sovrana per promuovere
l'innovazione attraverso partnership nazionali con
aziende e universita interne, creando un ecosistema
solido e un bacino di talenti che rafforzino lo sviluppo
futuro di Al.

— Inclusivita culturale e linguistica: le nazioni sono
in genere molto protettive nei confronti della propria
lingua e cultura, e I'Al sovrana pud contribuire
a preservare questa tradizione culturale. "Molti
paesi intendono creare modelli base che siano
esplicitamente radicati nelle loro lingue e progettati
nel contesto culturale della nazione", afferma Pienaar.
Le soluzioni di Al localizzate possono favorire
l'inclusivita e, in ultima analisi, una pit ampia adozione
dellAl da parte degli utenti.
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https://my.idc.com/getdoc.jsp?containerId=EUR152779424

Componenti principali dell'Al sovrana

Qualsiasi strategia di Al sovrana richiede una base che
metta l'organizzazione sulla strada del successo. Per
realizzare questo obiettivo, &€ necessario riunire quattro
blocchi costitutivi cruciali:

— La dorsale deve essere costituita da
un'infrastruttura di base efficace. Come per
qualsiasi strategia di Al, I'Al sovrana richiede
il supporto di un potente data center e di
un'infrastruttura informatica in grado di soddisfare
le esigenze computazionali dei carichi di lavoro
di Al, garantendo al contempo la scalabilita, la
sicurezza e la flessibilita necessarie per crescere con
l'organizzazione. "Ricordiamo che con I'Al sovrana, la
scalabilitd deve essere realizzabile a livello nazionale”,
sostiene Pienaar.

— I dati devono essere sovrani e pronti per I'Al. Senza
dati sovrani, che vengono archiviati e gestiti all'interno
del Paese, non & possibile realizzare I'Al sovrana.
Naturalmente, tutti i dati di addestramento devono
essere puliti e pronti per I'analisi basata sull'Al, il che
rende essenziali misure di trasformazione dei dati quali
annotazione, localizzazione e anonimizzazione.

— E necessario sviluppare policy e un quadro
normativo adeguati. Come fare a sviluppare e
distribuire I'Al su scala nazionale in modo responsabile
ed etico? E necessario sviluppare e rispettare un
quadro normativo che stabilisca le regole relative al
trattamento dei dati e che definiscano chi ha accesso
ai tool di Al, come viene garantita la privacy e cosi via.
Le soluzioni di Al sovrana devono essere conformi
alle normative sulla protezione dei dati, come GDPR e
HIPAA, e aleggi come I'EU Al Act.

— Le organizzazioni e i governi devono pianificare lo
sviluppo di talenti nel campo dell'Al. Per rendere
possibile tutto questo e essenziale avere una forza
lavoro qualificata. | governi devono avviare ecosistemi
di innovazione dell'Al (o Center of Excellence) per
creare una pipeline di ricercatori, data scientist e
ingegneri e formare i dipendenti pubblici su come
sfruttare le competenze di Al. "Questo non riguarda
solo i data scientist”, afferma Pienaar. “Ogni ente
governativo strategico dovrebbe sapere come
utilizzare I'Al nel proprio specifico ecosistema.”

Alcune soluzioni di Al sovrana richiedono livelli di
sicurezza piu elevati rispetto ad altre e potrebbe essere
necessario svilupparle con tecnologie come l'air
gapping, che consente all'infrastruttura di Al di essere
completamente disconnessa da Internet e quindi
inattaccabile da parte di malintenzionati. “L'air gapping &
una tecnologia chiave per implementazioni come sistemi
militari, di difesa e finanziari, dove non si puo rischiare
che i dati escano da una rete”, afferma Pienaar.

2HPE announces industry'’s first 100% fanless direct liquid cooling systems
architecture, HPE Newsroom, October 2024

In che modo HPE contribuisce a
rendere possibile la sovranita dell'Al

La factory di Al sovrana di HPE aiuta direttamente le
nazioni nel loro percorso verso la sovranita dell'Al.
Questa soluzione consente a nazioni di ogni dimensione
di creare piattaforme basate su cloud che forniscono
l'accesso sicuro ai sistemi di Al e ai dati gestiti
interamente all'interno del Paese. Questa soluzione
on-premise non solo stabilisce il massimo livello

di sicurezza e privacy dei dati, ma fornisce anche
un'esperienza paragonabile al cloud completamente
personalizzabile e di facile utilizzo.

"La soluzione di factory di Al sovrana di HPE supporta
diversi approcci all'architettura multi-tenant, quindi le
entita pubbliche e private autorizzate possono accedere
ciascuna alla propria porzione di dati contenuta nel
sistema", afferma Pienaar. “La soluzione puo scalare

in modo significativo in base alle esigenze e puo
integrarsi con i tool e gli ecosistemi esistenti. E viene
costantemente monitorata, a garanzia di una resilienza
eccezionale”.

La factory di Al sovrana & una vera e propria soluzione
su scala nazionale, in grado di supportare centinaia

di migliaia di GPU e di fornire potenza su scala
supercomputing. Supporta un‘ampia gamma di
iniziative Al in ambito accademico, industriale, nella
pubblica amministrazione e nei servizi ai cittadini, con
la sostenibilita assicurata dalla prima architettura con
raffreddamento a liquido diretto, interamente senza
ventole, che riduce significativamente I'ingombro
energetico del sistema.?
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Una dichiarazione di
indipendenza digitale

Un aspetto importante da
sottolineare € che non & necessario
essere il leader di un Paese per
implementare e trarre vantaggio dai
principi dell'Al sovrana. "Qualsiasi
cosa abbia un confine definito

puo avere obiettivi di sovranita”,
afferma Pienaar. “Queste soluzioni
sono adatte a una contea, a una
citta o anche a un'impresa che
abbia un valido motivo per favorire
l'autonomia strategica”.
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