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Cada vez mas personas y cosas se conectan a la red. De hecho,

la cantidad de dispositivos loT conectados supera con creces

el nimero de usuarios: se estima que habra 18 800 millones de
dispositivos loT conectados en 2024 Cuando las organizaciones
cuentan con una red que puede soportar de manera fiable a todos
sus usuarios y dispositivos, se crean experiencias excepcionales
de conexion e inmersividad.

En un estadio al aire libre en EE. UU., por ejemplo, se conectan mas de
80 000 aficionados vy se habilitan funciones como entradas virtuales,
pedidos remotos en los puestos de comida, transmision en vivo de
estadisticas en tiempo real y chats por video.

Pero el desafio actual para muchas organizaciones es: ,como puede
tu red admitir de manera segura vy fiable entornos ya de por si densos
y distribuidos vy, al mismo tiempo, tener espacio para desplegar
aplicaciones mas inmersivas y tecnologias emergentes, como la I1A?

Para satisfacer las demandas de conectividad actuales es necesario
utilizar tecnologias modernas, tanto inalambricas como cableadas,
desdeWi-Fi 7 y 5G privado a conmutadores de alta fiabilidad y
baja latencia. Mas importante aun, esto incluye poder aprovechar
todo el potencial de estas tecnologias con un enfoque de gestion
impulsada por IA.

A continuacion, se presentan algunos aspectos importantes que es
necesario conocer y tener en cuenta respecto a cada una de ellas.

' State of loT 2024, loT Analytics
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l. La ola del wifi a 6 GHz esta creciendo y Wi-Fi 7 aporta importantes

capacidades nuevas

La tecnologia inaldmbrica se ha convertido en la plataforma de conectividad de facto, con més de 21100 millones
de dispositivos wifi en uso? en multiples entornos en 2024. Sin embargo, a medida que mas usuarios, dispositivos y
tecnologias emergentes se conectan, la congestion del wifi aumenta y la experiencia del usuario se resiente.

La banda de los 6 GHz ha abierto un espectro completamente nuevo y despejado para una variedad de casos de uso y
Wi-Fi 7 ha agregado mejoras significativas para satisfacer las demandas de conectividad actuales. Entre ellos se incluyen

los siguientes:

Caracteristicas principales del Wi-Fi 7

Mas datos y muchas mas Equilibrio de carga mejorado y mayor

transmisiones simultaneas: a mayor rendimiento: con el funcionamiento

velocidad, con canales de 320 MHz multienlace (MLO), que permite a

que duplican el ancho de los canales  los dispositivos Wi-Fi 7 conectarse

de 160 MHz del Wi-Fi BE. simultaneamente en diferentes canales
de diferentes bandas de frecuencia.
O ambas bandas pueden utilizarse
simultdneamente para compartir datos
redundantes y mejorar la fiabilidad con
latencias ultrabajas y precisas.

Incremento de las velocidades
maximas de transmision de datos:
con 4K-QAM, que empaqueta los datos
de forma mas densa en cada sefial, con
velocidades de transmision superiores
alas de Wi-Fi 6 y 6E, para una lograr
una conectividad wifi mas rapida

y con baja latencia.

2 The state of connectivity: Wi-Fi momentum in 2024, Wi-Fi alliance
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Lo que debes saber sobre Wi-Fi 7

1: Es ideal para casos de uso que requieren un gran
ancho de banda, baja latencia y conectividad
wifi extremadamente fiable.

Las aplicaciones emergentes de hoy son cada vez

mas visuales y basadas en la experiencia, y se ven mas
favorecidas por el tipo de conectividad inaldmbrica que
puede ofrecer Wi-Fi 7. Wi-Fi 7 es mas conveniente cuando
tu organizacién busca:

— Ejecutar aplicaciones que consumen mas ancho de
banda sin interrupciones: piensa en videoconferencias
y transmisiones de ultraalta definicion, cargas de trabajo
de IA, computacion en la nube y transferencias mas
rapidas de archivos grandes.

— Asegurarse de que las aplicaciones cruciales tengan
la conectividad fiable que necesitan: favorecer las
experiencias inmersivas, herramientas de colaboracion
en tiempo real y aplicaciones que requieren un
intercambio de datos preciso y en tiempo real,
como las historias clinicas electronicas.

— Conectar a mas personas y permitir una mayor
movilidad: Wi-Fi 7 puede gestionar mas conexiones
simultaneas de manera eficaz, lo que proporciona una
experiencia de usuario excepcional en espacios de
oficina abiertos y grandes espacios publicos.

— Adoptar tecnologias emergentes para operaciones
empresariales innovadoras: las organizaciones utilizan
cada vez mas dispositivos 0T, sensores y equipos de
oficina inteligentes. Con Wi-Fi 7, puedes ejecutarlos
si una red de superposicion o sin comprometer el
rendimiento de otras aplicaciones cruciales.

3 Value of Wi-Fi, Wi-Fi Alliance

2: Actualizar ahora te prepara para la creciente
ola de dispositivos Wi-Fi 7

A medida que se extiende el uso de los dispositivos Wi-Fi 7,
la red wifi que admite las mejoras de rendimiento y
capacidad de este Ultimo estandar es una tactica
preparada para el futuro. Y el cambio ya estd en marcha.
La asociacion Wi-Fi Alliance estima que se enviaron casi
260 millones de dispositivos Wi-Fi 7 en 2024, incluidos
moviles y portatiles de las principales marcas.

La recomendacién es pasar a Wi-Fi 7 lo antes posible

para garantizar la longevidad de la conectividad.

3: Los puntos de acceso Wi-Fi 7 admiten compatibilidad
con versiones anteriores, pero vale la pena actualizar
tus conmutadores para obtener el efecto completo

Los puntos de acceso wifi siempre ofrecen compatibilidad
con versiones anteriores. Esto garantiza que las
generaciones anteriores de dispositivos puedan seguir
conectandose a la red, pero también que estés preparado
para admitir nuevos dispositivos compatibles con

Wi-Fi 7. Sin embargo, para obtener velocidades de varios
gigabits, deberas asegurarte de que tu infraestructura de
conmutacion pueda asimilar adecuadamente el aumento
de trafico. Si bien aiin no se ha observado una demanda
de 5010 Gbps, actualizar tus conmutadores garantizar
gue permitan el crecimiento futuro y la conectividad en
tiempo real que requiere la inferencia de IA en el extremo.
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2. Se abre una nueva etapa
en la cobertura inaldmbrica
con 5G privado

Histdricamente, la tecnologia de 5G privado ha resultado
demasiado dificil de implementar para las empresas por si
solas con los recursos disponibles. Por lo general, suponia
trabajar con hasta siete proveedores diferentes para
adquirir todos los componentes, y eso antes de contratar
a un integrador de sistemas para implementar y gestionar
la solucion. Como resultado, los ciclos de ventas e
instalacion eran largos y complicados, y los administradores
de Tl tenian dificultades para ofrecer un soporte técnico
continuo. Sin embargo, con la disponibilidad de espectro
sin licencia, como CBRS en EE. UU. y las soluciones de pila
completa, el 5G privado se esta convirtiendo con rapidez
en un imperativo empresarial para ampliar o aumentar

la conectividad wifi, a fin de proporcionar cobertura

de drea amplia, movilidad de alta velocidad y una calidad
de servicio (QoS) de alta fiabilidad.

Lo que debes saber sobre el 5G privado

1: Ofrece mas movilidad y una cobertura de area mas
amplia que el wifi

Dos avances clave han mejorado la accesibilidad
del 5G privado

— Los avances normativos han supuesto que los
modelos privados con autorizacion simplificada
de licencias y de espectro compartido estan
ahora disponibles de forma generalizada para
uso empresarial y estan fuera del control de los
operadores de redes moviles (telecomunicaciones).
En lugar de tener que asociarse con empresas
de telecomunicaciones para adquirir espectro e
implementar una red de 5G privado, las empresas
ahora pueden acceder al espectro compartido
dindmico (DSS) por su cuenta.

— Las nuevas soluciones globales ahora incorporan
la automatizacion, lo que reduce la complejidad de
implementar o gestionar una red de 5G privado,
algo que antes requeria una amplia capacitacion
o la experiencia de terceros.

Codmo el 5G privado satisface esta necesidad

Proporcionar cobertura
de area mas amplia
(especialmente en
exteriores)

Con el 5G privado, se necesitan menos radios que con el wifi para cubrir la misma area.
Esto se debe a que las estaciones base del 5G privado operan a niveles de potencia mucho
méas elevados y con un alcance més amplio y potente que los puntos de acceso wifi tipicos.
Esto no solo ayuda a reducir el trabajo de implementacion, sino que también proporciona

una cobertura de area mas amplia en lugares de dificil acceso, como minas o sitios

industriales remotos.

Garantizar una calidad
de servicio altamente
predecible

Para una calidad de servicio uniforme, el 5G privado es la mejor opcion. Garantiza prioridad,
latencia y ancho de banda por aplicacién y dispositivo, por lo que las aplicaciones sensibles
al tiempo, como la inferencia de IA, funcionan como se espera.

Ofrecer movilidad de alta
velocidad

Con menos radios de celda pequefa en una red de 5G privado, los dispositivos moviles
(como los vehiculos autbnomos) pueden permanecer conectados a la misma radio durante
mas tiempo. Esto reduce la cantidad de veces que el dispositivo necesita «transferirse» a una
nueva radio, lo cual es importante, ya que las transferencias pueden ser puntos de latencia

o desconexion breve. Las transferencias las gestiona la red, no el dispositivo, lo que minimiza
los retrasos y las conexiones interrumpidas.

Permitir el trafico para
tareas cruciales en
entornos congestionados

El wifi puede experimentar ruido, latencia e interferencias de sefal en entornos
congestionados, por lo que algunas empresas estan optando por complementar el wifi
con 5G privado para sus aplicaciones para tareas cruciales.

2: No reemplaza al wifi

Adoptar la tecnologia de 5G privado no implica
reemplazar el wifi. De hecho, funcionan mejor juntos.

El 5G privado complementa y aumenta el wifi, extendiendo
la conectividad en escenarios donde el wifi por si solo no
puede satisfacer las demandas.

De hecho, el futuro de la conectividad es uno en el que
una amplia gama de opciones hagan posibles diferentes
casos de uso. Para dotar de flexibilidad a la empresa, valora
implementar el conjunto mas amplio de opciones de
conectividad, desde wifi y cable hasta Bluetooth,

Zigbee, 5G privado, LoRa y otros.
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3: Muchos sectores requieren tanto wifi como 5G
privado para sus casos de uso.

4: Los conmutadores con protocolos de temporizacion
integrados son ideales para el 5G privado

Al margen del sector industrial de que se trate, a menudo — Entender la sincronizacidn: tu red con cable alimenta
se requiere que la red empresarial satisfaga diversas tus redes inaldmbricas wifi y de 5G privado y conecta
necesidades al mismo tiempo. He aqui como el wifi a usuarios y dispositivos entre si sin problemas.
combinado con el 5G privado puede ofrecer: En esta disposicion convergente de redes con cable

e inaldmbricas, la sincronizacion es fundamental

— Entretenimiento: un recinto puede desplegar una red para garantizar que los datos puedan entregarse

fiable de 5G privado para aplicaciones administrativas,
como el escaneo maovil de entradas, que requieren
recursos dedicados y cobertura de area amplia,

y reservar la red wifi répida para proporcionar
experiencias inmersivas a los invitados.

— Fabricacion: el wifi es ideal para su uso en oficinas, pero

las sefales pueden verse interrumpidas en una fabrica
con equipos grandes que crean barreras. Gracias a
sefiales de mayor potencia, el 5G privado proporciona
a la maquinaria de fabricacion las capacidades de
transmision necesarias para la conectividad segura

y en tiempo real utilizada en las inspecciones de
productos v la robdtica.

Transporte: mientras que el wifi mantiene a los
pasajeros felices y conectados, el 5G privado garantiza
que las operaciones de backend esenciales reciben la
conectividad ininterrumpida que necesitan en areas de
gran tamano, por ejemplo, para realizar el seguimiento
de equipaje en tiempo real, que garantiza que las
maletas lleguen al lugar correcto sin demoras.

exactamente en el momento y en el lugar en el que se
necesiten en toda la red. La tecnologia de protocolo de
tiempo de precisiéon (PTP) sincroniza los relojes en una
red distribuida con una precision de nanosegundos.

Aprovechar la precision: |a sincronizacion mas granular
del PTP resulta esencial cuando incluso el mas minimo
retraso en la transmision de datos puede causar un
problema (pensemos en las implicaciones en el caso de
la maquina de una fabrica). La mejor forma de construir
una infraestructura cableada fiable que admita redes
inaldmbricas es contar con sincronizacion incorporada
en la estructura de red para dejar de depender

de servicios de sincronizacion de terceros. Ademas,

si bien existen muchas soluciones de PTP, es importante
buscar una solucion de PTP completa que ofrezca

la funcionalidad Grandmaster para lograr mayor
resiliencia y proteccion de datos.
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3. Para acceder a las mejores experiencias, la infraestructura inalambrica
y cableada deberian estar impulsadas por IA

Las nuevas tecnologias, como el Wi-Fi 7 y los conmutadores con temporizacion de precision, prometen un rendimiento y
una eficiencia excepcionales. Sin embargo, para aprovechar todo su potencial y ofrecer una experiencia de usuario final
verdaderamente superior, las empresas necesitan una IA integrada dentro de una solucion de gestion de redes.

Una red impulsada por IA no solo consiste en lograr velocidades mas rapidas. Se trata de una gestion inteligente y
automatizada que proporciona supervision en tiempo real, analisis predictivos y optimizacién automatizada para garantizar
que cada conexién sea mas fluida, segura y sencilla.

Sin IA, se corre el riesgo de sufrir congestiones innecesarias, ineficiencias, brechas de seguridad y complejidades operativas.

Lo que necesitas saber sobre la gestion impulsada por IA

1: Ayuda a que las redes inalambricas y cableadas funcionen mejor

Como una red impulsada por IA mejora el rendimiento

Optimizar el rendimiento

Analiza los patrones de trafico
Predice y solventa la congestién de la red
Identifica posibles cuellos de botella antes de que ocurran

Reducir el tiempo
de inactividad

Supervisa el trafico para identificar posibles problemas
Toma medidas correctivas automaticamente para evitar disrupciones

Aumentar la seguridad

Bloguea de forma proactiva amenazas potenciales
Identifica comportamientos inusuales en la red
Toma medidas automaticamente para prevenir ciberataques

Reducir las interrupciones

Analiza el trafico de la red para predecir interrupciones de la red mediante analisis de datos y
aprendizaje automatico

Ejecutar mantenimiento
predictivo

Supervisa el estado de la red
Mantiene la red de forma proactiva para evitar tiempo de inactividad
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2: Es importante contar con el hardware adecuado y un lago de datos de IA completo

Las herramientas de IA son tan buenas como los datos que
las alimentan. Si bien la IA puede potenciar el hardware, es
importante contar con dispositivos que alimenten el lago
de datos con telemetria variada y valiosa. El lago de datos
que utiliza HPE Aruba Networking Central para operaciones
impulsadas por IA se alimenta de la telemetria de méas de
cinco millones de dispositivos de red y més de dos mil
millones de puntos de conexién Unicos.

A la hora de buscar una solucion, unos datos mejores
generan mejores resultados. Pregunta siempre: «;qué
tamano tienen los datos que alimentan nuestros modelos
de IAy de dénde provienen?». La respuesta correcta
comienza con una base de 100 000 o mas clientes. Sino
se cumplen estas expectativas, habra motivos suficientes
para dejar de confiar enla IA.

Telemetria proporcionada por puntos de acceso y conmutadores
de HPE Aruba Networking

Traffic metrics

Roaming

Diagnostics

Client metrics

AP details

Firmware info

Estado
de seg-din

Estado de
aplicaciones

Métricas
de trafico

Métricas de
hardware

Violaciones
de politicas

Identificacion
de clientes

Informacion
de seguridad

Informacion Insfpec;jcmdn
del firmware profunda de
paquetes

HPE2SRS

Wi-Fi and radio
statistics

: Hardware metrics

Security insights

¢ Sincronizacion : :
i i de configuracién i :

Network errors

. Location services :

loT sensors

Health status

Power save

Estado
de clientes

Estado
de L1/L2/L3

Errores Deteccién
de red de amenazas
Datos de Registro de
cortafuegos eventos

Deteccioén de

Estado amenazas

Deteccién de
anomalias

i i Informacién de i
diagndstico

Figura 1. Telemetria enviada a HPE Aruba Networking Central por nuestros puntos de acceso y conmutadores

Lo que es necesario saber para satisfacer las demandas de conectividad actuales | 9



4. Las necesidades seguiran cambiando con rapidez, por lo que contar
con una base de red que pueda adaptarse a las condiciones cambiantes

resulta esencial.

El desafio al que se enfrentan los encargados de la toma de decisiones sobre la red es como construir una red no solo
para el presente, sino también para el futuro, cuando las expectativas y las necesidades pueden variar mucho de lo que

conocemos actualmente.

Los cambios repentinos en los objetivos empresariales requieren una red que se pueda ajustar de forma répida y
automatica a condiciones nuevas y cambiantes. HPE esta aqui para ayudarte.

Innovamos continuamente para adaptarnos al panorama en constante cambio del mercado y garantizar que tu red

te sitle en vanguardia.

Como HPE logra flexibilidad y capacidad de adaptacion de lared

Mantente en vanguardia
con HPE Aruba Networking

Central nativo de la nube

Implementa nuevos
dispositivos mas rapido

Disfruta de mas opciones

Implementa a tu manera

En virtud de su construccion
nativa de la nube, HPE Aruba
Networking Central (nuestra
plataforma de gestion de
red) ofrece un flujo continuo
de actualizaciones y nuevas
funcionalidades para
mantenerte en vanguardia.
La arquitectura de

microservicios también ofrece

la modularidad necesaria
para integrar répidamente

capacidades lideres del sector.

HPE ofrece uno de los portfolios
de red mas amplios de puntos
de acceso, conmutadores,
SD-WAN y 5G privado,
poniendo a tu disposicion

todo lo que puedas necesitar.

Y unos flujos de trabajo
consolidados nuevos en HPE
Aruba Networking Central
simplifican la configuracion

de conmutadores, puertas de
enlace y puntos de acceso,

lo que te permite implementar
rapidamente dispositivos de red
a medida que surja la demanda.

La dependencia del proveedor
es la antitesis de la flexibilidad.
HPE Aruba Networking Central
ofrece integraciones de terceros
y APl abiertas y estandarizadas.
Ademas, la capacidad de
observacién de terceros te
proporciona una vision del
rendimiento de los dispositivos
de otros proveedores.

HPE Aruba Networking Central
ofrece cuatro opciones de
implementacion para satisfacer
diferentes requisitos: SaaS
entregado en la nube, nube
privada virtual, en local

y red como servicio (NaaS).

Un modelo de consumo de red
como servicio significa que
puedes adquirir e implementar
la ultima tecnologia de forma
mas rapida vy eficiente.
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Con una infraestructura moderna, capacidades impulsadas por IA y una base de
red flexible, tu red estard mejor preparada para adaptarse a nuevas demandas
empresariales y mantenerte en vanguardia: para admitir mas usuarios,
dispositivos, aplicaciones, cargas de trabajo de IA y datos a escala.

HPE ofrece los tres y esta aqui para apoyarte en tu camino hacia la implementacion,
gestion y optimizacion de una red mas moderna e impulsada por IA.
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