Las ventajas de una
red de centro de datos
moderna

Satisfacer la necesidad de alto rendimiento y seguridad
mejorada a través de una arquitectura simplificada

Las empresas modernas dependen a su vez de aplicaciones modernas, cada
VEZ MAas NUMerosas y con un uso mas intensivo de datos. Para no quedarse
atras, las redes de centros de datos heredadas necesitan evolucionar para
ofrecer una conectividad segura y una agilidad automatizada, lo cual garantiza
una experiencia excepcional para las aplicaciones y las cargas de trabajo
empresariales, con independencia del lugar donde residan.

Desafios que plantean los centros de datos tradicionales
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Complejidad operativa y falta
de visibilidad

La mayoria de organizaciones
tienen arquitecturas de red

y herramientas de gestion
muy dispares con multiples
plataformas de hardware

de conmutacion, sistemas
operativos y planes de
licencias o suscripcion.

Ralentizacion en la prestacion Solucion de problemas
de servicios/acuerdos de

. . La falta de visibilidad en las
nivel de servicio

redes fisica y virtual significa
gue los equipos de Tl dedican
la mayor parte de su tiempo

a tratar de identificar y
diagnosticar los problemas.

Los equipos de Tl dedican
innumerables horas a

las solicitudes y tareas
manuales relacionadas con
la infraestructura, mientras
que las partes interesadas
demandan una experiencia
mas rapida similar a la de la
nube.
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No obstante, con una estructura de centro de datos moderna, las organizaciones
pueden conseguir:
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Mayor visibilidad de Seguridad Operaciones Rendimiento Reduccion de
los patrones de trafico integrada de Tl mejorado costes
y las aplicaciones reforzada automatizadas
modernas
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Ventajas de la estructura de centro de datos moderna

En la actualidad, en lugar de ser una mera solucion de segmentacion y conectividad, la estructura puede prestar
todos los servicios de infraestructura necesarios para respaldar cargas de trabajo a escala, y todo ello en una
integracion nueva y simplificada que reduce la complejidad del centro de datos.

Con un disefio de centro de datos de cuarta generacion, los equipos de Tl pueden lograr:

Seguridad de red de confianza cero

Aprovisionamiento acelerado ) o o
Una arquitectura de servicios distribuidos

expande el concepto de «confianza cero»
mas alld del centro de datos hasta llegar
al extremo de los servidores de red, lo

La automatizacion y organizacion de
la estructura definidas por software
ayudan a agilizar el aprovisionamiento

de la infraestructura y favorecen
la integracion en los marcos de
¢ operaciones de Tl ya existentes.

Operaciones mas sencillas

La organizacion en una estructura
unificada simplifica las operaciones
rutinarias y la solucion de problemas,

al tiempo que los elementos de politicas
definidos de manera centralizada y
distribuidos en cada rack permiten una
microsegmentacion pormenorizada de las

gue proporciona una microsegmentacion
pormenorizada y, ademas, escala y refuerza
notablemente la seguridad de las cargas de ¢
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Informacion practica y proactiva

La visibilidad de red global, con
informacion detallada de lo que ocurre
en laredy la seguridad, simplifica

la solucion de problemas de conectividad
y rendimiento.

cargas de trabajo.

Microsegmentacion del centro de datos

La microsegmentacion es un requisito
fundamental de la confianza cero. Al igual que
los submarinos modernos tienen cascos de
acero divididos en varios compartimentos para
limitar el dafio causado por el impacto de un
torpedo, la microsegmentacion divide la red
en compartimentos personalizables, lo cual
limita el movimiento lateral de los atacantes
de tal forma que, aunque logren acceder a un
segmento, el alcance potencial del dafio se
reduzca.

Con microsegmentacion
Impacto operativo limitado

Una red de centro de datos moderna puede ayudar a

las organizaciones a seguir el ritmo del actual entorno
complejo y muy distribuido. Ademas, la modernizacion
no necesariamente significa recurrir al enfoque absoluto
de desinstalacion vy sustitucion. Con una solucion de red
del centro de datos adecuada, las organizaciones pueden
evolucionar con el tiempo, a su propio ritmo y con las
minimas disrupciones, al tiempo que proporcionan una
arquitectura simplificada, una seguridad mejorada y un
rendimiento optimizado.
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