
Las operaciones que 
priorizan la nube 

requieren un nuevo 
enfoque de la gobernanza

Una gobernanza adecuada es la base de todas las operaciones  
en la nube. Por lo tanto, para trasladar la experiencia de la nube  

a toda tu tecnología de la información, debes actualizar las 
políticas de gobernanza existentes.



Sin un conjunto sólido de prácticas de gobernanza, una organización de TI vaga irremediablemente sin rumbo.  
No dispone de un programa formal para tener en cuenta los intereses de las partes interesadas y garantizar que  
la TI respalde la estrategia empresarial en curso. 

Esto resulta especialmente cierto para aquellas organizaciones de TI involucradas en un proceso de transformación 
hacia cualquier tipo de experiencia de nube en todas partes. El mismo cambio rápido que la nube trae a la empresa 
también puede generar caos en la gestión y el control. Para poder aprovechar todo lo que la nube tiene que ofrecer, 
las organizaciones necesitan crear unas políticas de gobernanza específicamente adaptadas a la experiencia de  
la nube.

Integrar la gobernanza en los sistemas
Los planes de gobernanza no solo deben centrarse en los sistemas, sino también en las personas y los procesos.  
La tecnología es relativamente sencilla, pero las personas y los procesos no lo son tanto. Si extraes las tareas 
manuales del proceso, es importante integrar las decisiones de gobernanza en los sistemas. Las organizaciones 
precisan esa larga lista de funciones de gestión operativa bien documentada, que incluya la gestión del cambio,  
la gestión de configuraciones, la gestión de activos, el servicio técnico, el registro y la supervisión, a fin de 
establecer cómo van a funcionar de manera diferente en un mundo con omnipresencia de la nube.

Debemos buscar áreas donde se puedan optimizar y automatizar las tareas. Algunas de ellas, como la gobernanza 
en la seguridad, se pueden adaptar de una manera bastante fluida. En otras áreas, será necesario crear nuevas 
políticas y procedimientos centrados en la nube y retener la visibilidad y el control sobre todo el panorama 
económico, a medida que la combinación de TI se vaya adaptando al entorno empresarial en la nube.



Prácticas de gobernanza elementales
A medida que los entornos de TI se vuelven más distribuidos y complejos, la visibilidad y el 
control cobran mayor importancia. Observamos áreas para el desarrollo constante de unas 
mejores prácticas rigurosas, a la vista de los retos únicos de la TI híbrida y multinube.

Entender los aspectos económicos
Una estrategia de nube híbrida bien diseñada se basa en un caso de negocio concreto,  
con una estrategia económica definida, representada por un modelo de coste total de la 
propiedad y de retorno de la inversión. En principio, estos modelos actúan como hipótesis  
que necesitan comprobarse y actualizarse a medida que la organización acumula experiencia  
y conocimientos con cargas de trabajo que se ejecutan en una ubicación óptima del entorno 
de nube híbrida.

No obstante, junto con la mayor velocidad, automatización y escalabilidad inmediata de  
un enfoque de nube, también existen riesgos asociados de pérdida de visibilidad y control 
sobre la rentabilidad de la TI. La automatización y las herramientas disponibles permiten 
aplicar y mejorar una estrategia económica mediante la fijación de límites al gasto,  
el dimensionamiento y la aportación de conocimientos valiosos sobre cómo deben evolucionar 
las hipótesis económicas a medida que se van ejecutando las cargas de trabajo reales.

Tu planteamiento de la visibilidad y el control de las variables 
económicas debería centrarse en los objetivos siguientes:
•	 Precisión e integridad de los datos financieros de todo el entorno de TI

•	 Asignación de inversiones sobre la base de las prioridades organizativas y departamentales

•	 Optimización de los costes basada en objetivos y análisis y enriquecida con conocimientos 
de la experiencia operativa

•	 Información sobre las finanzas actuales y previsiones a futuro

•	 Elaboración de informes más detallados para una mejor y más rápida toma de decisiones



Gestión del cambio
La gestión del cambio es una de las funciones más fáciles  
de adaptar, aunque suele convertirse en un cuello de botella  
a medida que se automatizan los procesos de desarrollo  
e implementación. Aunque los flujos de trabajo del proceso 
siguen siendo los mismos, este debe actualizarse siempre 
que sea posible encontrando puntos de decisión que se 
puedan estandarizar y automatizar. Puesto que los modelos 
de nube agilizan los cambios, debemos buscar maneras  
de aprovechar la automatización y acelerar el proceso  
de aprobación, al tiempo que evitamos riesgos.

La mayoría de las organizaciones cuentan con un sólido 
proceso para gobernar el cambio, que incluye una junta  
para la aprobación de cambios que establece un ritmo  
y una frecuencia generalmente aceptados (que marca lo  
que va demasiado lento, demasiado infrecuente). Acelerar 
los ciclos entre la necesidad empresarial y el despliegue  
de la producción permite aprovechar al máximo el potencial 
de la nube. Este es el tiempo que tardas en la obtención  
de beneficios.

Un lugar común para acelerar la gestión del cambio  
es aquel donde se pueda adoptar un tipo de cambio 
previamente autorizado, de bajo riesgo y estándar dentro 
del proceso, que comenzaría a funcionar de manera 
automática. Un punto de partida para esto es un proceso 
estandarizado de cambio con aprobaciones automáticas 
para algunos cambios.

Una vez adoptado el nuevo flujo de trabajo, debemos 
establecer una revisión periódica de la optimización para el 
proceso de cambio. Debemos minimizar las visitas a la junta 
supervisora lo máximo posible. Este enfoque es clave para 
reducir la duración de los ciclos y aumentar la velocidad.

Gestión de la configuración
El cambio más importante para la gobernanza de la 
configuración en el contexto de la nube es un enfoque  
único en la eliminación de los pasos de revisión  
y configuración manuales. El objetivo es desarrollar 
imágenes y configuraciones de referencia y avanzar hacia 
una infraestructura inmutable.

La gestión de la configuración resulta fundamental, porque 
cuanto más automatices y más pruebas realices antes de la 
implementación, mejor. Para extraer el máximo valor posible 
de una estrategia de nube en todas partes, tienes que 
optimizar los flujos de trabajo de gestión de la configuración 
e integrar la automatización cuanto antes. En las 
operaciones en la nube, los humanos no tocan los entornos 
y no se cambian las configuraciones sobre la marcha.  
Si la imagen del sistema inicial presenta errores, se cambia 
por una nueva con todas las capacidades que se precisen.

Llegar a este nivel lleva su tiempo, pero asegurarnos de 
entender, desde el primer momento, los cambios que  
son necesarios para la gestión de la configuración  
y las reparaciones resulta esencial.



Gestión de activos
Todos afirman disponer de una estrategia para gestionar 
sus activos de TI, pero la mayoría de las empresas no 
consigue llevar a buen puerto dichas estrategias. Con una 
nube omnipresente, resulta clave contar con un programa 
estructurado, con un esquema de identificación sencillo, 
capaz de manejar recursos efímeros.

Si no disponemos de estos elementos, tendremos que 
resolver esta deficiencia durante la transición hacia un 
entorno híbrido. No se puede gestionar lo que no se ve y, 
en un entorno donde los recursos residen en el entorno 
local y remoto, no podemos verificar la precisión de la 
gestión de activos con un paseo y un inventario manual. 
Por eso es importante que desde el principio del proceso 
sepamos bien lo que tenemos e identifiquemos qué 
elementos esenciales del entorno precisan seguimiento.

Cumplimiento para un nuevo paradigma
Aplicar la automatización a la seguridad y a la realización de pruebas en fases más tempranas del proceso de 
desarrollo ayuda a acelerar dichos procesos y a recortar los plazos hasta la obtención de beneficios, pero no 
elimina la responsabilidad de tener que gestionar el cumplimiento normativo con políticas seguridad  
y obligaciones normativas.

Garantizar el cumplimiento con obligaciones normativas y de control en un paisaje dinámico con omnipresencia 
de la nube requiere un nuevo enfoque sobre la gobernanza del cumplimiento. Con independencia del lugar donde 
se ejecuten las cargas de trabajo, las obligaciones normativas siguen siendo de aplicación y la aceleración de la 
velocidad y el ritmo del cambio en un entorno de nube híbrida significa que el cumplimiento debe ser constante.

Cuando sea necesario, debemos aprovechar las herramientas de automatización para supervisar, informar  
y gestionar el estado del cumplimiento normativo en todo el entorno de TI, desde el extremo hasta la nube.  
Este nuevo enfoque del cumplimiento normativo modificará los requisitos de gobernanza de amplio alcance, 
puesto que una relación más estrecha entre el entorno y los controles esperados es posible a través de la 
automatización.

Estas obligaciones pueden suponer una pesada carga para las organizaciones, si no disponen del conocimiento, 
las capacidades y las herramientas para evaluar con eficacia el cumplimiento en todo su entorno de TI.  
Las cuestiones que hay que abordar, son:

•	 Cómo evaluar el cumplimiento normativo en un entorno de nube distribuida con varios proveedores

•	 Cómo corregir aquellos recursos que no se adecúan a la normativa

•	 Cómo gestionar el cumplimiento cuando los usuarios pueden habilitar y deshabilitar constantemente  
los recursos

•	 Cómo proporcionar visibilidad sobre el cumplimiento a los usuarios en toda la organización

•	 Cómo prepararse fácilmente para una auditoría

Una ventaja adicional del cumplimiento constante es la de aliviar la pesada carga de soporte que los equipos 
encargados de la tecnología sufren durante las auditorías. Ofrecer a los auditores la posibilidad de ver, no solo el 
estado actual del cumplimiento normativo, sino también de la gobernanza continuada, ininterrumpida y constante 
de dicho cumplimiento, aumentará su confianza en este nuevo modelo operativo, a la vez que se reduce la carga 
de trabajo para la empresa y aumenta la obtención de beneficios.



Recibir actualizaciones

Toma la decisión de compra correcta.
Contacta con nuestros especialistas en preventa.

Chat con Ventas

Llamar

Servicio técnico
Las organizaciones necesitan prever cómo integrar los datos de alertas de todo el entorno de TI, para abarcar 
centros de datos, nubes públicas y ubicaciones en el extremo. Aunque los procesos son los mismos, ¿cómo 
vas a resolver las modificaciones en las incidencias? En un primer momento, esto será un cambio progresivo, 
pero la creciente introducción de la automatización permitirá la apertura y el cierre de incidencias de manera 
automática con la adopción de unos principios, tanto de arquitectura como de operativa, basados en la 
autoescalabilidad, la autorrecuperación y la infraestructura inmutable.

Aunque podamos reutilizar una parte importante de las capacidades del servicio técnico existente, 
necesitaremos planificar la integración de las alertas del entorno de nube híbrida y empezar a pensar  
en los tipos de problemas que se pueden optimizar y solucionar a través de la automatización.

Registro y supervisión
Aunque las estrategias existentes de registro y supervisión se pueden modificar para funcionar con cargas 
de trabajo de nube híbrida, hay que tener en cuenta algunas diferencias. En primer lugar, tendremos que 
cerciorarnos de que nuestro equipo entiende las diferencias entre la gestión de servicios y arquitecturas 
de nube híbrida y la gestión de la TI tradicional. Formar al personal de operaciones de seguridad y TI en la 
arquitectura adecuada ayuda a garantizar que responden a señales reales y no a interferencias generadas por 
premisas heredadas.

No obstante, el crecimiento exponencial de los datos producido por la multiplicación de infraestructuras, 
aplicaciones y el tráfico de red, de una importancia crítica, ha dejado atrás la capacidad de la mayoría de las 
soluciones de seguridad para aprovechar eficazmente estos datos con el fin de detectar, alertar e impedir 
incidencias de seguridad. Según una estimación, se calcula que se está dejando de emplear más de la mitad de 
los datos recopilados relacionados con la seguridad para los análisis en este campo debido a que simplemente 
no se pueden cargar ni procesar a tiempo. Unas operaciones en la nube eficaces implementan capacidades de 
análisis y agregación de datos para mantener la integridad de la gestión de incidencias.
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