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製品概要

Juniper Security Directorは、一
元化されたWebベースのインターフェ
イスを通じて、広範なセキュリティポ
リシーの管理と制御を提供します。新
たな脅威ベクトルと従来の脅威ベクト
ルに対してポリシーを適用し、オンプ
レミスと複数のクラウドにわたって物
理ファイアウォール、仮想ファイアウ
ォール、コンテナ化されたファイアウ
ォールを同時に保護します。アプリケ
ーションのパフォーマンスを詳細に視
覚化し、リスクを低減して、迅速に問
題を診断し解決できます。大規模な拡
張、詳細なポリシー管理、ネットワー
ク全体へのポリシーの適用を可能に
するSecurity Directorは、オンプレ
ミス、クラウド内、およびサービスとし
て、ネットワーク全体の可視性とポリ
シーの管理を提供します。管理者は、
ゼロタッチプロビジョニングや構成な
ど、ファイアウォールや次世代ファイ
アウォールサービスのセキュリティポ
リシーライフサイクルのすべてのフェー
ズを迅速に管理できます。また、単一
のユーザーインターフェイスからネット
ワーク全体のリスク源に関するインサ
イトも得られます。

製品説明
ネットワークセキュリティ管理で、管理者はファイアウォールアーキテクチャを
管理できます。個々の展開、ポリシー、トラフィック全体を可視化し、ネットワー
クトラフィック全体の脅威分析からインサイトが得られます。

管理ソリューションが不十分で、粒度や可視化のレベルに制限のある場合は運
用の足かせになります。直感的なウィザード、時間を節約できるオーケストレー
ションツール、多彩なインサイトを反映させるダッシュボードがあれば従来運
用の足かせから解放されます。Juniper® Security Directorは、すべての物
理、仮想、コンテナ化されたファイアウォールのセキュリティポリシーを管理し
ます。  Security Directorは、直感的で一元化されたWebベースのインター
フェイスを通じて、パブリッククラウドとプライベートクラウドの両方でジュニ
パー® SRXシリーズファイアウォールの展開全体で可視性、インテリジェンス、
自動化、効果的なセキュリティを提供することで、管理コストとエラーを削減し
ます。

Security Directorクラウド

Security Director Cloudは、単一のUIで提供されるHPEのシンプルでシー
ムレスな管理エクスペリエンスであり、お客様の現在の展開と将来のアーキテク
チャの展開を結び付けます。管理は、コネクテッドセキュリティ戦略の中心にあ
り、組織がネットワーク上のあらゆる接続ポイントを保護し、ユーザー、データ、
インフラストラクチャを保護するのに役立ちます。

組織は、オンプレミス、クラウドベース、クラウド配信、ハイブリッド、そしてゼロ
トラストをネットワーク—エッジからデータセンター、アプリケーション、マイクロ
サービスまで。Security Director Cloudにより、組織は中断のない可視性、
ポリシー構成、管理、脅威インテリジェンスの集合を一元的に実現できます。

ジュニパーは、お客様が移行のどの段階にいるのであれ、その要件を満たして、
既存の投資を活用できるようにサポートします。Security Director Cloudで
移行を自動化することで、お客様のビジネスに最適なペースで、希望するアーキ
テクチャに移行できます。

Security Director Cloud

Zero trust Data Centre Security-as-a-Service Any Device, Any Access

Remote userO�ice Public Cloud Private Cloud

Juniper ATP Cloud

図1. Security Directorクラウドアーキテクチャ
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Security Directorのダッシュボードには、カスタマイズ可
能で情報に富んだウィジェットが用意されており、セキュリ
ティデバイスの状態を一目で直感的に把握することができ
ます。パレットを使用すると、ファイアウォール、脅威、侵入
防止システム (IPS)、アプリケーション、スループット、デバ
イス関連情報を簡単に移動して、SRXシリーズファイアウ
ォール環境のカスタマイズされたビューを作成できます。

Security Directorが提供する実用的なインテリジェンス
を使用して、管理者はアプリケーション可視性またはユー
ザー可視性から1つ以上のアプリケーションまたはユーザー
のグループを選択した後で、単に「ブロック」を選択するこ
とができます。Security Directorは、1つまたは複数の必
要なルールを自動的に作成し、ルールベース内で最適な場
所に展開します。異常を回避し、推測に頼ることなくアプリ
ケーションとユーザー環境を管理できるようになります。

Security Directorは、脅威の緩和に関する実用的なイン
テリジェンスも提供します。たとえば、脅威マップには検出
されたIPSイベントの数が地域ごとに表示され、ユーザー
は脅威アクティビティを即座に認識し、ワンクリックで修復
手段を確認できます。

Security Directorは、実際の運用ニーズをふまえなが
ら、セキュリティを大規模にサポートします。これはAIネイ
ティブのペルソナベースの監視により、ユーザーの役割に基
づいてカスタマイズされた可視性を提供します。運用、セキ
ュリティ、リーダーシップのいずれであっても、エクスペリエ
ンスはより焦点を絞った実用的なものになりました。新し
いセキュリティに重点を置いたランディングページでは、ポ
スチャ、脅威のトレンド、重要なインサイトを即座に把握で
きるため、チームはより迅速に優先順位を付け、新たなリス
クに先んじることができます。これらの更新は、アラートの
疲労を軽減し、各ペルソナがチーム全体の状況認識と意思
決定を改善するために最も関連性の高いものに集中できる
ように設計されています。

Security Directorはまた、高度なセキュリティサービス
を監視します。これにより、ポリシーの執行状況およびイン
フラストラクチャの正常性を、より広範かつより詳細に確認
できます。監視能力が向上したことで、問題に事前に対応
することができます。インシデントへの対応を簡素化するた
め、効率的にトラブルシューティングする機能を強化しまし
た。これによりRCA (根本原因分析) を効率化し、チーム間
のコラボレーションにより、MTTR (平均解決時間) が短縮
されます。ポリシーの誤設定を追跡したり、接続問題を診
断したりする場合でも、トラブルシューティングはより迅速
かつ直感的になります。

Security Directorでは、手順の削減、ガイダンスの明確
化、効率的な設定をテンプレート化する手順の改善によ
り、SRXファイアウォールのオンボーディングが簡単になり
ました。これは、分散したサイトに大規模に展開するお客
様にとって非常に重要です。さらに、強化されたDay 2運用
サポートにより、ポリシーの更新や監視からデバイスの健
全性、ライフサイクルの可視化を実現します

Security Directorにより、HPEは、今日のセキュリティチ
ームが必要とする可視性、シンプルさ、制御を、単一の統合
クラウドプラットフォームから提供します。

図2. Security Directorダッシュボード

ダッシュボードを通じて、特定の時間にSRXシリーズのどの
デバイスが最も多くのアラームを生成したか、または最も多
くのCPUサイクルやRAMを消費したかを即座に確認でき
ます。

ウィジェットをドリルダウンすることで、管理者はさまざま
なイベントを並べ替えて検索し、ブロックされた上位ウイル
ス、上位宛先、上位ソースなどの詳細な情報を簡単に取得
して、ネットワークの安全性を確保できます。

Security Directorは、アプリケーション、ユーザー、IP環
境を管理するための革新的なソリューションです。ネットワ
ーク管理者は、アプリケーションとユーザーがネットワーク
にどのような影響を及ぼすかを確認するビュー、帯域幅の
使用レベルを監視するビュー、作成したセッションの数を
算出するビューという、異なるビューを選択できます。最も
リスクの高いアプリケーションはどれかなど、詳細情報も
表示できます。トップトーカーの特定および修復が容易で
す。また、異なるタイムフレームを比較して、通常の場合に
使用率がピークとなる時刻を判断することもできます。

ほとんどのセキュリティ管理ソリューションでは、管理者は
管理したいアプリケーションまたはユーザーを見つけるた
めに、レポートを実行するか、いくつかのタブを開く必要が
あります。次に、必要なファイアウォールルールを手動で作
成し、それらのルールの設定場所を決め、後は既存のルー
ルと矛盾して新しい多くの問題が発生しないことを願って
いました。このタスクは非常に面倒で、時間がかかり、ミス
を犯しやすいプロセスです。

Security Directorは非常にユーザーフレンドリーです。答
えを見つけるために複数のレポートを実行したり、複数のタ
ブを開いてデータを手動で分析したりする必要はありませ
ん。それどころか、Security Directorにより管理者は、レ
ポートを詳しく調べることなく一目で重要な回答を迅速に
見つけることができます。
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Juniperセキュアエッジ

Juniper® Secure Edgeは、必要な高速、高信頼性、
セキュアなアクセスにより、あらゆる場所で従業員を保
護します。FWaaS、SWG、DLP付きCASB、ZTNA、
高度な脅威保護などのフルスタックSSE機能を提供
し、Web、SaaS、オンプレミスアプリケーションへのアク
セスを保護し、ユーザーがどこにいても従うセキュリティを
提供します。HPEは、お客様の現状に応え、お客様が望む
ところに連れて行きます。そのために、銀行や運用チームを
壊すことなく、ゼロトラストイニシアチブをクラウド配信ア
ーキテクチャに拡張します。

Security Director Cloudによって管理されるJuniper 
Secure Edgeでは、単一のポリシーフレームワークを採用
しており、セキュリティポリシーを一度作成すれば、ユーザ
ー、デバイス、データがどこにいるのであれ同じポリシーを
適用することができます。

お客様はクラウド配信セキュリティを採用する際に、最初
から始める必要はありません。3回のクリックで完了する
ウィザードで、既存のキャンパスエッジポリシーを活用し
て、SSEポリシーへと簡単に変換することができます。導入
モデルに関係なく、単一のポリシーフレームワークを使用す
るため、Secure Edgeでは、従来の導入からクラウド配信
モデルへと、わずか数回のクリックで既存のセキュリティポ
リシーを適用することができ、誤設定やリスクを軽減する
ことができます。

リモートユーザー、キャンパスおよびブランチロケーショ
ン、プライベートクラウド、パブリッククラウド、ハイブリ
ッドクラウドデータセンターのいずれを保護する場合で
も、HPEは、すべてのアーキテクチャにわたって一元的な管
理と中断のない可視性を提供します。これにより、運用チー
ムは、現在の投資をSASEを含む将来のアーキテクチャの
目標に簡単かつ効果的に結びつけることができます。お客
様は、場所を問わず、オンプレミス、クラウド、クラウドから
セキュリティを管理できます。ユーザー、デバイス、データを
追跡するセキュリティポリシーはすべて単一のUIから利用
できます。

ユーザーには、必要なデータやリソースへの高速で、信頼性
の高いセキュアなアクセスを提供することで、優れたユーザ
ーエクスペリエンスを確保できます。ITセキュリティチーム
は、既存の投資を活用しながら、ネットワーク全体のシーム
レスな可視化を実現し、独自のペースでクラウド配信アーキ
テクチャーを実現

Juniper Secure Edgeからあらゆる場所のユーザー、デ
バイス、データに一貫したセキュリティポリシーが提供さ
れ、ルールセットをコピーしたり再作成したりする必要があ
りません。クラウド配信のアプリケーション制御、侵入防
止、コンテンツとWebフィルタリング、効果的な脅威防止を
簡単に展開でき、可視性やセキュリティの適用を損ねるこ
とはありません。

HPEは、過去4年間にわたり、市場で最も効果的なセキ
ュリティテクノロジーとして複数のサードパーティテスト
によって一貫して検証されており、すべてのユースケースで
100%のセキュリティ有効性を実現しています。

Security Directorのインサイト

Security Director Insightsは、セキュリティスタック全
体にわたる脅威イベントの関連付けとスコアリングにより、
エンドツーエンドの可視化を拡大します。MITRE攻撃フレ
ームワークにマッピングされたタイムラインビューが表示
されるので、管理者は最も優先度の高い脅威に専念できま
す。他ベンダー製品からの検知を含む脅威検知情報を関連
付けることでネットワーク全体の可視性を統一し、ワンタッ
チで緩和して、防御におけるギャップに迅速に対応するこ
とができます。

Security Director Insightsにより、組織はセキュリティ
でネットワーク全体の脅威修復とマイクロセグメンテーシ
ョンポリシーを自動化できます。

図3. アプリケーション可視化ダッシュボード

図4. Security Director Insightsダッシュボード

Security Director Insightsは、電子メール、エンドポイ
ント、サーバー、クラウドワークロード、ネットワークという
複数のセキュリティレイヤー全体でデータを収集し、自動
的に関連付けします。より迅速に脅威を検出できるため、セ
キュリティチームは調査時間と応答時間を改善できます。
将来の攻撃を防ぐために、ミティゲーションルールも使用さ
れます。

Security Director Insightsの導入で、お客様は以下のこ
とが可能になります。

 — ネットワークのさまざまな部分で、複数のセキュリティソ
リューションからのセキュリティイベントを相関させ、優
先順位をつけることで、いつ、どこで攻撃が起こっている
かを把握 

 — セキュリティチームがビジネスに最大の損害をもたらす
可能性のある攻撃に対応し、軽減できるように、カスタ
ム脅威およびインシデントスコアリングを使用します。
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 — Juniper SRXシリーズファイアウォールで、ネットワー
ク全体のアクティブな脅威をクリック1回で緩和

お客様は、Security Director Insightsを使用して、クラ
イアントからワークロードまで、ネットワーク全体の攻撃指
標を、環境内のどのベンダー製品が検知したかに関係なく
追跡することができます。

Security DirectorのPolicy Enforcerには、ユーザーの
インテントベースの単純化された脅威管理ポリシーを変更
し、配信するツールが用意されています。

Security Directorは、ポリシーの適用とオーケストレー
ションを自動化できるため、更新されたセキュリティポリシ
ーをJuniper SRXシリーズファイアウォールに展開できま
す。このソフトウェアは、ネットワーク全体における脅威の
修復とマイクロセグメンテーションのポリシーを自動化で
きます。

Security Director内の直感的なユーザーインターフェイス
を使用し、ネットワークの要素、適用グループ、脅威管理サ
ービス、プロファイルの定義を管理および変更できます。

Security Directorは、Policy Enforcerを使用し
て、Juniper® Advanced Threat Prevention (ATP) が
特定した脅威に基づいてポリシーを自動的に更新します。
さらに、SecIntelフィードとPolicy Enforcer統合も利用
可能です。更新したポリシーは、Policy Enforcerを通じ
て、ファイアウォールなどの実施ポイントに配信され、リア
ルタイムにネットワークを保護します。

ファイアウォールポリシー分析 

ファイアウォールポリシー分析では、シャドーまたは余分な
ファイアウォールルールを表示するレポートをスケジュール
することで、ネットワークの異常を可視化することができま
す。ファイアウォールポリシー分析では、報告されたすべて
の問題を修正するための推奨事項を作成し、自動化を使用
してルールベースを最適化します。

ファイアウォールポリシー分析により、毎月または四半
期ごとに異常レポートを実行してすべての問題を手動で
修正する必要がなくなります。レポートを一度実行すれ
ば、Security Directorが適応します。

Security Director

Security Directorは、SaaS Security Director 
Cloudのサービスに加えて、オンプレミスのサービスとして
も利用可能です。

オンプレミスバージョンはSecurity Director Cloudをベ
ースとしているため、同じ外観と操作性で同じ豊富な機能、
監視、分析などを提供します。

Security Directorの詳細については、以下をご覧くださ
い。Juniper Security Directorのドキュメント

JuniperSecurity Director | 5

表1. Security Directorの機能とメリット

項目 説明 メリット

セキュアエッジ FWaaS、SWG、DLP付きCASB、ZTNA、高度な
脅威保護などのフルスタックセキュリティサービス
エッジ (SSE) 機能を提供し、Web、SaaS、オンプ
レミスアプリケーションへのアクセスを保護し、ど
こにいてもユーザーを追跡するセキュリティを提供
します。

管理者は、ユーザーがどこにいても、一貫したセキ
ュリティポリシーでリモートワーカーのセキュリテ
ィをシームレスに確保できます。

Security Directorの
インサイト

メール、エンドポイント、サーバー、クラウドワーク
ロード、ネットワークなど、複数のセキュリティレイ
ヤーにわたってデータを収集して自動的に関連付け
るため、脅威を迅速に検出し、セキュリティチームが
調査と応答時間を短縮できます。緩和ルールで将来
の攻撃を防止

 — ネットワークのさまざまな部分で、複数のセキュ
リティソリューションからのセキュリティイベン
トを相関させ、優先順位をつけることで、いつ、
どこで攻撃が起こっているかを把握

 — 脅威とインシデントのスコアリングをカスタマ
イズして、ビジネスに最も損害を与えるおそれの
ある攻撃にセキュリティチームが対応し、その
被害を軽減

 — アクティブな脅威をMarvis® AI Assistantを
搭載したSRXシリーズファイアウォール、スイッ
チ、有線および無線アクセスポイント、およびサ
ードパーティソリューション上のネットワークを
ワンクリックで

https://www.juniper.net/documentation/product/us/en/security-director-on-prem/
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項目 説明 メリット

ポリシー エンサー ユーザーインテントベースのシステムを通じてセキ
ュリティポリシーを作成および一元管理し、ネッ
トワーク全体でほぼリアルタイムでポリシーを動
的に実行しながら、複数のソースからの脅威イン
テリジェンスを評価します。 Advanced Threat 
Prevention Cloud、SecIntel、オンプレミスのカ
スタム脅威インテリジェンスの各ソリューションか
らの脅威フィードを集約し、許可リストとブロックリ
ストをサポートしながら、ファイアウォールとアクセ
ススイッチで脅威管理ポリシーを適用

 — 古いルールを削除することで侵害のリスクを軽
減し、ネットワーク脅威条件に基づいて自動的
に適用を更新

 — 感染したホストの隔離と追跡により、保護体制
を改善

 — セキュリティ担当者は、面倒なポリシールール
の作成ではなく、セキュリティの大幅向上に専
念

ファイアウォールポリシ
ー分析

シャドーまたは冗長なファイアウォールルールを表
示するレポートをスケジュールし、報告されたすべて
の問題を修正するためのアクションを推奨

管理者は、効果のないルールや不要なルールを迅
速に特定し、効率的なファイアウォールルールベー
スを維持

ファイアウォールルール
設置のガイドライン

ルールを新規作成した時点で、既存のファイアウォ
ールルールベースを分析して、最適な位置とアプリ
ケーションを推奨

シャドーイングルールを大幅に削減

メタデータベースのポリ
シー

オブジェクトメタデータに基づいたユーザーインテ
ントファイアウォールポリシーを作成可能

ポリシー作成とメンテナンスワークフローを簡素
化します。この機能により、ユーザーのインテント
に沿ったポリシーの読み取りが可能になるほか、フ
ァイアウォールのトラブルシューティングが効率化

ダイナミックポリシーアク
ション

セキュリティ管理者は、ファイアウォール、ログ作
成、IPS、URLフィルタリング、アンチウィルスなど
の異なるアクションを条件に応じて開始可能

さまざまな状況下で組織のセキュリティポスチャを
調整するのに必要な時間を短縮し、脅威修復ワー
クフローを合理化

ファイアウォールポリシ
ーのヒットカウント

ファイアウォールごとのヒット数をメーターとフィル
ターで表示し、どのルールが最もヒットしなかった
かを表示します。Security Directorも、ライフタ
イムヒットカウントを維持

管理者は、各ファイアウォールルールの有効性を
評価し、使用されていないルールを迅速に特定す
ることができ、その結果、ファイアウォール環境の
管理が改善

ライブ脅威マップ 脅威が発信されている場所がほぼリアルタイムで表
示され、それらを阻止するアクションを実行可能

ほぼリアルタイムでネットワーク関連の脅威です 
特定の国向けのトラフィックまたは特定の国から
来るトラフィックを、ワンクリックでブロック可能

Security Assurance ファイアウォール、ルーターを含むネットワーク全
体のセキュリティポリシーを自動化し、正確な実
施、一貫したセキュリティ、コンプライアンスを実現

常にセキュリティルールを適切に配置して、意図し
た有効性を達成

革新的な適用の可視性お
よび管理

どのアプリケーションが最も多くの帯域幅を使用す
るか、最も多くのセッションを行うか、または最もリ
スクが多いかを、簡単かつ直感的に確認する方法を
提供します。どのユーザーが生産性の低いアプリケ
ーションにアクセスしているか、どれほどの時間アク
セスしているかを把握できます。トップトーカーがわ
かりやすい方法で表示されます。マウスをクリック
するだけで、アプリケーション、IPアドレス、ユーザ
ーをブロック

ネットワークの可視性、適用、制御、保護を向上

脅威の管理を簡素化 グローバルマップを介して、脅威の発信元の場所と
送信先の場所を報告します。マウスカーソルを合わ
せるだけなので国のブロックは簡単

管理に必要なインサイトを提供ネットワーク関連
の脅威を効果的に検出できます 特定の国向けの
トラフィックまたは特定の国から来るトラフィック
を、ワンクリックでブロック可能

スナップショットサポート 設定のバージョンをスナップショット、比較、ロール
バック可能

設定の変更が簡素化され、設定ミスからの回復
が可能

表1. Security Directorの機能とメリット



項目 説明 メリット

ポリシーライフサイクル
管理

作成、展開、監視、修復、メンテナンスなど、セキュ
リティポリシーライフサイクルのすべてのフェーズを
管理する機能を提供

	— Security Directorの管理コンソール1つで、ステ
ートフルファイアウォール、AppFW、URLフィル
タリング、アンチウィルス、IPS、VPN、NATを一
元管理

 — 単一のインターフェイス内で共通のポリシータ
スクを統一することで、管理を簡素化

 — 複数のデバイスでポリシーを再利用することで
ミスを削減

ドラッグアンドドロップ ファイアウォール、IPS、NATのルールを、新しい場
所にドラッグするだけで並べ替え可能

ファイアウォール、IPS、NATのオブジェクトを、1
つのセルから別のセルに、またはポリシーテーブル
の一番下にあるパレットからドラッグすることで、
追加またはコピーが可能

VPN自動プロビジョニン
グとインポート

Security DirectorにどのVPNトポロジーを使用
するか、どのデバイスをトポロジーに参加させるか
を伝えるだけで、Security Directorがトンネルを
自動プロビジョニングします。既存のHPE Juniper 
Networking VPN環境がある場合、Security 
DirectorはVPNをインポートして、簡単かつ効果的
に管理できます。

既存のSRXシリーズファイアウォールVPNの管理
が容易

ポリシーとオブジェクト
へのロールベースのアク
セス

デバイス、ポリシー、オブジェクトをドメイン内に設
定し、ユーザーに読み取り/書き込みの権限を付与

ポリシーとオブジェクトごとに管理責任のセグメン
ト化が可能

自動化のためのREST 
API

自動化ツールと組み合わせて使用するRESTful 
APIを用意

物理、仮想、またはコンテナ化されたSRXシリーズ
ファイアウォールの構成と管理を自動化

アプリケーションのロギ
ングとレポート作成

ロギングとレポート作成が可能  — ルールとイベントを同じウィンドウに表示する

 — ログからそれに対応するルールへ、またその逆
へと、ビューを簡単に切り替え可能

Security Directorのポリシーとオブジェクトへの
直接アクセス:

 — ロールベースのアクセス制御（RBAC）

 — イベントアグリゲーションとフィルタリングのた
めのイベントビューアー

 — カスタマイズ可能なグラフを備えたダッシュボ
ード

 — レポートが生成され、電子メールで自動的に送
信される

 — SRXシリーズの正常性監視のしきい値に基づい
てメールアラートを自動生成

• CPU利用率

• メモリ使用率

• VPN監視

セキュリティ情報およびイベント管理（SIEM）へ
のシステムログ転送
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