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Annexe II : Description du traitement 
 

1. Description du traitement. Juniper Advanced Threat Prevention est un service basé sur le cloud qui offre une 
prévention avancée contre les menaces, comprenant notamment la détection des logiciels malveillants et le 
sandboxing. Lorsqu'il est intégré aux pare-feux SRX Series, Juniper Advanced Threat Prevention offre des fonctionnalités 
de Threat Intelligence et d'analyse statique et dynamique qui utilisent le machine learning pour identifier les logiciels 
malveillants et protéger vos utilisateurs, vos données et votre infrastructure. Juniper Advanced Threat Prevention (ATP) 
centralise la threat intelligence sur le réseau et intègre une multitude de services pour lutter contre les menaces 
avancées. Il exploite la puissance de l'IA pour détecter les attaques et optimiser les réponses. Juniper Advanced Threat 
Prevention détecte et bloque les logiciels malveillants courants et de type jour-zéro présents dans les fichiers. Le service 
évalue les risques dans le trafic réseau chiffré et déchiffré, et sur les appareils qui se connectent (y compris IoT) et 
distribue ces informations sur l'ensemble du réseau pour stopper les attaques et diminuer significativement la surface 
d'attaque avant qu'une brèche ne s'ouvre. Juniper Advanced Threat Prevention fournit des informations de sécurité 
comprenant des domaines, des URL et des adresses IP malveillants, recueillis et validés à partir de l'analyse de fichiers, 
des recherches menées par Juniper Threat Labs et de sources tierces de très grande fiabilité spécialisées dans les 
menaces.  

2. Données personnelles traitées 
• Les journaux des fichiers inspectés peuvent contenir les métadonnées suivantes, qui peuvent inclure des données 

personnelles : 
o Activité du compte (par exemple, nombre de connexions et d'actions effectuées) 
o Nom de l'appareil 
o Adresse IP (source et destination) 
o Nom de fichier 
o Nom d'utilisateur (si le pare-feu utilisateur est activé) 
o Nom du logiciel utilisé pour créer le fichier 
o Date/heure d'envoi 
o URL 

• Données relatives aux e-mails (si le Contrôleur configure Juniper Advanced Threat Prevention pour mettre les  
e-mails en quarantaine) : 
o Expéditeur 
o Reçu 
o Objet 
o Contenu du message 
o Pièces jointes 

3. Catégories de données 
personnelles traitées 

Personnel du Contrôleur et utilisateurs finaux 

4. Durée du traitement Durée de l'abonnement ou selon les paramètres définis par le Contrôleur.  
Les fichiers inspectés, qui peuvent contenir des données personnelles, sont 
conservés pendant 60 jours. 

5. Mesures techniques et 
organisationnelles 

Le Prestataire gérera le programme de sécurité de l'information en vue de la 
protection des données personnelles du Contrôleur tel que détaillé dans 
l'Annexe III ci-dessous. 
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Annexe III : Mesures techniques et organisationnelles comprenant les 
mesures techniques et organisationnelles pour assurer la sécurité des 
données 

1. Fonctionnalités des produits de sécurité : 

a. Sécurité physique : Juniper Advanced Threat Prevention est hébergé sur la plateforme IaaS la plus souvent adoptée, à 
savoir Amazon Web Services (AWS), qui propose les fonctions de sécurité et de conformité les plus complètes. AWS a 
mis en place des mesures de sécurité autour des zones cruciales comme le périmètre, l'infrastructure, les données et les 
couches de l'environnement. 

Dans le cadre de notre programme de sécurité cloud, nous examinons tous les 6 mois les rapports pertinents des 
fournisseurs de services cloud (CSP) pour garantir le maintien du niveau de sécurité. 

b. Sécurité du réseau : La sécurité réseau du Prestataire aide à garantir que le réseau physique et virtuel sur lequel résident 
l'application et les données est sécurisé. Nous faisons appel aux services et outils offerts par le fournisseur IaaS et 
certaines solutions tierces pour faire en sorte que notre environnement de production soit le mieux sécurisé possible 
face aux menaces externes et aux vulnérabilités internes. Le Prestataire exploite des instances distinctes 
d'environnements internes et de production. L'environnement interne est axé sur le développement et les tests, tandis 
que celui de production est uniquement réservé à nos clients (Contrôleur). Cette séparation physique et logique de notre 
environnement de production, et des autres instances en cours d'exécution, nous permet d'offrir à nos clients 
(Contrôleur) le déploiement logiciel le plus sûr tout en contribuant à garantir que leurs données sont confinées dans un 
environnement unique. 

c. Architecture et sécurité de l'application : La communication entre le Contrôleur et l'interface Web de Juniper 
Advanced Threat Prevention s'effectue via des connexions HTTPS. L'accès à tout appareil géré par Juniper Advanced 
Threat Prevention est protégé par le protocole réseau cryptographique SSH. Les données transitant vers et depuis 
Juniper Advanced Threat Prevention sont chiffrées à l'aide du protocole TLS. Le chiffrement des données transmises à 
Juniper Advanced Threat Prevention est géré et défini par le Contrôleur. Les données au repos sont protégées par un 
stockage en base de données utilisant le chiffrement AES-256. Une fois intégrés à Juniper Advanced Threat Prevention, 
les pare-feux SRX Series communiquent avec Juniper Advanced Threat Prevention via plusieurs connexions persistantes 
établies sur un canal sécurisé (TLS 1.2 ou version ultérieure), et ils sont authentifiés à l'aide de certificats SSL client. 

d. Disponibilité géographique : Juniper Advanced Threat Prevention est disponible dans différents points du globe, ce qui 
permet au Contrôleur de choisir la région dans laquelle il souhaite héberger les données. 

 
Juniper Advanced Threat Prevention est déployé dans plusieurs régions : 

Cluster Région AWS  
(Ville dans laquelle le cluster est basé) 

Ouest des États-Unis 
(Oregon) 

Oregon, États-Unis (us-west-2) 

UE (Irlande) Irlande (eu-west-1) 

Asie-Pacifique (Tokyo) Tokyo, Japon (ap-northeast-1)  

Canada (Centre) Canada (ca-central-1) 

  



Toutes les opérations liées à un Contrôleur sont regroupées dans le cluster choisi, y compris les données de télémétrie et les 
statistiques réseau transmises via des connexions HTTPS. 

Toutes les données (y compris les données personnelles) relatives aux activités réseau du Contrôleur (par exemple, les journaux 
d'accès Web) et toute autre donnée utilisateur, sont stockées dans des bases de données situées dans le même cluster. 

- Mesures de sécurité : 

Le Prestataire gère les informations et le programme de sécurité suivants pour protéger les données personnelles du 
Contrôleur : 

— L'infrastructure du Prestataire est équipée de versions de logiciels de sécurité du système récentes et adéquates, qui 
peuvent inclure les pare-feux hôtes, une protection antivirus, ainsi que des correctifs et des définitions de virus à jour. Le 
Prestataire maintient des journaux des événements liés à l'infrastructure, y compris des systèmes de détection d'intrusion 
pour surveiller, détecter et signaler les comportements abusifs, les activités suspectes, les utilisateurs non autorisés et 
autres risques liés à la sécurité. 

— Les employés et les sous-traitants du Prestataire sont contractuellement tenus de maintenir la confidentialité des données 
personnelles du Contrôleur et de se conformer aux politiques, normes ou prérequis applicables du Prestataire concernant 
le traitement des données personnelles du Contrôleur. Le non-respect de ces politiques, normes ou prérequis fera l'objet 
d'une enquête, qui pourra se traduire par une mesure disciplinaire pouvant inclure et aller jusqu'à la cessation de l'emploi 
par le Prestataire. 
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