
Datenblatt

Produktübersicht

Juniper Mist Access Assurance 
ist ein Cloud-basierter Service, 
der Zero-Trust, identitätsbasierten 
Netzwerkzugriff und Full-
Stack-Richtlinien- und 
Segmentierungszuweisungen 
mit End-to-End-Visibilität der 
Benutzererfahrung gewährleistet. 
Der Service bietet eine Reihe von 
Zugriffssteuerungsfunktionen 
mit einem flexiblen, aber 
einfachen Rahmen für die 
Autorisierungsrichtlinie für das 
Onboarding von Gast-, IoT-, BYOD- 
und Unternehmensgeräten. Die 
Client-Verbindung wird auf der 
Grundlage von Benutzer- und 
Geräteidentitäten gesteuert, 
wodurch der Zugriff auf Geräte, 
die sich mit dem Netz verbinden, 
geregelt wird. Access Assurance 
bietet auch Zugriffskontrollservices 
für Geräte, die die 
802.1X-Authentifizierung und MAC-
Adressen-Bypass für nicht-802.1X-
zugelassene, kabelgebundene 
IoT-Geräte nutzen.

Produktbeschreibung
Juniper® Mist™ Access Assurance ist ein Microservices-basierter, Cloud 
Network Access Control (NAC) Service, der es Unternehmen ermöglicht, 
ein Zero-Trust-Sicherheitsmodell einfach durchzusetzen. Access Assurance 
löst viele Herausforderungen in Bezug auf die Komplexität, die mit 
herkömmlichen NAC-Angeboten verbunden sind, durch:

	— Entfernen lokaler Serverhardware

	— Bereitstellen von inhärent hochverfügbaren und ausfallsicheren Services

	— Ermöglicht automatische Funktionsaktualisierungen, Sicherheit, 
und Schwachstellenbehebungen

Access Assurance geht über die Funktionen von Juniper Mist IoT 
Assurance hinaus, was das Onboarding für Headless-IoT- und BYOD-Geräte 
vereinfacht. Mit Access Assurance können IT-Teams kabelgebundene und 
drahtlose Geräte mit 802.1X-Authentifizierungs- oder MAC Authentication 
Bypass (MAB)-Methoden einbinden, auch für Geräte ohne 802.1X.

Access Assurance verwendet Hunderte von verschiedenen Vektoren, um 
die Identität des Benutzers und des Geräts abzugleichen, wie z. B. X.509-
Zertifikatsattribute, Benutzergruppenmitgliedschaften, Gerätekonformität 
und -positionsmetriken sowie Standortkontext. Diese Vektoren helfen 
bei der Bestimmung identitätsbasierter Netzwerkaufnahmekriterien, wie 
z. B. das Netzwerksegment oder Mikrosegment, mit dem sich ein Gerät 
verbinden sollte, und die Netzwerkrichtlinie, die dynamisch angewendet 
werden sollte für einen Benutzer.

JUNIPER MIST  
ACCESS ASSURANCE

https://www.juniper.net/us/en/products/cloud-services/access-assurance.html
https://www.juniper.net/us/en/products/cloud-services/juniper-mist-iot-assurance.html
https://www.juniper.net/us/en/products/cloud-services/juniper-mist-iot-assurance.html
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Abbildung 1. Der Cloud-Service Juniper Mist Access Assurance vereinfacht die Netzwerkzugriffskontrolle erheblich

Abbildung 2. Die flexible Schnittstelle zur Richtlinienerstellung hilft Administratoren, Richtlinien basierend auf Geschäftsanforderungen zuzuweisen.

Vor allem aber bietet Access Assurance eine End-to-End-Fehlerbehebung für 
Konnektivität in einer einheitlichen Ansicht aus der Perspektive des Clients, 
der Netzwerkinfrastruktur und der Zugriffskontrolle, was den Support ab 
Tag 2 drastisch simplifiziert. IT-Administratoren erhalten einen einheitlichen 
Überblick über die Endbenutzererfahrung und können feststellen, ob 
schlechte Erfahrungen auf Client-Konfiguration, Netzwerkinfrastruktur, 
Authentifizierung oder einen Service zurückzuführen sind.

Abbildung 3. Client SLE verfolgt Netzwerkzugriffskontrollereignisse



Architektur und Schlüsselkomponenten
Access Assurance wird über die Juniper-Mist Cloud bereitgestellt  
und von Mist AI unterstützt. Die Microservices-Architektur verbindet 
Hochverfügbarkeit, Redundanz und Autoskalierung für optimalen 
Netzwerkzugriff über kabelgebundene, Wi-Fi- und Wide Area-Netzwerke 
hinweg. Mithilfe von Geoawareness leitet Access Assurance automatisch 
Authentifizierungsanforderungen aus verschiedenen Regionen zur 
nächstgelegenen Access Assurance-Instanz um, um minimale Latenz und 
das beste Endbenutzererlebnis zu bieten.

Access Assurance bietet einen Authentifizierungsservice durch die 
Integration externer Verzeichnisservices wie Google Workspace™, 
Microsoft Azure AD, Okta Identity und anderen. Es integriert auch 
externe Public Key Infrastructure (PKI)- und Mobile Device Management 
(MDM)-Anbieter wie Jamf, Microsoft Intune und andere, um eine 
granulare Benutzer- und Geräteidentifizierung zu ermöglichen, um eine 
identitätsbasierte, Zero-Trust-Netzwerkzugriffskontrolle durchzusetzen.

Funktionen und Vorteile

Priorisierung der Client-Erfahrungen

Access Assurance bietet eine einheitliche Ansicht der Client-
Konnektivitätserfahrung und kann ein Problem leicht identifizieren 
und Ursachenanalysen durchführen. Alle Client-Ereignisse, 
einschließlich erfolgreicher und fehlgeschlagener Verbindungen und 
Authentifizierungen, werden von der Juniper Mist Cloud erfasst. Mit diesem 
Die Juniper Mist Cloud vereinfacht den täglichen Betrieb, indem sie leicht 
erkennt, ob ein Konnektivitätsproblem für Endbenutzer durch einen 
Client-Konfigurationsfehler, Probleme mit der Netzwerkinfrastruktur 
und dem Service oder Probleme mit der Konfiguration der 
Authentifizierungsrichtlinien verursacht wird. Die Service Level Erwartungen 
(SLEs) von Juniper Mist für kabelgebundene und drahtlose Clients werden 
erweitert, um Netzwerkzugriffsereignisse wie Authentifizierungsereignisse, 
Zertifikatvalidierungen und mehr einzuschließen.

Abbildung 4. Kunden-SLE-Ausfälle enthalten Beschreibungen für bekannte Probleme
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https://www.hpe.com/us/en/juniper-wired-access.html
https://www.juniper.net/us/en/products/cloud-services/wi-fi-assurance.html
https://www.juniper.net/us/en/wan.html
https://www.juniper.net/us/en/wan.html
https://www.hpe.com/us/en/juniper-wired-access.html
https://www.hpe.com/us/en/juniper-wireless-access.html


Verwaltung und Betrieb über eine zentrale Konsole

Access Assurance ist eng in die Juniper Mist Cloud integriert und bietet Full-Stack-
Management und den täglichen Betrieb für Wi-Fi Assurance, Wired Assurance, 
SD-WAN Assurance und Access Assurance in einem Dashboard für End-to-End-
Transparenz. Die Marvis® AI Assistant Engine nutzt Daten aus mehreren Quellen 
zur Erkennung von Anomalien, um um umsetzbare Metriken zu liefern. Über das 
Dashboard können die Benutzer:

	— Erstellen und Anwenden von Zugriffsrichtlinien, die sicherstellen, dass nur 
autorisierte Geräte und Benutzer erhalten Netzwerkzugriff

	— Benutzer und Geräte dem richtigen Netzwerksegment zuordnen

	— Verhindern, dass Benutzer und Geräte auf eingeschränkte Ressourcen zugreifen

	— Zertifikate und Zertifizierungsstellen hinzufügen und ändern

	— Identitätsanbieter konfigurieren

	— Client-Aktivität unternehmensweit überwachen

Abbildung 5. Eine freundliche Benutzeroberfläche hebt die Zugriffskontrollen hervor

Granulare Benutzer- und Geräteidentität

Access Assurance ermöglicht ein granulares Identitäts-Fingerprinting 
auf der Grundlage von X.509-Zertifikatsattributen. Außerdem werden 
Informationen des Identitätsanbieters (IdP) wie Gruppenmitgliedschaft, 
Status des Benutzerkontos, MDM-Compliance-Status, Client-Listen und 
Benutzerstandort für das Fingerprinting verwendet. Der resultierende 
Benutzer- und Gerätefingerabdruck bietet einen Identitätsvektor für eine 
genaue Richtlinienzuweisung innerhalb der Zero-Trust-Prinzipien.

Abbildung 6. Identitäts-Fingerprinting ist über mehrere Methoden möglich
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https://www.juniper.net/us/en/products/cloud-services/wi-fi-assurance.html
https://www.juniper.net/us/en/products/cloud-services/wired-assurance.html
https://www.juniper.net/us/en/products/cloud-services/wan-assurance.html
https://www.juniper.net/us/en/products/cloud-services/marvis-virtual-network-assistant.html


Abbildung 7. Durchgesetzte Richtlinien für VLANs, gruppenbasierte Richtlinien und Benutzerrollen sind leicht sichtbar

Abbildung 8. Die Erkennung von Richtlinien mit gruppenbasierten Tags ist schnell und schnell

Durchsetzung der Netzwerkrichtlinien und Mikrosegmentierung

Auf der Grundlage der Benutzer- und Geräteidentität kann Access 
Assurance das Netzwerk anweisen, einen Benutzer einem bestimmten 
Netzwerksegment (VLAN oder einem gruppenbasierten Richtlinien-
Tag) zuzuweisen und die Netzwerkrichtlinien durch Zuweisung einer 
Benutzerrolle durchzusetzen. Solche Rollen können im Juniper Mist 
WxLAN-Richtlinienrahmen oder in Switch-Richtlinien genutzt werden.

Integrierte Hochverfügbarkeit und Geo-Affinität

Mit Access Assurance erhalten Unternehmen zuverlässige und 
latenzarme Lösungen Netzwerkzugriffskontrolle ihrer Netzwerke in 
Single- und Multisite-Bereitstellungen. HPE hat Cloud-Instanzen seines 
Cloud-Services zur Netzwerkzugriffskontrolle an mehreren regionalen 
Standorten bereitgestellt. Bei Multi-Site-Bereitstellungen wird der 
Authentifizierungsdatenverkehr, der von der Netzwerkinfrastruktur kommt, 
automatisch an die nächste Access Assurance-Instanz weitergeleitet. Die 
Latenz wird minimiert und die Benutzer genießen eine außergewöhnliche 
drahtlose Erfahrung. Dieser automatisierte Prozess ist für die Benutzer völlig 
transparent und erfordert keine Beteiligung des IT-Teams. Unternehmen 
können sich auf einen zuverlässigen, redundanten Netzwerkzugriff für 
Client-Geräte verlassen, unabhängig vom Zustand der nächstgelegenen 
regionalen Instanz.

Automatische Funktions- und Sicherheitsupdates

Die Microservices-basierte Cloud-Architektur von Juniper Mist sorgt 
dafür, dass Access Assurance optimal auf modernste Technologien 
abgestimmt bleibt. Neue Funktionen, Sicherheitspatches und Updates 
werden automatisch alle zwei Wochen zu Access Assurance hinzugefügt, 
ohne dass es zu Unterbrechungen oder Ausfallzeiten des Services kommt. 
So werden Wartungsmaßnahmen von IT-Netzwerkadministratoren 
drastisch simplifiziert und verbessert und langwierige Softwareupgrades 
oder Serviceunterbrechungen können vermieden werden. HPE kann 
ganz einfach neue Funktionen und Funktionen für seine Cloud-basierten 
Services bereitstellen und so Fortschritte schneller und kontinuierlicher auf 
den Markt bringen, um Ihr Client-to-Cloud-Erlebnis zu verbessern.
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Access Assurance erweitert Juniper Mist IoT Assurance

Access Assurance wird mit Juniper Mist IoT Assurance gekoppelt, 
um Kontrollen für das Onboarding und die Verwaltung von 
Unternehmensgeräten mit 802.1X-Authentifizierung und MAC-freiem 
Onboarding von Nicht-802.1X-IoT- und BYOD-Geräten aufzubauen. 
IoT Assurance-Funktionen simplifizieren den IT-Betrieb und sichern 
Verbindungen für Headless-IoT- und BYOD-Geräte über einen MPSK-
Mechanismus (Multiple Pre-Shared Key). Es enthält eine vollständige 
Reihe von Zugriffssteuerungsfunktionen, die MPSK oder Private Pre-
Shared Key (PPSK) als eine neue Art von Identitäts- und Richtlinienvektor 
nutzen.

IoT Assurance bietet zudem die Erstellung von PSK-Portalen, die BYOD-
Onboarding-Workflows durch automatisierte PSK-Generierung auf 
der Grundlage der Benutzeridentität ermöglichen und die Security 
Assertion Markup Language (SAML) für eine SSO-Erfahrung nutzen. 
Dies ermöglicht ein nahtloses Onboarding von Client-Geräten über 
einen mobilen QR-Code oder durch Eingabe einer personalisierten 
Passphrase, ohne dass eine Client-Software installiert werden muss.

Access Assurance-Abonnements umfassen IoT Assurance-Funktionen 
für eine einfache Zugriffskontrolle für alle Clients und Geräte in Ihrem 
Netzwerk, unabhängig davon, wie sie verbunden sind.

Virtueller Netzwerkassistent Marvis

Marvis Virtual Network Assistant nutzt Mist AI, um IT-Teams bei der 
Interaktion und Interaktion mit ihren Netzwerken zu unterstützen. Die 
Marvis AI Engine verbindet Access Assurance mit anderen Juniper 
Mist Cloud-basierte Services wie Wired Assurance, Wi-Fi Assurance 
und WAN Assurance helfen dem Betriebsteam, mit vereinfachter 
Fehlerbehebung und Leistungsanalyse näher an The Self-Driving 
Network™ zu kommen.

Mithilfe von Funktionen, die auf Mist AI basieren, können Helpdesk-
Mitarbeiter und Netzwerkadministratoren einfach eine Frage in 
natürlicher Sprache stellen und mithilfe der Marvis Conversational 
Interface umsetzbare Einblicke erhalten, die ihnen helfen, 
Netzwerkprobleme zu identifizieren und zu lösen. Marvis bringt die 
proaktive Anomalieerkennung in das SLE-Dashboard. Mit Marvis Actions 
erhalten die Mitarbeitenden proaktive, umsetzbare Erkenntnisse, um 
Netzwerkzugriffsprobleme im gesamten Full-Stack zu identifizieren und 
Empfehlungen für Konnektivitätsprobleme der Benutzer zu geben. Dies 
ermöglicht unseren Kunden eine einfache Ursachenanalyse über den 
gesamten Netzwerk-Stack und die Authentifizierungsservices hinweg.

API-gesteuerte Architektur

Der Access Assurance Service basiert zu 100 % auf öffentlichen 
Representational State Transfer (REST) APIs, die eine einfache Integration 
mit externen Sicherheitsinformationen und Ereignismanagement (SIEM) 
oder IT Service Management Systemen oder anderen Plattformen 
sowohl für die Konfiguration als auch die Richtlinienzuweisung 
ermöglichen. Diese APIs bieten die Möglichkeit, Aktionen basierend 
auf Benutzer- oder externen Ereignissen aufzurufen sowie das Cloud-
native Webhook-Framework zu nutzen. Insgesamt ist die Juniper Mist 
Plattform mit OpenAPIs zu 100 % programmierbar, um eine vollständige 
Automatisierung und Nahtlose Integration mit ergänzendem HPE 
Juniper Networking Access, kabelgebunden, drahtlos, WAN, Sicherheit, 
Benutzerbindung und Lösungen zur Asset-Transparenz. 
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https://www.juniper.net/us/en/products/cloud-services/marvis-virtual-network-assistant.html
https://www.juniper.net/us/en/products/cloud-services/user-engagement.html
https://www.juniper.net/us/en/products/cloud-services/asset-visibility.html


Funktion Beschreibung

X.509-Zertifikatmanagement Externe PKI-Unterstützung 
Automatische CRL/OSCP-Zertifikatswiderrufsprüfung

Integration eines externen 
Identitätsanbieters

Die folgenden Protokolle werden für die Integration in einen beliebigen Identitätsanbieter 
unterstützt, um eine Benutzersuche durchzuführen und Informationen zum Gerätestatus zu 
erhalten.

	— Sicheres Lightweight Directory Access Protocol (LDAP)

	— OAuth2

	— eduroam sicherer Netzwerkzugriff

	— Integrationen werden kontinuierlich für wichtige Unified Endpoint Management 
(UEM), Enterprise Mobility Management (EMM) und Mobile Device Management 
(MDM) Tools hinzugefügt 

802.1X-Authentifizierungsmethoden Die folgenden EAP-Methoden werden für einen gesicherten 802.1X-Zugriff unterstützt:

	— Extensible Authentication Protocol-Transport Layer Security (EAP-TLS)

	— Geschütztes erweiterbares Authentifizierungsprotokoll PEAP TLS Tunnel

	— Extensible Authentication Protocol (TEAP) (TLS/TLS)

	— Extensible Authentication Protocol-Tunneled TLS (EAPTTLS (PAP)

Nicht-802.1X-
Authentifizierungsmethoden

MAC-Authentifizierungs-Bypass (MAB) 
Multi Pre-Shared Key (MPSK)

Netzwerkrichtlinie 
und Mikrosegmentierung

Weisen Sie VLANs, Rollen- und gruppenbasierte Richtlinien-Tags dynamisch zu, 
basierend auf die Benutzeridentität

Netzwerk von Drittanbietern 
Infrastruktur-Support

Unterstützt über die Mist Edge Auth Proxy-Anwendung und Geräte von 
Drittanbietern kann über Standard-RADIUS mit dem Mist Edge Auth Proxy 
kommunizieren

Juniper Mist IoT Assurance 
(In allen Access 
Assurance-Abonnements)

Onboarding von IoT- und BYOD-Client-Geräten

	— PSKs und MPSKs erstellen, rotieren, automatisch ablaufen lassen

	— Dynamisches Traffic-Engineering

	— Schlüssel-basierte WxLAN-Richtlinie

	— Persönliche WLAN-Erstellung und -Verwaltung

	— Nachverfolgung der aktiven Gerätenutzung pro PSK

	— Automatisierte Bereitstellung und Rotation von Schlüsseln

Technische Daten
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Informationen zu HPE 
HPE ist führend in der wesentlichen Unternehmenstechnologie und vereint die 
Leistungsfähigkeit von KI, Cloud und Netzwerken, um Unternehmen dabei zu unterstützen, 
mehr zu erreichen. Als Wegbereiter der Möglichkeiten fördern unsere Innovation und unser 
Fachwissen die Art und Weise, wie Menschen leben und arbeiten. Wir unterstützen unsere 
Kunden branchenübergreifend zur Optimierung der Betriebsleistung, Verwandeln Sie Daten in 
Weitblick und maximieren Sie ihre Wirkung. Setzen Sie mit HPE Ihre kühnsten Ambitionen frei. 
Erfahren Sie mehr unter HPE.com.

Haftungsausschluss: Dieses Blatt wurde mithilfe künstlicher Intelligenz maschinell für Sie 
in die Sprachen Deutsch/Französisch/Italienisch/Spanisch/Japanisch/Koreanisch übersetzt. 
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SKU Beschreibung

S-CLIENT-S-1 Standard Access und IoT Assurance Abonnement für 1 Client für 1 Jahr

S-CLIENT-S-3 Standard Access und IoT Assurance Abonnement für 1 Client für 3 Jahre

S-CLIENT-S-5 Standard Access und IoT Assurance Abonnement für 1 Client für 5 Jahre

S-CLIENT-A-1 Advanced Access und IoT Assurance Abonnement für 1 Client für 1 Jahr

S-CLIENT-A-3 Advanced Access und IoT Assurance Abonnement für 1 Client für 3 Jahre

S-CLIENT-A-5 Advanced Access und IoT Assurance Abonnement für 1 Client für 5 Jahre

Bestellinformationen
Der Access Assurance-Service wird als Abonnement angeboten und basiert auf der durchschnittlichen Anzahl 
gleichzeitig aktiver Client-Geräte in einem Zeitraum von 7 Tagen.

Standard-Abonnements umfassen alle Funktionen zur Netzwerkzugriffskontrolle aus der Juniper Mist Cloud heraus.

Erweiterte Abonnements ergänzen die standardmäßigen Access Assurance-Funktionen um Client-Haltungsprüfung 
(UEM/EMM/MDM) und Firewall-Integrationen.

https://www.hpe.com/global/hpechat/index.html?jumpid=Collaterals_a00150852DEE
https://www.hpe.com

