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Le problematiche di sicurezza IT sono cambiate notevolmente nel corso degli anni a causa della crescente
decentralizzazione degli utenti e della frasformazione degli attacchi, divenuti sempre pil sofisticati e persistenti. | tradizionali
approcci alla sicurezza che si concentravano principalmente sul perimetro della rete non sono piu efficaci come strategie
autonome. La moderna protezione della refe deve gestire un insieme di utenti, applicazioni e dispositivi diversificati e in
continua evoluzione, nonché un numero decisamente pil alto di minacce piu diffuse rivolte a parti dell'infrastruttura un
fempo ritenute “attendibili”.

Il modello zero trust @ emerso come soluzione efficace per rispondere ai
mutevoli requisiti di sicurezza e compliance normativa dell’azienda
moderna, partendo dall’ipotesi che tutti gli utenti, i dispositivi, i server
e i segmenti delle reti siano intrinsecamente non sicuri e

potenzialmente ostili.

Basandosi sullapproccio zero trust, & emersa larchitettura di sicurezza SASE (Secure Access Service Edge), che riflette
limportanza dei carichi di lavoro basati su cloud e arricchisce le funzionalita avanzate della SD-WAN con i servizi di sicurezza
distribuiti tramite cloud. | framework zero trust e SASE offrono un modello per realizzare una base di rete sicura che utilizza
la segmentazione della rete basata sull'identita e i controlli dellaccesso alle applicazioni per proteggere I'organizzazione.

Con una base integrata per zero trust e SASE, l'architettura di rete basata sullAl security-first HPE Aruba Networking offre
alle organizzazioni sicurezza dall'edge al cloud, migliorando la postura di sicurezza generale grazie allapplicazione di una
serie rigorosa di best practice e controlli a risorse di rete e cloud un tempo ritenute attendibili.

Rete basata sull’Al security-first HPE Aruba Networking: principi zero trust di base

Il modello zero frust varia notevolmente in base al dominio di sicurezza considerato. Sebbene i controlli a livello di
applicazione siano un punto chiave all'interno dellapproccio zero trust, una strategia completa deve tenere conto anche
della protezione della rete, del numero crescente di dispositivi connessi e dellambiente di lavoro ibrido. Larchitettura di

rete basata sullAl security-first con sicurezza edge fo cloud incorpora visibilita completa, autenticazione, autorizzazione e
controlli dellaccesso con privilegi minimi, oltre a monitoraggio continuo e applicazione di policy, sia all'interno che all'esterno
della rete aziendale. Zero Trust Network Access (ZTNA), la nuova generazione di accesso simile alla VPN, consente alle
organizzazioni di estendere la sicurezza zero trust a sedi distaccate e lavoratori mobili.
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Figura 1. Base per la sicurezza zero frust di HPE Aruba Networking
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| principi di base di una rete ben progettata impongono che, quando possibile, tutti i dispositivi e gli utenti debbano essere
identificati e adeguatamente autenticati prima di concedere loro l'accesso. Oltre allautenticazione, a utenti e dispositivi
deve essere fornito il livello di accesso minimo necessario per l'esecuzione delle attivita business-critical una volta connessi
alla rete. Questo significa stabilire le risorse di rete e le applicazioni a cui determinati utenti o dispositivi possono accedere.
Infine, futte le comunicazioni fra utenti finali e applicazioni devono essere crittografate.

Tuttavia, molte organizzazioni hanno difficolta a implementare queste prassi a causa della complessita dellarchitettura
e della mancanza di integrazione tra i diversi componenti di sicurezza.

Un approccio con supporto infegrato per ciascuna funzionalita critica di sicurezza zero trust e SASE puo migliorare
significativamente la protezione, semplificando al contempo le operazioni.

Fruire di una visibilita completa

Con la crescente adozione dell'loT, diventa sempre pit importante - e problematico - acquisire una visibilita ad ampio
spettro dei dispositivi e degli utenti collegati alla rete. Senza visibilita, & difficile applicare i controlli di sicurezza critici

a supporto del modello zero trust. Automazione, machine learning basato sullAl e capacita di identificare rapidamente
i tipi di dispositivi sono fattori determinanti.

HPE Aruba Networking Cenftral, la soluzione per la gestione della rete basata su cloud, include visibilita e profilazione
basate sullAl con Client Insights, sfruttando i dati di telemetria nativi dell'infrastruttura provenienti da access point,

switch e gateway, nonché client, senza richiedere l'installazione di agenti o collettori fisici. Vengono utilizzati modelli

di classificazione basati su ML per automatizzare il fingerprinting e l'identificazione, con un‘accuratezza fino al 99%,

di un'ampia varieta di endpoint che si connettono alla rete, tra cui un insieme diversificato di dispositivi IoT nell'intera
infrastruttura cablata e wireless. Per gli ambienti non gestiti da HPE Aruba Networking Central basato su cloud o con
dispositivi di rete di terzi, & possibile utilizzare HPE Aruba Networking ClearPass Device Insight (CPDD per l'identificazione
e la profilazione dei client basate su ML.

Agevolare 'autenticazione e autorizzazione

Una volta riconosciuto e profilato un utente o un dispositivo, il passo successivo consiste nell'identificarne l'identita ogni
volta che si connette alla rete. Con HPE Aruba Networking ClearPass, le organizzazioni possono applicare policy 802.1X
basate su standard per l'autenticazione sicura di reti cablate o wireless. ClearPass supporta anche lautenticazione degli
indirizzi MAC per dispositivi IoT e headless che potrebbero non supportare lo standard 802.1X. Per gli ambienti cablati in
cui non e possibile distribuire lautenticazione basata su RADIUS, ClearPass offre unalternativa con l'applicazione basata su
SNMP. E possibile utilizzare pili metodi di autenticazione per supportare contemporaneamente una varieta di casi d'uso,
incluso il supporto dellautenticazione a pil fattori basata su tempi di accesso, controlli della postura e altri contesti come
nuovo utente, nuovo dispositivo e altro ancora.

Per le reti gestite da HPE Aruba Networking Central, la soluzione NAC cloud-native HPE Aruba Networking Central Cloud
Authentication consente 'onboarding senza problemi di utenti finali e dispositivi client tramite 'autenticazione basata

su indirizzo MAC o framite integrazioni con archivi di identita cloud comuni quali Google Workspace™ o Azure Active
Directory per assegnare automaticamente il giusto livello di accesso alla rete.
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Adottare il controllo dell’accesso basato sull’identita con privilegi minimi

[laccesso con privilegi minimi basato sull'identita consente a utenti e dispositivi di accedere solo alle risorse necessarie
per svolgere le loro funzioni e solo finché si comportano in modo coerente con il loro ruolo. Questo approccio prevede
I'applicazione di una policy di controllo che limita l'accesso alle risorse regolandolo dinamicamente quando si osserva un
comportamento anomalo o si sospetta una violazione.

HPE Aruba Networking Dynamic Segmentation stabilisce I'accesso con privilegi minimi a dati e applicazioni segmentando
il traffico in base all'identita e alle autorizzazioni di accesso associate. La Dynamic Segmentation supporta due modelli di
applicazione delle policy - centralizzata e distribuita - consentendo all'lT di utilizzarne uno o entrambi in base alle esigenze
dellambiente. Con la Dynamic Segmentation centralizzata, il traffico viene protetto e separato costantemente con I'uso di
funnel GRE tra gli access point e i gateway HPE Aruba Networking (o controller mobilita).

HPE Aruba Networking ClearPass Policy Manager consente la creazione di policy di accesso in base al ruolo che seguono
I'utente in tutta la rete e vengono applicate in modo uniforme alle connessioni wireless, cablate e remote. Lapplicazione
garantita dal PEF (Policy Enforcement Firewall), un firewall applicativo completo incorporato nell'infrastruttura di rete di
HPE Aruba Networking.

HPE Aruba Networking Central NetConductor consente la Dynamic Segmentation distribuita utilizzando una tecnologia
ampiamente adottata, come EVPN/VXLAN, per produrre un overlay di rete distribuito. La soluzione full-stack HPE Aruba
Networking Central NetConductor include servizi di sicurezza cloud-native per la gestione delle policy e la configurazione
della rete a livello globale con una semplice interfaccia di logica di business e flussi di lavoro intuitivi. Gli identificativi

delle policy globali che riflettono il ruolo e lautorizzazione di accesso dell'utente o del dispositivo sono incorporafi
nell'intestazione del pacchetto e vengono interpretati inline da switch CX e gateway per l'applicazione delle policy.
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Figura 2. Dynamic Segmentation con un fabric overlay distribuito
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Figura 3. La sicurezza edge fo cloud aumenta la protezione semplificando le operazioni di rete e di sicurezza
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Monitoraggio continuo e applicazione delle policy

Con l'adozione dellaccesso in base al ruolo per applicare la segmentazione granulare,

il monitoraggio continuo di utenti e dispositivi sulla rete costituisce unaltra best practice di
sicurezza del modello zero frust. In questo caso si affrontano i rischi associati a minacce interne,
malware avanzato o minacce persistenti che sono riuscite ad aggirare le tradizionali difese
perimetrali.

360 Security Exchange

Con oltre 150 integrazioni costituite dalle migliori soluzioni di sicurezza che comprendono

i set di tool SOAR (Security Operations and Response), HPE Aruba Networking ClearPass e in
grado di assegnare dinamicamente l'accesso in base ai dati di tfelemetria delle minacce in fempo
reale provenienti da varie origini. E possibile creare policy per prendere decisioni sul controllo
dell'accesso in tempo reale, sulla base degli avvisi provenienti dai tool SIEM (Security Information
and Event Management) e molte altre origini. Le azioni di ClearPass sono fotalmente configurabili,
dalla limitazione degli accessi (ad esempio, solo accesso Internet) alla rimozione completa di un
dispositivo dalla rete per la risoluzione del problema.

Protezione dalle minacce

Per prevenire e contenere le minacce dall'edge al cloud, una dashboard di sicurezza avanzata
allinterno di HPE Aruba Networking Central fornisce ai team IT visibilita su tutta la rete, metriche
multidimensionali per il monitoraggio delle minacce, dati di intelligence per la gestione delle
minacce, correlazione e gestione degli incidenti. Sempre nellambito di HPE Aruba Networking
Central, un motore di identita delle applicazioni potenziato consente alle organizzazioni IT

di osservare le applicazioni in uso, assegnare punteggi di rischio in base alla reputazione e
allidentita dell'applicazione e definire avvisi e policy corrispondenti. Lispezione del traffico
orientata al rischio consente alle organizzazioni di integrare funzionalita IDS/IPS indirizzando

il traffico da ispezionare al gateway, riducendo i rischi derivanti dalle minacce che si propagano
oltre il firewall e migliorando al contempo le prestazioni e il throughput. Le minacce possono
essere inviate ai sistemi SIEM e ClearPass per la correzione.

Fornire ’accesso all’edge (SSE/SASE)

laumento del lavoro ibrido e la continua migrazione delle applicazioni al cloud stanno
cambiando la pianificazione della rete e i relativi requisiti di sicurezza, poiché gli approcci che si
basano sul controllo della rete non sono stati progettati per adattarsi a un mondo cloud-first.
Le organizzazioni richiedono un approccio edge to cloud completo per garantire sicurezza e
compliance che sia indipendente dal metodo di connessione e dai tipi di reti, ottimizzando le
prestazioni e la disponibilita.

La protezione da una miriade di minacce, come attacchi di phishing, ransomware e Denial

of Service (DoS), e fondamentale all'interno dellazienda distribuita. HPE Aruba Networking
EdgeConnect SD-WAN, la prima soluzione completa del mercato a ricevere la certificazione
Secure SD-WAN da ICSA Labs, con Next-Generation Firewall (NGFW) e funzionalita di
rilevamento e correzione degli attacchi DDoS, puo sostituire i firewall fisici obsoleti e di difficile
gestione presso le filiali, offrendo al contempo sicurezza coerente per tutti gli utenti, dovunque
nella rete, da qualsiasi dispositivo e ovunque siano ospitate le applicazioni.
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Figura 4. La soluzione HPE Aruba Networking SASE offre esperienze di connettivita avanzate e sicure
senza compromettere la rete o la sicurezza.

Le soluzioni HPE Aruba Networking EdgeConnect possono anche proteggere le sedi di filiali e
microfiliali utilizzando un firewall integrato, la Dynamic Segmentation e le funzionalita HPE Aruba
Networking di difesa dalle minacce, tra cui IDS/IPS. | servizi di sicurezza delle applicazioni, tra cui
DPI, classificazione web, filtro URL e dati di reputazione IP e geografica, aiutano le organizzazioni
a proteggersi dalle minacce, qualunque sia la loro provenienza.

Combinando le funzionalita avanzate delle soluzioni EdgeConnect SD-WAN, SD-Branch

e Microbranch con i servizi di sicurezza zero trust distribuiti framite cloud di un SSE (Security
Service Edge), le organizzazioni distribuite possono creare un‘architettura SASE flessibile

per garantire accesso stabile e sicuro alle applicazioni aziendali, facendo convergere le funzioni
di rete e di sicurezza.

HPE Aruba Networking SSE consente alle organizzazioni di unificare l'accesso sicuro fra campus,
filiali, uffici domestici e sedi distaccate. Laccesso € armonizzato in futto il mondo tramite una
dorsale cloud di Amazon Web Services (AWS), Microsoft Azure, Google™ e Oracle®.

La piattaforma fornisce I'accesso utente autenticato alle applicazioni private all'edge della
rete (ZTNA, Zero Trust Network Access), un SWG (Secure Web Gateway) per salvaguardare
l'accesso degli utenti a Internet e un CASB (Cloud Access Security Broker) che applica policy
per proteggere i dati sensibili, nonché funzionalita DLP (Data Loss Prevention). Se distribuita
con il portafoglio EdgeConnect, le organizzazioni possono fruire dei vantaggi operativi di una
soluzione SASE single vendor unificata.

Per le organizzazioni che cercano flessibilita architetturale senza aggiungere complessita, il
portafoglio EdgeConnect offre solide infegrazioni con un'ampia gamma di fornitori di soluzioni
per la sicurezza del cloud. Lorchestrazione e la configurazione automatizzate riducono
significativamente il tempo e gli sforzi necessari per integrare i servizi di sicurezza basati su cloud
nell'infrastruttura di rete esistente, preservando la liberta di scelta.
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Creare una base sicura

La sicurezza zero frust inizia con la protezione della supply chain e dell'infrastruttura. Le soluzioni
HPE Aruba Networking sono sviluppate secondo le best practice SDLC (Software Development
LifeCycle) e SSDF (Secure Software Development Framework). Possono essere utilizzate
assicurando la compliance a mandati e programmi come Common Criteria, FIPS-140, DoDIN-APL,
USGv6 e FedRAMP.

Garanzia del dispositivo

Per proteggersi da codici di avvio dannosi e attacchi di impersonificazione ai dispositivi,

le soluzioni di rete cablate e wireless di HPE Aruba Networking utilizzano la tecnologia TPM
(Trusted Platform Module), uno standard internazionale per un crittoprocessore sicuro

e resistente alle manomissioni progettato per proteggere 'hardware integrando chiavi
crittografiche nei dispositivi. Installata in fase di produzione, la tecnologia TPM puo fornire una
root of trust sicura a cui aggiungere ulteriori livelli di sicurezza zero frust e SASE.

Protezione contro le intrusioni wireless

All'interno di HPE Aruba Networking Central, il sistema RAPIDS (Rogue AP Intrusion Detection
System) consente alle organizzazioni di impostare regole personalizzate per il rilevamento

di AP rogue in base alle soglie di rischio predefinite. Questa funzionalita pud contribuire alla
profezione da AP rogue non autorizzati che ottengono l'accesso backdoor alla refe e intercettano
i dati degli utenti.

Riepilogo

lambiente aziendale e il panorama delle minacce di oggi richiedono un approccio moderno alla
sicurezza delle reti e delle applicazioni. Larchitettura di rete basata sull’Al security-firest HPE
Aruba Networking con sicurezza edge to cloud fornisce supporto integrato per i framework di
sicurezza zero frust e SASE, visibilita estesa, controllo basato sull'identita e applicazione di policy
per soddisfare i requisiti di un'infrastruttura di rete agile, decentralizzata e basata sull'loT.
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