
Switch HPE Aruba 
Networking CX
Un moderno portafoglio cloud native che parte 
dall’edge

Panoramica della soluzione



   Switch HPE Aruba Networking CX  |  2

Il vantaggio di HPE Aruba 
Networking CX

 — �Un unico sistema operativo per 
una maggiore semplicità  
Un’esperienza coerente per 
l’operatore, progettazione di rete 
semplificata e gestione unificata, 
dall’accesso edge al data center.

 — Gestione unificata  
Gestione basata su cloud e on-
premise con flussi di lavoro intuitivi 
e viste unificate di dispositivi e 
client per livelli superiori di visibilità, 
analisi e controllo della rete.

 — Automazione intelligente  
Coordinamento di provisioning 
e modifiche trasparente, sicuro 
e rapido con l’automazione 
intelligente, per convalidare e 
distribuire le configurazioni senza 
errori e ridurre le attività manuali.

 — Risoluzione dei problemi più 
rapida 
Visibilità in tempo reale su tutta la 
rete attraverso analisi distribuite 
e integrate per contribuire a 
prevenire, individuare e risolvere 
i problemi prima che influiscano su 
operazioni e utenti.

 — Prestazioni sempre disponibili  
L’hardware all’avanguardia 
e il potente sistema operativo 
AOS-CX forniscono disponibilità 
elevata durante gli upgrade live, 
per la migliore esperienza utente 
possibile.

 — Segmentazione dinamica  
Accesso unificato basato sul ruolo 
e applicazione delle policy a reti 
cablate, wireless e WAN di tutte le 
dimensioni.

Il crescente utilizzo dell’IoT, la richiesta di servizi basati su cloud e la mobilità 
business-critical stanno schiacciando le reti legacy. La rete aziendale odierna 
deve essere in grado di connettere in modo rapido e sicuro nuovi dispositivi e 
utenti, oltre a scalare per gestire le enormi quantità di dati generati all’edge della 
rete, offrendo al contempo prestazioni sempre disponibili che soddisfino gli 
utenti e contribuiscano ad accelerare il business. E, punto fondamentale, la rete 
deve anche ridurre la complessità con informazioni intelligenti e automatizzate 
che consentano all’IT di utilizzare, gestire e proteggere la rete in modo 
più efficiente.

Il portafoglio di switch HPE Aruba Networking CX è appositamente 
realizzato per risolvere tali problematiche e soddisfare i casi d’uso più 
complessi, dal livello di accesso al core, fino al data center.

Parte integrante di Edge Services Platform (ESP) di HPE Aruba Networking, 
gli switch HPE Aruba Networking CX ricoprono un ruolo fondamentale 
nell’infrastruttura unificata. Automazione, analisi incorporata, alta disponibilità e 
segmentazione sicura sono integrati negli switch CX con HPE Aruba Networking 
Central, offrendo una visualizzazione singola e unificata della rete, per aumentare 
al massimo l’efficienza operativa nelle reti aziendali.

Basato su principi cloud native, il portafoglio di switch CX offre all’IT la flessibilità 
necessaria per distribuire un unico sistema operativo switch, dall’accesso edge al 
data center, in grado di supportare tool di gestione intuitivi, automazione intelligente 
e analisi distribuita per trasformare l’esperienza dell’operatore di reti IT. Il tutto con 
un valore duraturo, una proprietà semplificata che non richiede licenze software per 
gli switch e garanzie leader di settore che consentono di gettare con fiducia le basi 
per la rete del futuro.

Problematiche di rete
Complessità operativa

Gestire sistemi operativi di rete differenti, hardware sovraccarichi e licenze software 
complesse rappresenta un carico eccessivo per i team IT a corto di risorse. Il 
crescente numero di dispositivi IoT collegati alla rete comporta nuovi problemi di 
sicurezza, che accrescono l’importanza di una migliore visibilità su quanto avviene 
in rete e di un modo più semplice per segmentare il traffico.

Controllo e visibilità limitati

Stabilire rapidamente la causa alla radice di un rallentamento di applicazioni 
o reti è problematico. I tool esistenti per le analisi delle reti, in genere eseguite 
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attraverso dispositivi esterni che funzionano con software 
acquistati a parte, forniscono dati frammentati con 
informazioni fruibili limitate. Volumi elevati di traffico di rete 
e accesso a reti mission-critical esercitano una pressione 
crescente sui team IT che devono eseguire diagnosi e 
risolvere i problemi all’istante.

Le reti legacy non riescono a tenere il passo

La transizione al digitale ha rivoluzionato ogni parte della 
rete, dall’edge al core. Poiché gli utenti mobili richiedono 
applicazioni video, vocali e cloud dalle prestazioni elevate 
per collaborare al meglio, svolgere attività commerciali 
e apprendere, la quantità di dati che attraversano le reti 
aziendali continua ad aumentare in modo esponenziale. 
Reti obsolete sono ostacolate dalle architetture di sistema 
chiuse, con configurazioni hard-coded altamente 
manuali che limitano l’adozione delle nuove tecnologie, 
indispensabili per supportare servizi di rete sensibili al 
fattore tempo e accessibilità 24x7.

Soluzione switch HPE Aruba 
Networking CX
HPE Aruba Networking semplifica la complessità della 
gestione delle reti moderne con l’automazione basata sull’AI 
e la segmentazione basata su policy. Interamente realizzata 
con una combinazione di hardware all’avanguardia e il 
potente sistema operativo AOS-CX, la nostra famiglia di 
switch è progettata per le attuali reti campus aziendali, delle 
filiali e dei data center più complessi.

Con 30 anni di continui investimenti, gli ASIC degli switch 
HPE Aruba Networking gettano le basi per prestazioni senza 
paragoni, sviluppi innovativi delle funzionalità software e 
visibilità di rete approfondita. Gli ASIC programmabili, giunti 
alla settima generazione, sono appositamente realizzati per 
una maggiore integrazione di hardware e software degli 

switch nelle architetture di campus e data center, al fine di 
ottimizzare le prestazioni di rete e dar vita a innovazioni in 
tempi più brevi.

Le flessibili risorse ASIC offrono vantaggi come la 
tecnologia Virtual Output Queuing (VOQ) dalle prestazioni 
elevate, che ottimizza l’utilizzo di tutte le porte degli switch 
evitando i blocchi head-of-line, per consentire ad HPE 
Aruba Networking Network Analytics Engine (NAE) di 
ispezionare tutti i dati ai fini di migliori analisi e risoluzione 
dei problemi.

Combinando un sistema operativo di rete moderno e 
completamente programmabile con NAE, gli switch 
HPE Aruba Networking offrono funzionalità di monitoraggio 
e risoluzione dei problemi leader di settore per l’intera rete. 
La visibilità approfondita con analisi contestuale semplifica 
le operazioni di rete, ne riduce la complessità e consente 
tempi di risposta più rapidi.

Funzionalità concepite per reti 
aziendali
Un unico sistema operativo per l’accesso edge al data 
center

AOS-CX di HPE Aruba Networking è un moderno sistema 
operativo per switch di rete basato su database che offre 
automazione, analisi distribuita, sicurezza ed elevata 
disponibilità alle reti di campus, filiali e data center. È realizzato 
con un’architettura di microservizi per automatizzare e 
semplificare le operazioni IT e scalare dall’accesso entry-level 
a switch di data center ad alta disponibilità. Eliminando i silo 
di architetture di switch separate per le diverse distribuzioni, 
come filiali e campus, AOS-CX consente di eliminare la 
complessità con un’esperienza coerente per l’operatore, 
progettazione semplificata e gestione unificata nell’intera rete.
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Gestione unificata basata sull’AI

HPE Aruba Networking Central è una soluzione basata 
sull’AI che semplifica le operazioni IT, migliora l’agilità e 
riduce i costi unificando la gestione di tutta l’infrastruttura di 
rete. Realizzata per resilienza e sicurezza di livello enterprise, 
ma con una semplicità adatta alle piccole imprese con 
personale IT limitato, la soluzione HPE Aruba Networking 
Central è un singolo punto di visibilità e controllo che copre 
l’intera rete cablata, LAN wireless e WAN, dalla filale al data 
center. Disponibile come soluzione basata su cloud oppure 
on-premise, HPE Aruba Networking Central è progettata 
per semplificare le operazioni dal Day 0 al Day 2 con 
flussi di lavoro ottimizzati per attività come la creazione 
di stack di switch virtuali, il monitoraggio automatizzato 
con informazioni basate sull’AI e NAE, oltre a una vista 
unificata di tutti gli utenti e i dispositivi, cablati e wireless. Le 
funzionalità complete di gestione degli switch includono 
configurazione, onboarding, monitoraggio, risoluzione dei 
problemi e generazione di report.

Monitoraggio e diagnostica integrati

HPE Aruba Networking Network Analytics Engine (NAE) 
fornisce informazioni in tempo reale sull’intera rete per 
individuare rapidamente i problemi, assegnare loro la giusta 
priorità e risolverli nel momento stesso in cui si verificano. Il 
monitoraggio in tempo reale basato su regole e le notifiche 
intelligenti sono automaticamente correlati alle modifiche di 
configurazione, per consentire l’accelerazione delle routine 
diagnostiche e risolvere i problemi prima che influiscano 
sugli utenti e sul business. Sfruttando la telemetria e 
l’automazione avanzate integrate in determinati switch 
HPE Aruba Networking CX, gli operatori di rete possono 
identificare e risolvere rapidamente i problemi legati a reti, 
sistemi, applicazioni e sicurezza con agenti basati su Python 
e CLI, oltre che con le API REST.

Un TSDB (Time Series Database) integrato archivia i dati 
sulla configurazione e sullo stato operativo, rendendoli 
disponibili per gli operatori di rete a fini di valutazione e 
risoluzione rapida dei problemi. Questi dati possono essere 
utilizzati anche per analizzare tendenze storiche, individuare 
anomalie e prevedere problemi futuri causati da dimensioni, 
sicurezza e colli di bottiglia delle prestazioni.

HPE Aruba Networking Central utilizza NAE e gli agenti 
per fornire monitoraggio, analisi e risoluzione ottimizzata 
dei problemi degli switch a garanzia delle reti cablate. Il 
software Multi-Edit degli switch HPE Aruba Networking 
e i tool di terzi come ServiceNow e Slack offrono le 
informazioni necessarie per integrare gli avvisi NAE nei 
processi di IT service management, accelerando la 
risoluzione dei problemi.

Convalida della configurazione e distribuzioni 
automatizzate

Il portafoglio di switch HPE Aruba Networking CX supporta i 
team IT nell’orchestrazione di modifiche alla configurazione 
di più switch, per distribuzioni senza problemi dei servizi 

end-to-end. Con la modalità multiedit di HPE Aruba 
Networking Central o il software Multi-Edit di HPE Aruba 
Networking standalone, gli switch CX supportano funzioni 
di automazione che consentono modifiche rapide e sicure 
in tutta la rete, garantendo conformità alle policy dopo 
gli aggiornamenti della rete. Le funzionalità intelligenti 
includono funzioni di ricerca, modifica, convalida (incluso 
il controllo di conformità), distribuzione e verifica. La stretta 
integrazione con NAE consente analisi avanzate, per il 
monitoraggio e la risoluzione dei problemi nell’intera rete, 
che possono essere rapidamente visualizzate, approfondite 
e sfruttate.

Orchestrazione software-defined per le reti di data 
center

HPE Aruba Networking Fabric Composer è una soluzione 
di orchestrazione software-defined intelligente e basata su 
API che semplifica e accelera il provisioning di reti leaf-spine 
e le operazioni quotidiane nell’infrastruttura di elaborazione 
e storage di livello rack. Questa soluzione è pienamente 
sensibile a infrastruttura e applicazioni, consentendo 
l’automazione di diversi eventi di configurazione e del ciclo 
di vita. È inoltre in grado di orchestrare in modo specifico 
un set separato di switch come un unico fabric di rete, 
semplificando notevolmente le operazioni e la risoluzione 
dei problemi.

Elevata disponibilità

La disponibilità elevata è un requisito indispensabile nei 
livelli di aggregazione e core delle reti campus, oltre che 
nell’ambito delle architetture leaf-spine nei data center. 
I requisiti di disponibilità della rete 24x7 non prevedono 
finestre per gli upgrade e per importanti modifiche della 
configurazione.  
HPE Aruba Networking Virtual Switching Extension (VSX) 
è stato progettato da zero per soddisfare i requisiti di 
disponibilità, virtualizzazione e semplicità per una rete non-
stop e carrier-class. Con l’esclusiva sincronizzazione del 
piano di controllo per l’elevata disponibilità multi-chassis 
e un’architettura ridondante in hardware e software, HPE 
Aruba Networking VSX Live Upgrade garantisce il successo 
aziendale in modo migliore grazie a una rete costantemente 
disponibile, anche durante gli upgrade del software.

Switch per servizi distribuiti

Il nuovo HPE Aruba Networking CX 10000 consente di 
distribuire servizi avanzati all’edge del data center, con 
automazione di rete, sicurezza e policy unificate. Consente 
agli operatori di estendere la rete leaf-spine standard di 
settore con 800G di microsegmentazione distribuita, 
firewall est-ovest e NAT, oltre a servizi di crittografia e 
telemetria erogati in-line, per ogni singola porta, più vicino 
alle applicazioni aziendali critiche.
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Dynamic Segmentation di HPE 
Aruba Networking
Fabric per campus e filiali

La soluzione Dynamic Segmentation di HPE Aruba 
Networking supporta una mobilità fluida, l’applicazione 
coerente di policy e configurazioni automatizzate per 
i client cablati e wireless in reti di tutte le dimensioni. 
Unifica l’accesso in base al ruolo e l’applicazione delle 
policy alle reti LAN, WLAN e SD-WAN, con la definizione 
centralizzata delle policy e punti di applicazione dedicati, 
garantendo che utenti e dispositivi possano comunicare 
esclusivamente con le destinazioni previste dal rispettivo 
ruolo, mantenendo il traffico sicuro e separato. Dynamic 
Segmentation prevede di stabilire l’accesso alle risorse 
IT con privilegi minimi, segmentando il traffico sulla base 
dell’identità, un concetto fondamentale dei framework zero 
trust e SASE in cui l’attendibilità si basa su ruoli e policy, non 
su dove e come si connettono utenti o dispositivi.

Questa innovazione ha inizio con porte “senza colori” 
e tecnologie di microsegmentazione basata sul ruolo. 
Le porte senza colori consentono ai client cablati 
di connettersi a qualsiasi porta dello switch con 
configurazione automatizzata, utilizzando il controllo degli 
accessi basato su RADIUS. In questo modo, si elimina il 
ricorso all’onboarding manuale dei client nella rete, inclusi i 
dispositivi IoT.

La microsegmentazione basata sul ruolo offre i vantaggi 
di una riduzione della proliferazione di subnet e VLAN, 
una semplificazione della definizione delle policy e la loro 
applicazione scalabile, introducendo il concetto di ruoli 
utente client. Indipendentemente dai costrutti di rete quali 
VLAN e VRF, i client possono essere raggruppati in un 
ruolo utente basato sulla loro identità, con estensione della 
tecnologia delle porte “senza colore” al fabric di overlay 
centralizzato, mentre ne viene eseguito l’onboarding con 
la creazione automatica di tunnel basati sulla relativa policy 
del ruolo utente. La policy del ruolo utente offre una scelta 
tra la microsegmentazione che sfrutta l’applicazione delle 
policy centralizzata e unificata per il traffico wireless e 
cablato con firewall stateful di livello 7 sui gateway, o un 
approccio distribuito con un ACL ruolo-ruolo di livello 4 
sugli switch.

Dynamic Segmentation offre scalabilità e flessibilità nella 
fase di progettazione, supportando l’estensione di VLAN 
e subnet all’intera rete, con un fabric di overlay distribuito 
basato su EVPN/VXLAN. Gli overlay del fabric utilizzano 
tunnel VXLAN o VXLAN-GBP sul piano dati e consentono di 
scegliere un piano di controllo BGP EVPN multi-protocollo 
per le grandi distribuzioni o un piano di controllo di livello 2 
statico per distribuzioni semplificate.

Automazione basata su overlay

Ampliando le funzionalità di Dynamic Segmentation di 
HPE Aruba Networking, HPE Aruba Networking Central 
NetConductor offre servizi di connettività e sicurezza 
cloud-native progettati per accelerare e semplificare il 
provisioning della configurazione della rete e del controllo 
degli accessi in base al ruolo su grandi reti distribuite. Per 
eliminare le attività complesse e prettamente manuali della 
creazione e dell’impostazione di policy di protezione e 
configurazione, necessarie per indirizzare correttamente e 
segmentare in sicurezza il traffico di rete dell’intera impresa, 
il tool di gestione delle policy di HPE Aruba Networking 
Central NetConductor facilita il controllo degli accessi 
basato sull’identità con una semplice interfaccia logica 
aziendale e un flusso di lavoro che definisce gruppi di utenti 
e dispositivi, creando le relative regole di applicazione 
dell’accesso per la rete fisica.

Gli switch HPE Aruba Networking CX1 supportati da HPE 
Aruba Networking Central NetConductor consentono 
l’applicazione di policy in-line tramite informazioni sulle 
policy basate sul ruolo contenute nel GPID (Group Policy 
Identifier), senza dover inviare il traffico al di fuori del 
percorso ottimale per le ispezioni di sicurezza. I GPID 
vengono interpretati in-line dagli switch e dai gateway che 
supportano HPE Aruba Networking Central NetConductor, 
con la segmentazione precisa del traffico applicata sulla 
base del ruolo assegnato, oltre che sulla destinazione e sui 
privilegi di accesso in tempo reale.

La procedura guidata relativa al fabric di HPE Aruba 
Networking Central NetConductor facilita la definizione 
dell’overlay del fabric VXLAN con un’interfaccia 
grafica intuitiva, per semplificarne la configurazione 
e automatizzarne la distribuzione. Questa procedura 
automatizza e semplifica l’impostazione degli switch e dei 
gateway supportati, generando e distribuendo le istruzioni 
di configurazione per il routing e i privilegi di accesso 
definiti nel GPID.

Poiché HPE Aruba Networking Central NetConductor si 
basa su protocolli ampiamente adottati come EVPN/VXLAN 
e creati per scalare tra più topologie di rete e posizioni 
dislocate in aree geografiche diverse, le infrastrutture 
basate su questo tool possono coesistere con gli attuali 
servizi di gestione della rete e sicurezza, senza richiedere la 
sostituzione integrale dell’infrastruttura installata. Il fabric di 
overlay distribuito e intelligente consente alle organizzazioni 
di proteggere i propri investimenti modernizzando secondo 
tempistiche personalizzate e può essere utilizzato as-a-
service attraverso HPE Aruba Networking Central, oppure 
on-premise tramite HPE Aruba Networking Central on 
Premises (CoP).
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1 �Gli switch supportati nella release iniziale includono HPE Aruba Networking CX 6300, CX 6400, CX 8325, CX 8360 con Central 2.5.6 e AOS-CX 10.10.



Switch per qualsiasi ambiente 
enterprise
Data center, campus e filiali

Da ambienti aziendali di piccole dimensioni a quelli di 
grandi dimensioni, il portafoglio HPE Aruba Networking 
completo include soluzioni ideali per distribuzioni di 
accesso, aggregazione, core e data center. Con le sue 
potenzialità, il portafoglio di switch HPE Aruba Networking 
CX consente di scegliere tra porte fisse o chassis modulare, 
con velocità non-blocking da 1 GbE a 100 GbE. In questo 
modo, puoi disporre della flessibilità necessaria per iniziare 
con un numero di porte ridotto e scalare verso switch 
a densità completa, il tutto con automazione e analisi 
integrate, in linea con i requisiti aziendali.

Le funzioni comprendono piattaforme a elevata 
disponibilità con gestione, fabric, alimentazione e ventole 
ridondanti, così come porte multi-gigabit HPE Smart Rate 
e 60 W Class 6 a elevata potenza, standard di settore e 
ad alta densità. Progettata per resistere a temperature 
estreme, la serie di switch rinforzati è pronta a estendere 
la tua rete aziendale oltre l’ufficio, in ambienti difficili e 
complessi.

Modello di supporto “Customer 
First, Customer Last”
Se la rete è importante per le tue attività di business, 
non puoi fare a meno dei servizi di supporto HPE Aruba 
Networking.

Collaborando con gli esperti dei prodotti HPE Aruba 
Networking, potrai aumentare la produttività del tuo team, 
stare al passo con le innovazioni tecnologiche e con le 
release software, oltre a ottenere supporto break-fix. I 
nostri servizi di supporto Foundation Care per HPE Aruba 
Networking includono accesso prioritario ai tecnici del 
Centro assistenza tecnica (TAC) di HPE Aruba Networking 
24x7x365, con opzioni flessibili di supporto hardware, 
onsite e copertura totale per i prodotti HPE Aruba 
Networking.

Servizi di migrazione della rete
HPE Aruba Networking offre servizi di rete professionali 
high touch, globali e leader di settore per la progettazione, 
l’installazione e il supporto della rete. La collaborazione 
con il team di esperti e partner HPE Aruba Networking, 
che si distinguono per il know-how tecnico approfondito, 
consente di accelerare e semplificare la migrazione ad 
AOS-CX.

Diventa un esperto di CX
HPE Aruba Networking Education Services offre programmi 
completi di formazione e certificazione, da livelli di base 
ad avanzati, che consentono di acquisire le competenze 
necessarie per sfruttare tutta la potenza di AOS-CX.

Per saperne di più
arubanetworks.com/products/
switches/
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