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Un cambiamento epocale ¢é alle porte

Stiamo assistendo a un cambiamento epocale, che consiste nella migrazione delle
applicazioni verso il cloud. Sebbene il percorso di trasformazione digitale di ogni
azienda sia individuale, Gartner prevede che, entro il 2026, il 75% delle organizzazioni
adottera un modello di trasformazione digitale basato sul cloud come piattaforma
sottostante fondamentale'. Mentre molte aziende proseguono nella migrazione al
cloud, alcune hanno gia trasferito il 100% delle istanze delle applicazioni su SaaS e
laaS e hanno smesso di utilizzare i data center di proprieta.

In effetti, molte aziende hanno adottato una strategia multi-cloud e stanno gia
eseguendo applicazioni su tre o piu cloud diversi. Le applicazioni non solo sono
distribuite in piu sedi e in piu cloud, ma gli utenti devono anche potervi accedere da
qualsiasi dispositivo e ovunque si trovino. Tuttavia, i tradizionali approcci di rete basati
su router non sono stati progettati per adattarsi all'agilita nell'era del cloud, il che
rende pill complesso connettere gli utenti alle applicazioni.

Il modello WAN incentrato sui router ha esaurito
il suo ruolo

Sebbene la maggior parte delle aziende abbia trasferito nel cloud le applicazioni

e l'infrastruttura IT, molte devono ancora cogliere tutte le potenzialita di questa
tecnologia. La ragione di fondo & che il cloud ha determinato il cambiamento della
natura intrinseca delle applicazioni e dei modelli di traffico di rete.

Larchitettura tradizionale delle reti WAN (Wide Area Network) basata su router € stata
concepita quando tutte le applicazioni erano in hosting nei data center aziendali;

il cloud non esisteva ancora. In un modello basato su router, tutto il traffico viene
instradato dalle filiali al data center. Con I'avvento del cloud, le applicazioni non sono
pil centralizzate.

Tuttavia, i router tradizionali impongono alle aziende di instradare in modo inefficiente
tutte le applicazioni dalle filiali verso il data center, anziché direttamente verso il SaaS
e I'laaS dalle filiali, con conseguente peggioramento delle prestazioni applicative. Il
reindirizzamento obbligatorio deriva da un‘architettura poco flessibile e/o da requisiti
di sicurezza che impongono ispezioni avanzate che i router tradizionali non sono in
grado di eseguire.
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Nella nuova era del multi-cloud, le aziende si trovano ad affrontare una serie di
problematiche inedite. Stanno tentando di capire come:

utilizzare Internet per connettere gli utenti direttamente alle applicazioni cloud in
modo da ottenere prestazioni ottimali

offrire costantemente un'esperienza di elevata qualita per tutte le applicazioni
business-critical

stare al passo con le modifiche apportate alla WAN senza dover configurare e
amministrare ogni singolo dispositivo

distribuire nuove applicazioni a centinaia o migliaia di siti, su piu cloud, nel 10% del
tempo richiesto in precedenza

offrire una larghezza di banda nettamente pit ampia all'edge della WAN, a parita di
budget

fare in modo che la WAN non rappresenti mai un ostacolo e rimanga sempre al
passo con il business

proteggere il business quando il cloud & aperto, accessibile e tutto € connesso
fornire accesso sicuro a una forza lavoro ibrida in crescita

Offrir un acces sécurisé a une main-d'oeuvre hybride en pleine croissance

Purtroppo, le soluzioni odierne non sono state progettate per I'era del cloud e, di
conseguenza, costringono a scendere a compromessi. Le aziende hanno difficolta
a estendere la tradizionale WAN basata su router, in quanto troppo macchinosa

e complessa. Anche le soluzioni SD-WAN di base emerse come alternativa
rappresentano un passo nella giusta direzione, ma comungue non raggiungono
I'obiettivo di realizzare le reti completamente automatizzate e orientate al business
richieste nell'era del cloud. Esiste una soluzione piu lungimirante.
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Limperativo: passare a un modello di rete

business-first

Un modello di rete business-first & un approccio di tipo top-down. Con esso la rete

si adatta al business, a differenza dell'approccio legacy basato su router, in cui le
applicazioni e il business devono adattarsi alle limitazioni imposte dalla rete. Il modello
basato sui dispositivi parte dal basso verso l'alto con la distribuzione di router (e di
solito firewall specifici) in ogni filiale. In genere tutto questo richiede competenze

IT inloco e impone sempre la configurazione e la gestione manuali di ogni singolo
dispositivo. Qualsiasi cambiamento dovuto all'aggiunta di una nuova applicazione o
alla modifica di una policy QoS o di sicurezza richiede nuovamente la riconfigurazione
manuale di ogni router in ogni ramo della rete.

Tablella 1. Confronto tra un modello basato su router e un modello business-first

Opzione 0
Modello incentrato sul router

—

Il business si adegua alle
limitazioni della rete

Bottom-up: incentrato sul dispositivo

La rete crea un collo di bottiglia

Rilascio manuale e prolungato

Universale

Modello economico non sostenibile

Sorprese, sempre dietro l'angolo

Modalita migliore &
Modello business-first

La rete promuove il business

Top-down: inizia con
I'obiettivo del business

La rete & un fattore di stimolo del business

Automazione completa,
rilascio continuo

Tutto quanto serve
per ogni applicazione

10 volte la larghezza di
banda ma allo stesso costo

O re un'esperienza della massima qualita

La riprogrammazione € onerosa in termini di tempo e impone 'utilizzo di un’interfaccia
della riga di comando (CLI) complessa e macchinosa.

Con un modello di rete business-first, I'lT coordina centralmente le policy di

QoS e sicurezza per gruppi di applicazioni, in base agli obiettivi di business. La
configurazione & programmata automaticamente in centinaia o migliaia di punti
della rete. La rete, quindi, connette gli utenti alle applicazioni, in modo sicuro, diretto,
automatico e costante, garantendo prestazioni ottimali. Attraverso il monitoraggio in
tempo reale di applicazioni e servizi WAN, una rete orientata al business riconosce
automaticamente le variazioni nelle condizioni della rete che influiscono sulle
prestazioni delle applicazioni, ad esempio perdita di pacchetti, latenza e instabilita.
Quindi, si adatta automaticamente per fornire ad ogni applicazione le risorse direte e
sicurezza necessarie per offrire un'esperienza di massima qualita agli utenti.
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Tablella 2. Confronto tra un modello SD-WAN di base e un modello business-first

Opzione @ —— Modalita migliore @
Un modello SD-WAN di Un modello business-first o re
base ti offre: quello di cui hai bisogno:

Provisioning zero touch Orchestrazione completa e
automazione del ciclo di vita

Continua, con apprendimento autonomo,

Modelli automatizzati ! S :
orientata ai risultati

Un'esperienza sempre straordinaria,

Selezione del percorso .
anche per voce e video su banda larga

Applicazione costante della

Overlay VPN crittografato segmentazione end-to-end

Identificazione di milioni di applicazioni

Definizioni fisse delle applicazioni, ACL on-the-fly, con aggioramenti quotidiani

. . Implementazione olistica e senza interruzioni
VNF concatenate ai servizi

di piu funzionalita

Il modello di rete business-first rispetto alla
SD-WAN di base

Negli ultimi anni, pit di 60 aziende del settore hanno inserito la SD-WAN nelle loro
offerte. La maggior parte include funzionalita SD-WAN di base quali la possibilita di
utilizzare molteplici forme di trasporto, la selezione dinamica dei percorsi, la gestione
centralizzata, il provisioning zero touch e le connessioni crittografate. Tuttavia, non
riescono a realizzare la visione di un modello di rete business-first. Una SD-WAN
orientata al business segue i principi del modello di rete top-down e business-first
descritto in precedenza. Vi sono alcune differenze sostanziali:

Orchestrazione e automazione del ciclo di vita—quasi tutte le offerte SD-WAN di
base prevedono un certo livello di provisioning zero touch. Tuttavia, la maggior parte
non fornisce un‘orchestrazione completa end-to-end di tutte le funzionalita edge
della WAN, quali il routing, i servizi di sicurezza, tra cui il firewall, l'integrazione con le
soluzioni SSE (Security Service Edge) e l'ottimizzazione della WAN. Un modello di rete
business-first offre l'orchestrazione automatizzata e la gestione del ciclo di vita di tutte
le funzionalita WAN. Quando l'azienda distribuisce una nuova applicazione o quando
& necessario modificare una policy QoS o di sicurezza, un modello di rete business-
first configura e implementa a livello centrale le modifiche alla WAN necessarie nel
giro di poche ore anziché di settimane o mesi.

Apprendimento autonomo costante—una soluzione SD-WAN di base smista il
traffico secondo regole predefinite, in genere programmate tramite modelli. Tuttavia,
per garantire prestazioni applicative ottimali in qualsiasi condizione, anche quando

si verificano cambiamenti, ingorghi o malfunzionamenti della rete, una SD-WAN
orientata al business monitora costantemente e apprende autonomamente lo stato
della rete stessa. Una SD-WAN con apprendimento autonomo non solo rileva il
deterioramento o I'indisponibilita di una risorsa, ad esempio di un servizio di trasporto
WAN o addirittura di un servizio di sicurezza del cloud di terzi, ma vi pone rimedio

in automatico per non interrompere il flusso del traffico e assicurare la compliance
continua alle policy aziendali.
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Un'esperienza di qualita costante—uno dei vantaggi fondamentali di una soluzione
SD-WAN é rappresentato dalla capacita di avvalersi in modo attivo e flessibile di

pil modalita di trasporto WAN. Una soluzione di base € in grado di convogliare il
traffico di unapplicazione su un singolo percorso e, in caso di guasto o di prestazioni
insufficienti, reindirizzare dinamicamente il traffico verso un link piu efficiente. Tuttavia,
per molte soluzioni di base, i tempi di failover in caso di indisponibilita sono nell'ordine
di decine di secondi o pil, e spesso comportano un'interruzione percettibile e
snervante delle applicazioni.

Una SD-WAN orientata al business monitora e gestisce in modo piu intelligente i
servizi di trasporto. E in grado di superare i problemi di perdita di pacchetti, latenza

e instabilita per offrire agli utenti i massimi livelli di prestazioni delle applicazioni

e di qualita dell'esperienza, anche quando i servizi di trasporto WAN risultano
compromessi. Una SD-WAN orientata al business gestisce un’indisponibilita totale del
trasporto senza interruzioni e offre failover impercettibili, inferiori al secondo, che non
interrompono le applicazioni business-critical quali le comunicazioni voce e video.

Next-Generation Firewall—una SD-WAN orientata al business include funzionalita

di sicurezza avanzate come un firewall di nuova generazione, che consente alle
organizzazioni di sostituire i firewall legacy nelle filiali. | Next-Generation Firewall sono
dotati di funzionalita come l'ispezione profonda dei pacchetti, la prevenzione delle
intrusioni, la difesa dagli attacchi DDoS, nonché la micro-segmentazione. Forniscono
ai responsabili IT la capacita di bloccare I'ingresso del malware nella rete in base
all'applicazione, allidentita e al contesto, garantendo al contempo una maggiore
visibilita sull‘attivita di rete e sui rischi potenziali. Dato che i Next-Generation Firewall
sono gestiti centralmente, riducono in modo significativo gli errori di configurazione e
non richiedono competenze locali.

Segmentazione end-to-end—mentre le SD-WAN di base forniscono l'equivalente di
un servizio VPN, una SD-WAN orientata al business offre funzionalita di sicurezza end-
to-end pit complete. Oltre a supportare un Next-Generation Firewall all'interno della
piattaforma, la piattaforma SD-WAN deve orchestrare e applicare la segmentazione
end-to-end tra LAN, WAN e data center. Le policy di sicurezza configurate a livello
centrale sono molto pit omogenee, in virtu del minor numero di errori umani, rispetto
a un modello WAN basato sui dispositivi o a un modello SD-WAN di base, che spesso
richiede la configurazione delle policy per ogni singolo dispositivo.

Se una policy richiede una modifica, viene programmata una sola volta con una
SD-WAN orientata al business e inviata a centinaia o addirittura migliaia di nodi della
rete, con un sensibile aumento dell'efficienza operativa.

La segmentazione end-to-end contribuisce a proteggere le organizzazioni dalla
proliferazione di dispositivi loT difficili da salvaguardare e a dimostrare la compliance a
standard e normative come HIPAA e PCI DSS.
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Breakout Internet diretto alle applicazioni cloud—molte SD-WAN di base
forniscono alcune funzionalita di classificazione delle applicazioni basate su
definizioni fisse e ACL gestite manualmente tramite script per l'invio diretto a
Internet del traffico SaaS e laaS. Questo approccio potrebbe rivelarsi valido al
momento dellimplementazione iniziale, ma le applicazioni cloud sono in costante
evoluzione. Una SD-WAN orientata al business deve rimanere al passo adattandosi
continuamente a tali cambiamenti e lo fa con aggiornamenti quotidiani delle
definizioni delle applicazioni e degli indirizzi IP. In caso di mancato aggiornamento,
l'applicazione si blocca, l'attivita degli utenti viene interrotta, la soddisfazione e la
produttivita subiscono un calo.

Unificazione olistica di tutte le funzionalita edge della WAN—I'edge della

WAN & costituito da una serie di servizi e funzionalita di rete, compresi il routing,
I'ottimizzazione della WAN, una miriade di servizi di sicurezza, la connettivita ai server
DNS, il monitoraggio delle prestazioni delle applicazioni e della rete, il bilanciamento
del carico e altro ancora. Molti di questi servizi o funzionalita di rete si prestano bene
all'unificazione all'interno di un'unica piattaforma SD-WAN. Tuttavia, le funzionalita
pil sofisticate spesso richiedono tecnologie specializzate. Per supportare tuttii
requisiti all'edge della WAN nelle filiali, la SD-WAN deve essere in grado di effettuare
un‘orchestrazione automatica con le funzionalita di rete fornite dai leader di settore
specifici. Questo richiede non solo partnership interne al business, ma spesso anche
sviluppi personalizzati che semplificano e snelliscono l'integrazione delle funzionalita
di rete con la piattaforma SD-WAN.

SASE (Secure Access Service Edge)—per rispondere alla crescente domanda dii
sicurezza nell'era del lavoro ibrido e del cloud computing, una SD-WAN orientata
al business dovrebbe integrarsi perfettamente con SSE (Security Service Edge)
per creare una solida architettura SASE. La soluzione SD-WAN ¢ integrata in una
piattaforma SASE unificata single vendor o strettamente integrata con servizi di
sicurezza cloud di terzi.

Il SASE estende le funzionalita di SD-WAN per soddisfare le esigenze di sicurezza degli
utenti remoti e dei dipendenti ibridi con Zero Trust Network Access (ZTNA). ZTNA
garantisce che l'accesso venga concesso in base al principio del privilegio minimo,
rafforzando il livello di sicurezza generale. La piattaforma SASE protegge inoltre gli
utenti web dai cyberattacchi, inclusi ransomware e phishing, tramite Secure Web
Gateway (SWG). Garantisce la protezione continua dei dati sensibili in hosting nelle
applicazioni SaaS, contribuisce al monitoraggio dello shadow IT ed evita la perdita di
dati con Cloud Access Security Broker (CASB).

Perché scegliere HPE Aruba Networking
EdgeConnect SD-WAN

Con migliaia di distribuzioni in produzione, i clienti hanno identificato in quattro aree
di valore specifiche per il business le ragioni per cui hanno scelto la piattaforma

HPE Aruba Networking EdgeConnect SD-WAN. La piattaforma orientata al business
consente ai clienti di creare una edge WAN unificata che si adatta continuamente alle
mutevoli esigenze aziendali e condizioni della rete per offrire agli utenti un‘esperienza
di massima qualita. E progettata per consentire alle aziende di realizzare appieno il
potenziale di trasformazione offerto dal cloud.

™ 3 A

~/
——=
Orientato al Esperienza della Adattamento Piattaforma
business massima qualita costante unificata

Figura 1. | dirigenti piti lungimiranti scelgono la piattaforma EdgeConnect SD-WAN
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SD-WAN orientata al business

Con la distribuzione della piattaforma HPE Aruba Networking EdgeConnect SD-WAN,
le prestazioni delle applicazioni, la sicurezza e il routing sono imposti dalle policy
aziendali top-down, non da limitazioni tecnologiche bottom-up.

Le aziende si assicurano che le priorita del business si riflettano sempre nel metodo
con il quale la rete fornisce le applicazioni agli utenti. Lobiettivo di business detta

le policy di sicurezza e QoS delle applicazioni, oltre a determinare il modo in cui

le risorse di rete vengono utilizzate per soddisfare la rilevanza aziendale di ogni
applicazione.

Il modello architettonico EdgeConnect SD-WAN utilizza overlay WAN virtuali basati

su requisiti aziendali (Business Intent Overlay) per ogni categoria di applicazione. Una
volta che gli overlay e le policy associate sono stati definiti tramite WAN Orchestrator,
le configurazioni vengono inviate a tutti i siti della rete. Da quel momento, la gestione
del traffico viene completamente automatizzata per instradare o smistare in modo
ottimale le applicazioni in base a parametri preconfigurati. EdgeConnect SD-WAN
rileva costantemente i cambiamenti delle condizioni della rete e adegua in automatico
la gestione del traffico per mantenere la compliance secondo i parametri di QoS delle
applicazioni e delle applicazioni di sicurezza, nonché delle policy di sicurezza.

Esperienza della massima qualita

Sfruttando tecnologie che apprendono, adattano e automatizzano costantemente il
modo in cui il traffico viene convogliato sulla WAN, la piattaforma EdgeConnect
SD-WAN assicura un‘esperienza di massima qualita sia agli utenti finali che all'IT.

Gli utenti finali possono usufruire di prestazioni applicative sempre omogenee

e disponibili, con voce e video di altissima qualita, con qualsiasi combinazione

di servizi di trasporto, inclusi i servizi a banda larga di fascia consumer a costi
contenuti. Con funzionalita che comprendono breakout Internet adattivo a livello
locale, il condizionamento dei percorsi e WAN Boost opzionale per l'ottimizzazione
WAN, HPE Aruba Networking consente all'lT di garantire la soddisfazione e la
produttivita degli utenti.

L'orchestrazione centralizzata semplifica I'implementazione delle modifiche, riduce
al minimo gli errori umani e accelera la risoluzione dei problemi, in modo che I'1T
possa essere piu reattivo nei confronti del business. Con livelli elevati di prestazioni e
disponibilita delle applicazioni e resilienza della rete automatizzata, anche quando i
sistemi di trasporto sottostanti subiscono interruzioni o indisponibilita, EdgeConnect
SD-WAN permette all'lT di non lavorare durante la notte e il fine settimana e di
contribuire, invece, alla realizzazione di iniziative di trasformazione digitale piu
strategiche, anziché limitarsi a garantire il funzionamento costante dei sistemi.

Adattamento costante

Attraverso i progressi del machine learning, HPE Aruba Networking va oltre
l'automazione e i modelli al fine di consentire ai clienti di realizzare una WAN
autonoma ogni giorno pit intelligente. La piattaforma EdgeConnect SD-WAN
automatizza la risposta in tempo reale, eliminando I'impatto di brownout e blackout
grazie all'analisi e al monitoraggio continui che rilevano i cambiamenti delle condizioni
e attivano rettifiche immediate.

Le SD-WAN di base possono eseguire il breakout di alcune applicazioni cloud
attraverso lo scripting manuale di ACL che richiedono macchinosi aggiornamenti
manuali costanti per far fronte alle modifiche delle definizioni delle applicazioni. Le
applicazioni stesse cambiano con I'aggiunta di nuove funzionalita e gli indirizzi IP
utilizzati dalle applicazioni SaaS comuni vengono aggiornati di frequente. Tuttavia,
quando le definizioni delle applicazioni o gli indirizzi IP variano, una SD-WAN di base
tornera a reindirizzare il traffico che non € in grado di classificare, con conseguente
peggioramento delle prestazioni delle applicazioni cloud.

Il breakout Internet adattivo di HPE Aruba Networking automatizza ogni giorno le
definizioni delle applicazioni e gli aggiornamenti degli indirizzi IP per oltre 10.000
applicazioni SaaS e 300 milioni di domini web. Con il breakout Internet adattivo di
HPE Aruba Networking, gli utenti possono sempre connettersi a qualsiasi applicazione
senza l'intervento manuale dell'IT.
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Piattaforma unificata

La piattaforma EdgeConnect SD-WAN & stata progettata sin dal principio come
sistema unitario. Riunisce SD-WAN, firewall, segmentazione, routing, ottimizzazione
della WAN, visibilita e controllo delle applicazioni in un‘unica piattaforma gestita

a livello centrale. Si tratta di un‘offerta contrapposta a quelle della concorrenza,
che silimitano a integrare le funzionalita chiave delle WAN delle filiali attraverso il
concatenamento dei servizi.

EdgeConnect SD-WAN si integra inoltre perfettamente con HPE Aruba Networking
SSE per formare una piattaforma SASE unificata, offrendo una distribuzione piu
rapida e un‘adozione piu semplice di SASE. Inoltre, HPE Aruba Networking consente
alle aziende di valorizzare gli investimenti esistenti, attraverso il concatenamento

dei servizi ai partner dell'ecosistema, tra cui provider di soluzioni di sicurezza, cloud

e servizi leader di settore. Di fatto, HPE Aruba Networking supporta il pit vasto
ecosistema di partner nel settore della sicurezza e del cloud, con aziende leader quali
Check Point, Forcepoint, McAfee®, Netskope, Palo Alto Networks, Symantec e Zscaler,
e provider cloud quali Azure, AWS, Google Cloud™ e Oracle® Cloud Infrastructure.
Inoltre, piu di una decina di service provider propongono servizi SD-WAN
completamente gestiti o co-gestiti basati sulla piattaforma EdgeConnect SD-WAN.

Orchestrazione centralizzata

La struttura portante, o se vogliamo il cervello, della piattaforma EdgeConnect
SD-WAN & WAN Orchestrator. WAN Orchestrator definisce a livello centrale i Business
Intent Overlay che determinano il modo in cui le applicazioni vengono distribuite sulla
WAN. Da un singolo punto di gestione, I'IT pud definire rapidamente le policy di qualita
del servizio, le policy di sicurezza, la gerarchizzazione del failover e il concatenamento
dei servizi di rete e di sicurezza di terzi. Una volta definite, le policy vengono inviate

in automatico a centinaia o migliaia di siti senza dover programmare manualmente

i singoli dispositivi o inviare esperti IT in loco. Con WAN Orchestrator, una nuova
applicazione o la modifica di una policy possono essere configurate, distribuite con il
provisioning e implementate nel giro di poche ore anziché giorni, settimane o mesi.
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Figura 2. Il monitoraggio e le analisi cronologiche e in tempo reale semplificano I'amministrazione della
SD-WAN e accelerano la risoluzione dei problemi
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Figura 3. La segmentazione end-to-end definita a livello centrale garantisce I'applicazione omogenea delle
policy di sicurezza

WAN Orchestrator fornisce anche dashboard cronologici e in tempo reale che
visualizzano una serie di metriche sull'integrita della rete, sulle prestazioni delle
applicazioni, sulle prestazioni della rete, sulle prestazioni del servizio di trasporto

WAN e altro ancora. Offre un‘osservabilita, o visibilita, completa dell'intera WAN da un
singolo punto di gestione, consentendo una risoluzione piu rapida dei problemi e una
generazione di report completa.

Offrir la meilleure expérience

Per fare in modo che le reti dei clienti funzionino sempre a livelli ottimali di prestazioni
e disponibilita, HPE Aruba Networking offre un modello di supporto con insourcing
completo, 24 ore su 24, 7 giorni su 7, 365 giorni all'anno, “follow the sun”. Una rete
globale di depositi di parti di ricambio garantisce una risposta rapida qualora fosse
necessaria una sostituzione dell'hardware. HPE Aruba Networking propone una
formazione SD-WAN integrativa e offre varie certificazioni riconosciute dal settore.
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