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IL FUTURO DELLA RETE 
SICURA
Passare dalla sicurezza aggiunta a posteriori a quella integrata

Brochure



Il mondo è cambiato e lo stesso vale per la protezione della rete. Oggi, sempre più utenti accedono alla rete da ogni luogo, i dispositivi IoT 
(che possono non essere dotati di misure di sicurezza rigorose) godono di una crescente popolarità e il numero di applicazioni spostate sul 
cloud, al di fuori della portata e della protezione della rete aziendale, continua ad aumentare.

Questi fattori estendono la superficie di attacco, quindi le tradizionali soluzioni che proteggono il perimetro della rete con prodotti aggiunti a 
posteriori come firewall e VPN (Virtual Private Network) non sono più efficaci nel garantire la sicurezza del networking.

Fattori che determinano l’aumento dei cyberattacchi

Figura 1. Le nuove vulnerabilità di rete includono la dissoluzione dei perimetri di sicurezza, un accesso più ampio alle risorse aziendali, un numero maggiore di dispositivi IoT e di applicazioni 
cloud, nonché la navigazione non sicura sul Web
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Ripensare gli approcci  
alla sicurezza

È il momento di andare oltre il perimetro

Le soluzioni basate sul perimetro comportano rischi 
derivanti dall'impossibilità di verificare costantemente 
utenti, dispositivi e applicazioni una volta collegati alla rete. 
Ma oltre a questa limitazione, possono anche presentare 
rischi intrinseci per la sicurezza. Una VPN richiede di aprire 
un varco nel firewall ogni volta che un utente si collega alla 
rete, aumentando così le opportunità per i cyberattacchi. 
E man mano che vengono aggiunti altri firewall allo stack 
di sicurezza, la proliferazione incontrollata genera silo e 
lacune, incrementando non solo il rischio di attacchi, ma 
anche la complessità che può influire sulla connettività e 
sulle prestazioni della rete. 

È il momento di combinare rete e sicurezza

A complicare ulteriormente il panorama c'è il fatto che 
a volte i team addetti alla sicurezza e alla rete sono in 
disaccordo. Gli operatori di rete sono sottoposti a una 
pressione costante rivolta all’innovazione, che richiede 
livelli superiori di affidabilità e copertura della rete. 

Le soluzioni implementate per soddisfare le esigenze 
aziendali possono comportare l’esposizione 
dell'organizzazione a rischi evitabili. 

In questo nuovo mondo, come possono le aziende 
garantire che le connessioni tra persone, dispositivi 
e applicazioni, ovunque si trovino, rimangano sicure, 
rispondendo al contempo all'esigenza di sicurezza 
e connettività? È necessario un nuovo approccio, in 
grado di fornire servizi di sicurezza dall’edge al cloud.
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Un nuovo paradigma: la rete 
come soluzione di sicurezza

La risposta a queste problematiche è la trasformazione 
della rete stessa in una soluzione di sicurezza. Ma cosa 
significa? Significa disporre di una rete in cui la sicurezza è 
integrata fin dall'inizio, con:

	— supporto per SASE e zero trust con  
controllo degli accessi basato su cloud

	— firewall di nuova generazione, rilevamento e 
prevenzione delle intrusioni e difesa DDoS adattiva

Con questa base, le reti possono svolgere un  
ruolo attivo nella protezione di utenti, dispositivi e 
applicazioni, rimuovendo i silo creati dai firewall, 
eliminando l'esposizione delle VPN e impedendo ai 
malintenzionati di accedere tramite dispositivi IoT non 
presidiati. Ed è possibile raggiungere gli obiettivi di 
entrambi i team, di networking e di sicurezza, con una rete 
che fornisce prestazioni elevate e accesso ininterrotto con 
il minimo rischio possibile.
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Con una rete concepita come 
soluzione di sicurezza, i team 
responsabili possono contare 
su di essa e inserirla a pieno 
titolo nel loro ecosistema di 
sicurezza.
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Cos'è zero trust? I principi fondamentali.

Figura 2.  Principi zero trust: non fidarsi mai, verificare sempre; microsegmentazione; accesso con privilegi minimi; applicazione universale

La rete come soluzione di sicurezza Zero trust e SASE

Avanti

Sicurezza integrata con HPERipensare gli approcci alla sicurezza



SASE è una combinazione di SD-WAN sicura e SSE (Security Service Edge). Unendo i due 
elementi, SASE garantisce un accesso sicuro e ottimizzato a dati e applicazioni da parte di 
qualsiasi utente o dispositivo, indipendentemente dalla posizione. SASE applica i principi 
zero trust, migliorando la sicurezza, le prestazioni e l'agilità per il lavoro ibrido e l'adozione 
del cloud.

SASE offre inoltre un framework di rete e sicurezza comune e un set di tool condiviso, 
per semplificare l'implementazione delle policy e garantirne l'applicazione in tutta la 
rete, dall'edge al cloud. Il risultato? Miglioramento delle prestazioni, dell'efficienza e 
dell'affidabilità della rete, riduzione della complessità, maggiore capacità di rispettare la 
compliance normativa e miglior collaborazione tra i team di rete e di sicurezza.

SASE = SD-WAN sicura + SSE

SD-WAN sicura SSE

Collega in modo sicuro gli utenti delle filiali alle applicazioni in hosting nel cloud o in 
ambienti di cloud ibrido mediante un'architettura WAN virtuale per sfruttare qualsiasi 
combinazione di collegamenti a banda larga, LTE e MPLS. Indirizza in modo intelligente 
il traffico verso il cloud, eliminando il backhaul verso il data center che influisce sulle 
prestazioni e riducendo al contempo la dipendenza da MPLS e i costi di infrastruttura. 

Le soluzioni di SD-WAN sicura includono firewall incorporati che sostituiscono i firewall 
e i router aggiunti a posteriori per ottimizzare il footprint hardware nelle filiali.

Consente un accesso sempre sicuro al Web, alle applicazioni SaaS e alle applicazioni 
private da qualsiasi luogo. Include funzionalità di sicurezza avanzate come Zero Trust 
Network Access (ZTNA), Secure Web Gateway (SWG), Cloud Access Security Broker 
(CASB) e Firewall as-a-service (FWaaS).

Una piattaforma SSE unificata semplifica la sicurezza. I team IT non devono più 
configurare varie volte le policy di accesso in diversi prodotti di sicurezza. Ora hanno 
a disposizione un'unica interfaccia per fare tutto. Ancora meglio, le policy vengono 
applicate in modo coerente ovunque, dal cloud. Quando si verifica un cambiamento di 
policy, gli aggiornamenti avvengono istantaneamente e a livello globale.
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Figura 3. I componenti di SASE
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Semplifica il tuo percorso verso SASE e zero trust dall’edge al cloud

SASE e zero trust sono le strade da percorrere, ma siamo consapevoli che le implementazioni possono essere molto complesse. 

Per affrontare la transizione verso SASE e zero trust sono disponibili due approcci: uno incentrato sulla rete e l’altro incentrato sulla sicurezza.

L’approccio incentrato sulla rete privilegia la modernizzazione e la semplificazione dell'infrastruttura di rete, mentre l’approccio incentrato 
sulla sicurezza si focalizza innanzitutto sulla riduzione dei rischi e sull'applicazione di rigorose misure di sicurezza. Nessuno dei due è migliore 
dell’altro: dipende interamente dalle priorità aziendali. 
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La rete come soluzione di sicurezza

Approccio incentrato sulla rete 

Approccio incentrato sulla sicurezza 
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Trasformare le reti in soluzioni di sicurezza
Le soluzioni di sicurezza legacy non riescono a stare al passo con l'odierno mondo ibrido e cloud-everything, dominato dai dispositivi IoT. Non affidare la tua rete a 
tecnologie obsolete. Trasformala in una soluzione di sicurezza con protezione integrata che implementa i principi zero trust dall'edge al cloud per una tutela e una 
compliance superiori. Ottieni tutto quello di cui hai bisogno dalla tua rete: prestazioni elevate con il minor rischio possibile. 

Sicurezza integrata con HPELa rete come soluzione di sicurezza Zero trust e SASE

La differenza di HPE Networking
	— Approccio zero trust integrato

	— 	Firewall di nuova generazione integrati

	— Definizione e applicazione di policy unificate

	— Interoperabilità con prodotti di terze parti

	— Ecosistema SASE aperto

Ulteriori informazioni alla pagina 
HPE.com/Networking
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