
HPE Telco Automated Assurance

課題

新しいテクノロジーの出現は、電気通信市場に大きな影響を与える大きな変化を生み出して
います。特に、5Gネットワーク機能を軽量化、ステートレス化、コンテナ化されたWebサービ
スとして実装し、ネットワークインフラのIT化につながります。その結果、CSPは、物理インフ
ラストラクチャと仮想機能、および特定のアプリケーションで構成され、エッジとコアの両方
で管理する複雑なマルチドメイン、マルチベンダー環境を持つことになります。CSPは、人的
資源を増やすことなく、この新しく大規模かつ複雑なインフラストラクチャとサービスのセッ
トを運用できなければならず、自動化はCSPの優先事項になりつつあります。

ネットワーク上のデバイスとトラフィック量が爆発的に増加しているため、障害管理やパ
フォーマンス管理などのサービス保証機能に対する従来のアプローチでは、手動で定義さ
れたポリシーとデータロードされたトポロジー情報を使用して、障害やパフォーマンスの低
下を検出するために処理される情報の量と多様性によって引き起こされる課題に対処する	
ことができません。これには、障害、パフォーマンス KPI、ログ、テレメトリ、プローブ、	
フロー、ソーシャル メディアが含まれます。

したがって、ML、より一般的にはAIは、CSPがネットワークの問題やサービスの低下の検出、
予測、修復を効果的に自動化するための適切な基盤であると考えています。集計、予測、	
相関技術を含むインテリジェントな監視が必須になります。

保証システムは、時間の経過とともに学習し、よりスマートになり、AIを活用するロボットの	
パラダイムに近づき、最終的にゼロタッチオートメーションを実現できる必要があります。

HPE Telco Automated Assuranceは、人工知能(AI)/機械
学習(ML)エンジンにより、市場投入までの時間を短縮するア
ジャイルソリューションの提供、新世代サービスのオンボー

ディング、運用コストの削減、ネットワークの複雑さと動的性

の課題への対応により、より高いレベルの自動化を実現する
CSPの取り組みをサポートします
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HPEソリューション

ヒューレット・パッカード・エンタープライズは、過去30年間にわたり、サービスとネットワー
クの運用効率を向上させる高度な機能を提供しながら、何百ものCSPがビジネスと顧客の
期待に応えるのを支援する包括的な統合ポートフォリオを提供してきました。これらの統合
ソリューションは、実際の顧客体験と、通信、IT、IPネットワークおよびサービスの健全性と
の関係を可視化し、インシデントおよび問題管理プロセスを自動的にトリガーして、顧客、
サービス、またはネットワークの問題を処理します。

これらのプロセスは、サービス保証に引き続き適用できるベストプラクティスです。これ	
らは、データ駆動型インテリジェンスと組み合わせて問題の修復を自動化するのに役立ち	
ます。

動的でクラウド化されたネットワークの俊敏性
新世代のデジタルサービスの爆発的な普及に伴い、HPE通信ソリューションは、あらゆる規
模と複雑さの新しいネットワークとサービスを適応させ、サポートすることができます。トラ
フィックの爆発的な増加に対処できる場合もあれば、負荷の減少に対処できる場合もありま
す。HPE Telcoソリューションは、あらゆるレイヤー(ネットワークおよび管理機能)で俊敏で、
信頼性(高可用性と災害復旧)であり、新しいネットワークまたはサービスの市場投入までの
時間を最小限に抑えることができます。

HPE Telco Automated Assurance には、次のメリットがあります。

•	コンテナ化されたマイクロサービスアーキテクチャで、任意のハイパーバイザーを使用して
あらゆるクラウド環境にデプロイ (CaaS ニュートラル)

•	柔軟な配信で強化: オンプレミス、プライベートクラウド、パブリッククラウド(サービスとし
てのものを含む)

•	セキュアでオープンな機能で促進

•	DevOps と継続的インテグレーション/継続的デリバリー (CI/CD) が有効

NFV がネットワークにもたらすのと同じレベルの柔軟性、シンプルさ、コスト効率、俊敏性
をサービス保証機能にもたらすには、マイクロサービスアーキテクチャのおかげで、ソリュー
ションがデジタル対応のスケーラビリティ、柔軟性、高可用性を提供する必要があります。
このサービス保証は、VNF と仮想化管理機能 (VMF) オーケストレーションの統合に対する 
CSP の新たな関心と一致しています。

5G ネットワークの重要性を考慮すると、サービス保証ソリューションの信頼性は、さまざま
なデータセンターにわたる高可用性と災害復旧機能をサポートする必要があります。

開発環境または運用前環境から本番環境 (DevOps) に迅速に移行するソリューションの	
柔軟性により、長いサイクル タイムとターンアラウンドの欠陥の修正と機能強化をより迅速
に短縮する必要があります。

価値提案

HPE Telco Automated Assuranceは、自動化とゼロタッチネットワークオペレーションセンター
(NOC)の運用を、リソース、サービス、顧客など、複数のレベルで対応するためのソリューショ
ンです。
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クラウドネイティブ、スケーラブル、高可用性
HPE Telco Automated Assuranceソリューションは、新しいマイクロサービスアーキテクチャ
により、NOCにイノベーションと俊敏性をもたらし、次世代のサービスを監視します。その弾
力性により、ネットワークの監視により多くの容量が必要な場合に自動的に拡張できます。
このソリューションの信頼性は、データセンター全体で高可用性と災害復旧機能をサポート
する組み込み機能によって対処されます。

開発環境または本番前環境から本番環境に迅速に移行できるソリューションの柔軟性によ
り、長いサイクルタイムが短縮され、ターンアラウンドの欠陥の修正と機能強化がより迅速
に行われ、負荷が減少すると、データセンター全体で運用が中断されることなく通常の状態
に戻ります。

AI/ML駆動
HPE Telco Automated Assuranceソリューションは、MLベースのインテリジェンスと高度な自動
化を通じて、サービス保証の観点から直面する課題に対処する手段をCSPに提供し、膨大な
量の履歴データから価値を引き出し、結果を運用化してプロセスを自動生成する24時間7日
のソフトウェアを提供します。

AI/MLのコンテキストでカバーされているユースケースはいくつかあり、運用チームが運用上
の問題を早期に検出できるようになります。

•	障害アーカイブと統計: 数日、数週間、数か月、四半期、または数年の履歴アラームにわたる
ネットワークの健全性とネットワーク管理の健全性指標に関する統計レポート。

•	さまざまなネットワークおよびサービスドメインの業界標準のKPI/KQI: パフォーマンスと
サービス品質管理に関する業界標準に準拠した、複数のドメインとベンダー向けのダッシュ
ボードのすぐに使用できるカタログ。

•	予測：問題のある値をプロアクティブに予測してサービスの低下を回避し、将来の容量ニー
ズを予測することでネットワークを最適化できます。

•	異常検出: 個々の時系列にしきい値またはベースラインルールを適用し、障害管理のため
の異常を生成することにより、異常な動作を検出します。

•	スマートメトリックの正常性インデックス: ネットワークオペレーターがネットワークの健全
性ステータスを簡略化し、生のメトリックにドリルダウンしてネットワークの問題をトラブル
シューティングできます。

マルチベンダーとマルチテクノロジー
このマルチベンダーおよびマルチテクノロジーソリューションは、市場の主要な通信ベンダー
に既製のメディエーションコンポーネント(数百)を提供します。また、RAN、コア、トランス
ポート、マイクロ波、IP、固定アクセス、IT向けのパッケージ化されたソリューション、障害およ
びパフォーマンス管理ソリューションも提供します。

図 1. HPE Telco Automated Assuranceの主な差別化要因
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サービス、パフォーマンス、障害管理を1つのソリューションで
•	リアルタイムの障害と問題の管理

この機能は、ネットワーク(レイヤー1からレイヤー3)からの障害を収集し、5G機器に拡張
し、インテリジェント監視レイヤーからの信号も収集します。この関数は、これらの異なる
ソースの相関関係に基づいて、スライス・サービスに影響を与える優先順位付けされた問
題の自動作成および管理ライフサイクルを管理します。

•	サービスおよびパフォーマンス管理

この機能は、サービス、ネットワーク、およびアプリケーションがどのように使用されている
かを把握し、サービスの実際のリアルタイムのユーザーエクスペリエンスがどのようなもの
であるかを可視化します。トラフィック、使用状況、ネットワーク、サービス、デバイスがどの
ように相互作用し、相互に影響するかを理解します。サービス層とネットワーク層にわたる
トラブルシューティングをサポートします。

自律型ネットワークに向けて
このソリューションは、既知のネットワークの問題を自動的に検出し、解決タスクを実装し
て、顧客に影響を与える前に問題を修復します。これにより、ネットワークとサービスの健全
性をエンドツーエンドで可視化できます。これは、解決プロセスの自動化と組み合わされて
おり、通常、無線アクセスネットワーク、モバイルバックホール、伝送ネットワーク、ファイバー
パッシブ光ネットワーク、IP/VPNネットワークなどのさまざまなネットワークテクノロジーで問
題の原因を特定し、切り分け、修正するまでの時間を大幅に短縮します。重要なのは、このソ
リューションは、問題がサービスと顧客に与える影響も判断し、未解決の問題に対する洞察
と、顧客の苦情に対する知識に基づいた回答を提供できる能力をカスタマーケアに提供する
ことです。

この機能は、イベントのスマートフィルタリングとアラームグループ化の実装により、ゼロタッ
チ操作を可能にします。根本原因分析とサービス影響分析。自動問題検出。自動修復。予防
保守;および動的なプラットフォームスケーリング。

業界標準に準拠
このソリューションは、業界標準アーキテクチャ(TMF ODA)をマッピングし、TMF、3GPP、
ITU-T、IETF、TMN、CORBA、SNMPなどの標準化されたAPIをサポートするように設計されて
いるため、あらゆるCSPの環境内での統合が容易になります。

障害管理のコア機能

HPE Telco Automated Assuranceは、次のような障害管理機能を提供します。

コレクションレイヤー
•	アダプター

コレクションは、任意のプロトコルを使用して、任意のネットワーク ベンダーおよびドメイ
ンからネットワーク イベントを収集できる一連のアダプターで構成されます。

各アダプタは、あらゆるタイプのプロトコル(SNMP、CORBA/IIOP、ASCII/TCP/TL1、VES、
HV-VES、XML/SOAP、XML/HTTP、JSON/REST/HTTP など)を使用して、あらゆるベンダー
の機器、管理システム、あらゆるデータソースとインタフェースし、ネットワークイベントを
抽出し、標準化された x733 アラームにマッピングします。

コレクションの IP メディエーション コンポーネントにより、IP および SNMP ベースのデバ
イスとの統合が可能になります。MIB 定義にデータを取り込み、トラップのコレクションを
設定するためのツールを提供します。要素管理システムとの再同期をサポートします。IP  
メディエーションには、ミニオンと呼ばれるコレクションコンポーネントが付属しており、	
コレクションを機器の近くに分散し、ロードバランシングを可能にします。

•	フィルタリングとエンリッチメント

イベントが収集され、標準化されると、フィルタリングされ、エンリッチされます。既製の
フィルターのセットを使用すると、タイム ウィンドウに到着するアラーム(過渡フィルター、
しきい値フィルター、切り替えフィルターなど)を削除(タップ フィルターなど)または圧縮
し、ネットワーク ノイズやフラッピング アラームを除去できます。

その後、アラームはインベントリ情報または停止情報で強化され、問題をより適切に認定
できるようになります。
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•	固執

アラームは、リアルタイム処理とライフサイクルのためにランタイムデータベースに保持さ
れました。アラームとイベントは、統計的な主要業績評価指標 (KPI) とダッシュボードの	
ために、履歴および分析データベースにも保持されます。

管理層
•	障害と問題のライフサイクル管理

アラームが持続すると、一連の状態と問題状態(たとえば、未処理、確認済み、処理済み、
クローズ、終了など)に移行します。このライフサイクルは、相関および自動化エンジン処
理に実装された自動化プロセスによって駆動されるか、ユーザーインターフェイスからオペ
レーターによって手動で処理されます。

障害および問題のライフサイクル機能は、アラームのライフサイクルを自動的に管理し、	
アラームとチケットのライフサイクルを同期する一連のポリシーを実装します。

•	アラーム履歴ビュー

アラーム履歴ビューでは、すべてのアクティブ アラームと履歴アラームにアクセスして、過
去の問題の発生を詳細に検索し、ネットワークとサービスの問題のトラブルシューティン
グ、特定、解決を迅速化します。

•	障害アーカイブと統計

障害アーカイブと統計は、受信アラームを分析プラットフォームにリアルタイムでエクス
ポートすることにより、アラームレポートおよび分析機能を提供します。

既製の掲示板のセットにより、ネットワーク全体の健全性とネットワーク管理アクティビ
ティの両方を監視できます。

決定層
•	相関関係と自動化 

相関および自動化コンポーネントは、アラームが永続化されるとすぐにアラームを処理で
きます。組み込みのルールにより、さまざまなエンジン(複雑なイベント処理、イベントベー
スの相関、トポロジーベースの相関、修復ワークフロー)を使用して、症状と根本原因、サー
ビスへの影響を自動的に特定し、自動化ワークフローをトリガーしてネットワークまたは
サービスの問題を修復します。

ビジュアライゼーション レイヤー
•	ユーザーインターフェース

ユーザーインターフェイスは、

•	アラームと詳細情報 

•	カウンター

•	アラームとチケットの関連付けアクション

•	高度な検索とフィルター

•	追加のクロス起動アクションとカスタムアクション

•	自動相関および自動化エンジンの結果

ユーザーが問題を迅速に特定してアクションを実行したり、自動化エンジンのアクションを
検証したりできるようにします。

統合層
•	インバウンド統合 (マルチソースおよび在庫翻訳)

インバウンド統合により、ソリューションは外部システムから情報を抽出し、製品のさまざ
まなレイヤーに挿入して特定の処理を可能にします。
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外部システムからさまざまなエンリッチメント情報を抽出できます。

•	ネットワーク インベントリ情報:ネットワーク インベントリは、収集されたイベント/アラー
ムを強化するのに役立つ情報である、監視対象のネットワーク機器の詳細を公開します。	
ベンダー、サイトの場所、GIS 座標などのインベントリ情報。ネットワークとサービスの問題
のトラブルシューティングを関連付け、根本原因を特定、ローカライズし、促進するための
指示を提供します。

•	トポロジ関係:ネットワーク トポロジ情報は、状態伝播とサービス影響分析のためのトポロ
ジ ベースの相関関係を容易にします。

•	計画的停止 - 不要なアラームの処理を回避するための特定の機器の停止を示します。

•	アウトバウンド統合 (REST API)

HPE Telco Automated Assuranceの障害管理は、

•	リアルタイムのアラームは、さらなる処理のために外部システムに流れます

•	外部システムからのアラームに関連付けられたアラームとチケットのライフサイクルを駆動
するためのアラームとチケットの関連付けアクション

オブザーバビリティとヘルスモニタリング
モニタリング：ダッシュボードの包括的なカタログを使用して、アプリケーションリソースと
データパイプラインを監視します

トラブルシューティング：高度なログ検索ツールを使用して、ソフトウェアの問題を深く掘り
下げます 

パフォーマンス管理のコア機能

パフォーマンス管理ブロックは、次のもので構成されます。

•	メトリックコアの分析: 

これは、通信サービスプロバイダー(CSP)がネットワークのパフォーマンスとサービス品質
を監視するのに役立つOSSポートフォリオの資産です。メトリックの分析はクラウドネイ
ティブ機能であり、過去数年間に世界中の複数のCSPとパフォーマンス、サービス品質、カ
スタマーエクスペリエンス管理ソリューションを開発したHPEの経験をキャプチャすること
によって構築されました。

•	製品化されたパフォーマンス管理バリューパック: メトリック製品の分析に基づいて構築さ
れており、NOC/SOC チームが通信データを収集してネットワークを監視し、潜在的な問題
をできるだけ早く特定するための使いやすい機能を提供します。また、ネットワークエンジ
ニアリングおよび計画チームは、リソース使用率をプロアクティブに監視し、容量の問題が
サービスやユーザーエクスペリエンスに影響を与える前に対応できます。

メトリック関数の分析は次のとおりです。

徴収
これにより、Kafka テクノロジーを介して、ネットワークリソースまたはサービスを監視するた
めのメトリックを提供する外部データソースとの統合が可能になります。ネットワーク機器の
EMSとの完全統合のために、ftp/scpやhttpなどのプロトコルにApache NiFiを使用することを
提案します。ネットワーク機器のデバイスと完全に統合するには、SNMPまたは最新のテレメ
トリ(例:gNMI)にHPE Telco IPメディエーションを使用することを提案します。

翻訳
メトリックの分析へのデータの取り込みを管理し、フィルタリング、解析、エンリッチメント
機能を提供します。フィルター：取り込まれる時系列を選択します。

パージング
値を標準化されたデータモデルにマッピングするには - エンリッチメント: 生データで使用で
きない情報を表示するために必要な属性を追加するには、ダッシュボードのモニターに必要
です。(例:特定の電波セルの領域)。
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固執
リアルタイム分析データベース: 動的時系列の高度な分析に十分な柔軟性があり、生データ
を透過的に取り込みます(ソースが変更されたときに複雑なデータ移行は必要ありません)。

ネットワーク データ セットでのバッチおよびストリーミング インジェスト 

ユーザー向けアプリケーションの高速クエリと高い同時実行性: 非常に低いレイテンシーで
巨大なデータセットをフィルタリングして集約

水平方向に拡張可能でフォールトトレラントで、ネットワークワークロードに適応可能 

集合体
生データを処理し、以下を集計します。時間およびオブジェクトベースの集計

KQI計算
時系列 (生データまたはその他の計算データ (集計など) を処理し、ネットワークパフォーマン
ス、サービス品質、またはカスタマーエクスペリエンスのユースケースの指標を計算します。

ダッシュボードとレポート
使いやすいGUI機能により、リアルタイムデータに対してオンライン(ダッシュボード)ビジュア
ライゼーションを作成し、履歴データに対してオフライン(レポート)ビジュアライゼーション
を作成します。

使用可能なGUI機能:

•	事前構成されたチャートのライブラリ z

•	ドラッグ&ドロップのサポート

•	クロスフィルターと詳細へのドリル

•	仮想データ・セット、SQL 照会によるデータ探索

AI-ML機能
異常検出: あらゆるタイプの時系列にしきい値またはMLベースのメカニズムを適用すること
により、ネットワークの問題やサービスの低下に関連する異常をリアルタイムで推測します。

健全性指標: デバイス レベルまたは場所のディメンションでの高レベルのインジケーター
は、選択したメトリックに対する異常検出の適用に基づいて構築され、エグゼクティブ オペ
レーション ビュー用です。

予測：近い将来の KPI/KQI/カウンターの動作を予測します。これにより、キャパシティ プラ
ンニングを実行して、どのネットワーク リソースが過剰に使用されている (または間もなく) 
過剰に使用されているか、または十分に活用されていないかを特定することができるため、
ネットワーク エンジニアリング チームや自動化コンポーネントは、カスタマー エクスペリエ
ンスへの影響を回避するためのアクションを導入または実装できます。

自己構成 
構成データベース：それは保存します 

•	メートル法辞書：システム内のすべての時系列には、ベンダー、テクノロジー、メトリック・
グループ、メトリック名、メトリック単位などのメトリックの仕様を記述するエントリーがこ
の辞書にあります 

•	フィルター：ユーザーがインベントリからエンリッチする前に、受信メトリックを許可または
ブロックする柔軟性を提供します 

•	処理ルール：すべての処理ルール (集計、KQI 計算、異常検出など) は、構成データベースに
格納されます 

すべての計算機能 (高度な AI-ML 機能を含む) には、システム インテグレーターまたは上
級エンド ユーザーが新しいルールを作成できる管理ツールが装備されています。(例:新しい	
集計)
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外部システムとの統合
•	イベント：推論エンジンによって生成された異常は、Kafka バスでリアルタイムで利用でき、
さらに使用することができます (障害管理システムなど)。HPE Telco Automated Assurance
障害管理とのデフォルト統合により、アラームからメトリックまでの高度なドリルダウンが
可能になり、根本原因の迅速な分析が可能になります 

•	メトリック：すべての時系列 (未加工、KPI、KQI、正常性インデックス) を Kafka バスにエク
スポートして、さらに使用することができます (ビジネスインテリジェンスアプリケーション
など) - インベントリ: データソースからのデータのエンリッチメント用 

オブザーバビリティ
モニタリング：ダッシュボードの包括的なカタログを使用して、アプリケーションリソースと
データパイプラインを監視します

トラブルシューティング：高度なログ検索ツールを使用して、ソフトウェアの問題を深く掘り
下げます 

製品化されたパフォーマンス管理バリューパック
メトリック機能の分析に加えて、一部の選択したベンダーの主要なネットワークドメインを監
視するための一連の事前統合されたエンドツーエンドのソリューションがあります。

製品化には以下が含まれます。
ベンダーごと 

•	データディクショナリ 

•	事前構成された翻訳ツール(フィルター、パーサー、エンリッチャー) 

•	事前構成された計算ルール (集計、KQI、異常検出)

ドメインごと 

•	データディクショナリ

•	事前構成された計算ルール (集計、KQI、異常検出) 

•	標準ダッシュボード (デバイスごと) 

•	経営陣の運用ビュー 

製品化されたパフォーマンス管理バリューパックの現在のカタログは次のとおりです。
モバイルRANとコア 

•	モバイルRANでサポートされているテクノロジー：3G、4G、5G 

•	Mobile Core でサポートされているテクノロジー：3G、4G、5G

輸送と固定アクセス 

•	固定アクセスでサポートされているテクノロジー：GPONの 

•	トランスポートでサポートされているテクノロジー：オプティカル

ソリューション アーキテクチャ

HPE Telco Automated Assuranceは、パフォーマンス管理コンポーネントと障害管理コンポー
ネントを単一のソフトウェアソリューションに統合します。これらはいくつかの共通コンポー
ネントを共有していますが、どちらも個別にサイズ設定と構成が可能です。ソフトウェア全体
は、Kubernetesプラットフォーム上で実行されるように設計されています。

HPE Telco Automated Assuranceは、機能ブロック(レイヤーとも呼ばれます)がアプリケーショ
ンインターフェイスまたはメッセージを介して相互に通信するモジュール式で設計されていま
す。一部の機能ブロックはオプションであり、必要に応じて後でインストールできます。

HPE Telco Automated Assuranceは、Kubernetesでのみ実行されます。Kubernetesは、コンテ
ナ化されたアプリケーションのデプロイ、スケーリング、管理を自動化し、CI/CDの実践を可
能にします。この自動化により、手動介入やダウンタイムなしで迅速かつ頻繁にリリースでき
ます。たとえば、アップグレードは 1 つのコマンドでダウンタイムなしで実行できます。
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HPE Telco Automated AssuranceはCaaSに依存しず、オンプレミス、プライベートクラウド、
主要なパブリッククラウドプロバイダーなど、さまざまな環境にシームレスに展開および管
理できます。これにより、通信事業は、ニーズに最適な環境を選択したり、ハイブリッドクラ
ウド戦略を採用したりする柔軟性が得られます。

Kubernetes はリソースの効率的な管理に優れています。Horizontal Pod Autoscaler などの機
能を使用して、需要に応じてアプリケーションを自動的にスケールアップおよびスケールダウ
ンできます。

HPE Telco Automated Assuranceは、必要に応じていつでもシームレスにスケールアップまた
はスケールダウンできます。また、Kubernetes は、CPU、メモリ、その他のリソースが最適に
使用されるようにします。これにより、無駄なリソースが排除され、インフラストラクチャの
コストが削減されます。

HPE Telco Automated Assuranceは、レジリエンスを重視して構築されています。Kubernetes 
は、コンテナーとノードの健全性を常に監視します。コンテナがクラッシュすると、
Kubernetes はコンテナを自動的に再起動します。ノードに障害が発生した場合、Kubernetes 
はポッドを正常なノードに再スケジュールできます。また、ネットワークトラフィックをポッド
レプリカ全体に均等に分散するための組み込みの負荷分散も提供し、単一障害点がなく、ダ
ウンタイムを最小限に抑えます。

HPE Telco Automated Assuranceは、管理に対する宣言型アプローチを採用しています。ほと
んどの構成またはカスタマイズはファイルに保存され、目的の状態を定義します。自動化に
対するこの宣言型アプローチにより、ローリング更新やロールバックなどの複雑なタスクが
簡素化されます。プラットフォームのエコシステムは、構成、シークレット、ストレージを管理
するための標準化された方法も提供します。コードとしての構成 (CaC) は、手動プロセスや
グラフィカル ユーザー インターフェイスではなく、ソース コード ファイルを使用してインフラ
ストラクチャとアプリケーションの構成設定を管理する方法です。主な利点は、環境全体の
一貫性、再現性、拡張性が高まることです。構成ファイルをコードのように扱うことで、バー
ジョン管理システム (Git など) を使用して変更を追跡し、チームと共同作業し、以前の状態
に簡単にロールバックできます。これにより、デプロイとインフラストラクチャのセットアップ
の自動化も可能になり、すべての環境(開発、テスト、本番)が同一であることが保証され、エ
ラーが大幅に削減トラブルシューティングが簡素化されます。

図2は、さまざまなマイクロサービス、統合ポイント、および処理フローを示していますHPE 
Telco Automated Assurance。

図 2. HPE Telco Automated Assuranceアーキテクチャ
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安全

Kubernetesには、いくつかのAPIとセキュリティ制御、および情報セキュリティの管理方法の
一部を形成できるポリシーを定義する方法が含まれています。

コントロールプレーンの保護
Kubernetes クラスターの主要なセキュリティ メカニズムは、Kubernetes API へのアクセスを
制御することです。

Kubernetesでは、TLSを構成して使用し、コントロールプレーン内、およびコントロールプ
レーンとそのクライアント間で転送中のデータ暗号化を提供することを想定しています。
Kubernetesコントロールプレーン内に格納されているデータの保存時の暗号化を有効にす
ることもできます。これは、独自のワークロードのデータに保存時の暗号化を使用すること
とは別のものであり、これも良い考えかもしれません。

秘密
シークレット API は、機密性を必要とする構成値に対する基本的な保護を提供します。

ワークロード保護
ポッドのセキュリティ標準を適用して、ポッドとそのコンテナが適切に分離されるようにしま
す。必要に応じて、ランタイムクラスを使用してカスタム分離を定義することもできます。

ネットワークポリシーを使用すると、ポッド間、またはポッドとクラスター外のネットワーク	
間のネットワークトラフィックを制御できます。

より広範なエコシステムからセキュリティ制御をデプロイして、Pod、そのコンテナ、および
Podで実行されるイメージに関する予防的または検出的制御を実装できます。

入場管理
アドミッションコントローラーは、Kubernetes APIリクエストをインターセプトするプラグイン
であり、リクエストの特定のフィールドに基づいてリクエストを検証または変更できます。こ
れらのコントローラーを慎重に設計することで、バージョンの更新によって Kubernetes API 
が変更される際の意図しない中断回避できます。

聴講
Kubernetes 監査ログは、クラスター内の一連のアクションを文書化する、セキュリティ関連
の時系列のレコード セットを提供します。クラスターは、ユーザー、Kubernetes API を使用す
るアプリケーション、およびコントロールプレーン自体によって生成されたアクティビティを
監査します。

サイズ

HPE Telco Automated Assuranceは、小規模、大規模、本番環境、および非本番環境で、デー
タの収集と処理の負荷を維持できます。これらのさまざまなソリューションに対処するため
に、HPEは、収集されるデータの量に応じて、HPE Telco Automated Assuranceサイジングガ
イドに記載されているさまざまなハードウェアサイジングと構成を推奨しています。

CI/CD のデプロイ

CI/CD は、ソフトウェア開発と展開のライフサイクルを合理化し、加速することを目的として
います。

CI/CD は、ソフトウェア開発と更新の継続的なサイクルを維持しながら、組織がバグやコー
ドの障害を回避するのに役立ちます。

CI/CD は、複雑さを軽減し、効率を高め、ワークフローを合理化するのに役立ちます。

CI/CD は、新しいコードをコミットから本番環境に取得するために従来必要だった手動の人
間の介入を自動化するため、ダウンタイムが最小限に抑えられ、コードリリースがより迅速
に行われます。また、コードへの更新や変更をより迅速に統合できるため、ユーザーからの
フィードバックをより頻繁かつ効果的に組み込むことができ、エンドユーザーにとってプラス
の結果が得られ、顧客全体の満足度が向上します。
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HPE Telco Automated Assuranceは、デフォルトで、Helmチャートと構成マップを使用して、
障害またはパフォーマンス管理機能を展開するためのいくつかのオプションを備えた、完全
な製品スタックを自動的に展開するスクリプトを提供します。

このソリューションは CI/CD パイプラインに統合することもでき、自動デプロイと自動テスト
を実現するために適切な CI/CD 環境をセットアップするのはインテグレーターまたは顧客の
責任です。

インテグレーターは、お客様がHPE Telco Automated Assuranceの導入およびテストプロセ
スを既存のCI/CDツールセットに適応させ、より高いレベルの自動化と効率を達成できるよ
う支援できます。

CaaS ニュートラル

Containers as a Service (CaaS) は、コンテナベースの抽象化を使用してアプリケーションの
管理とデプロイを支援するクラウド サービスです。CaaS は、オンプレミスまたはパブリック 
クラウドに展開できます。

コンテナーを使用すると、多くの利点があります。

ポータビリティ：環境とプロバイダー間でワークロードを簡単に移動できる柔軟性。

スケーラビリティ: 水平方向に拡張する機能 - 同じクラスター内の同一のコンテナを増やし
て、必要に応じて拡張します。

効率：コンテナーは、個別のオペレーティング システムを必要としないため、仮想マシン 
(VM) よりも必要なリソースが少なくなります。1 台のサーバーで複数のコンテナーを実行で
き、必要なベアメタル ハードウェアが少なくなるため、コストが削減されます。

セキュリティの強化: コンテナは相互に分離されているため、1 つのコンテナが侵害されて
も、他のコンテナは影響を受けません。

速度：オペレーティングシステムからの自律性により、コンテナの起動と停止は数秒で完了
します。これにより、開発と運用のスピードが速くなり、ユーザーエクスペリエンスがより速く
スムーズになります。

HPE Telco Automated Assuranceコンテナは、非常に標準的なContainer Platformサービスを
使用して、任意のCaaSで実行できるように設計されています。

マルチクラスターの展開

Kubernetes クラスターは、コントロール プレーンと、コンテナー化されたアプリケーション
を実行するノードと呼ばれる一連のワーカー マシンで構成されます。

HPE Telco Automated Assuranceは、異なるKubernetesクラスターへのソリューションの配布
をサポートして、収集レイヤーをデータを収集する必要がある機器またはソースに近づける
ことができます。

高可用性とディザスタリカバリ

DevOps プラクティスにより、自動化と継続的デプロイにより復旧時間を短縮できます。
コードとしてのインフラストラクチャを採用し、バージョン管理を実装することで、DevOps 
チームは一貫性のある効率的な方法で環境を簡単に複製および再構築できます。

HPE Telco Automated Assuranceは、非常に効率的な方法で環境を回復および複製するため
の高可用性および災害復旧戦略を提供します。
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データシート

HPE通信サービスアシュアランスソリューション

HPE Telco Automated Assuranceは、通信サービスプロバイダー(CSP)がビジネスと顧客の期
待に応えながら、サービスとネットワークの運用効率を向上させる高度な機能を提供するの
に役立つ、保証ソリューションとサービスの包括的な統合ポートフォリオの一部です。これら
の統合ソリューションは、通信、IT、IPネットワークとサービス全体の実際の品質を可視化し、
インシデントおよび問題管理プロセスを自動的にトリガーして、顧客、サービス、またはネッ
トワークの問題を処理します。新世代ネットワークは、新しいインフラストラクチャが段階
的に展開され、レガシーテクノロジーと共存するため、長い移行期間が必要です。当然のこ
とながら、DSPはクロスドメインのマルチベンダー環境を管理する必要があります。HPEは、
DSPが5Gへの移行をうまく管理できるよう支援する有利な立場にあります。

HPE Telco Service Assurance ソリューションは、自動化とゼロタッチ ネットワーク オペレー
ション センター (NOC) の運用に対処するための一連のアプリケーションを提案しています。
レガシーネットワークと新しいデジタル世界の両方を管理する既存のキャリアグレードのソ
リューションを組み合わせることができます。

HPE Telco OSSソリューション 

HPE Telco OSS ソリューションは、通信およびメディア業界向けの垂直ソリューションの作
成に専念しています。業界で30年以上の経験を持つ当社は、160か国に50を超えるソリュー
ション、数百のアクティブな契約、および300を超える通信顧客を抱えています。当社は、	
革新的なクラウドネイティブ ネットワーク ソリューションとデジタル 5G 対応サービスによ
り、デジタル トランスフォーメーションを可能にし、運用を自動化し、ビジネスの成長を支援
するソフトウェアとサービスを提供します。

HPEについて

HPEは、重要なエンタープライズテクノロジーのリーダーであり、AI、クラウド、ネットワーキ
ングの力を結集して、組織がより多くのことを達成できるよう支援します。可能性のパイオニ
アとして、私たちのイノベーションと専門知識は、人々の生活と働き方を進歩させます。私た
ちは、さまざまな業界のお客様が運用パフォーマンスを最適化し、データを先見の明に変換
し、その影響を最大化できるようにします。HPEで大胆な野望を解き放ちましょう。詳細は 
HPE.com でご覧ください。
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詳細については、
HPE.com/jp/ja/solutions/telecom-network-automation.html
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