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Vorstellung der HPE Networking
Instant On Secure Gateways:
lhre erste Verteidigungslinie

Von Amol Mitra, Vizeprasident und Geschéftsfihrer, Global Small and Medium Business
bei HPE Aruba Networking

Als kleines oder mittelstandisches Unternehmen (KMU) sind Sie zunehmend einer Vielzahl
von Cyberbedrohungen ausgesetzt, darunter Datenlecks, Ransomware und Phishing-Angriffe.
Diese wachsende Gefahr macht starke MaBnahmen zum Netzwerkschutz wichtiger denn je
und hat zur Folge, dass KMUs besonders wachsam sein missen. Durch die Verbesserung des
Netzwerkschutzes kdnnen Schwachstellen erheblich eingeddmmt und die dringend benétigte
Sicherheit gewahrleistet werden.
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Diese Gateways
wurden speziell
fir kleine und
mittelstandische
Unternehmen
entwickelt und
stellen eine
umfassende
Sicherheitslésung
dar, die sich einfach
bereitstellen und
verwalten lasst. So
konnen Sie sich auf
das konzentrieren,
was Sie am besten

koénnen - lhr Geschiaft

fiithren.
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Ich freue mich daher, die neueste Erganzung unseres Instant On-Portfolios vorstellen zu kénnen,
um diesem dringenden Bedarf gerecht zu werden: HPE Networking Instant On Secure Gateways.
Diese Gateways wurden speziell fir KMUs entwickelt und bieten hochwertigen Schutz zu einem
gunstigen Preis. So ist Ihr Unternehmen geschutzt, ohne dass hohe Kosten anfallen.

Die Bedeutung der Sicherheit fiir KMUs

Unternehmen wie das lhre arbeiten haufig mit begrenzten IT-Ressourcen und knappen
Budgets, was sie besonders anfallig fir Cyberangriffe macht. Eine einzige Sicherheitsliicke kann
verheerende Folgen haben, darunter finanzielle Verluste, Reputationsschaden und juristische
Konsequenzen.

Hier kommen die Instant On Secure Gafeways ins Spiel.

Diese Gateways wurden speziell fr kleine und mittelstandische Unternehmen entwickelt und
stellen eine umfassende Sicherheitslésung dar, die sich einfach bereitstellen und verwalten lasst.
So kénnen Sie sich auf das konzentrieren, was Sie am besten kénnen — |hr Geschaft fihren.

Sichere Gateways als Komplettlosung

Instant On Secure Gateways sind so konzipiert, dass sie eine zusatzliche Schutzebene fur

Ihr Netzwerk bereitstellen. Diese cloudverwalteten Gateways verfligen Uber eine Reihe von
Funktionen, darunter Firewall, Intrusion Detection and Prevention (IDS/IPS), Client- und
Site-to-Site-VPN-Funktionen sowie WAN-Ausfallsicherheit. Durch die Infegration dieser

Secure Gateways mit Instant On-Switches und -Access Points erzielen Sie eine robuste Sicherheit
auf Unternehmensniveau, die komplett von einer einzigen, benutzerfreundlichen Plattform aus
verwaltet wird, die Sie direkt von Ihrem Mobilgerat aus steuern kénnen. Dadurch entfallen die
Komplexitat und die Kosten fur die Verwaltung mehrerer Anbieter.

Unsere Secure Gateways wurden speziell fur kleine und wachsende Unternehmen entwickelt, die
den Schutz ihres Netzwerks verbessern oder sicher an neue Standorte expandieren méchten.
Mit durchgehender NetzwerklUberwachung, einer IDS/IPS-Hardware-beschleunigten Engine und
Domain-Blocking bieten diese Gateways einen verbesserten Schutz vor unbefugten Zugriffen,
Malware und Cyberangriffen.
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Produktiibersicht

Die HPE Networking Instant On Secure Gateways sind in zwei Ausfihrungen erhaltlich,
die jeweils auf die spezifischen Anforderungen unterschiedlicher Geschaftsumgebungen
zugeschnitten sind.

Das Instant On Secure Gateway SG1004 ist ein kabelgebundenes sicheres 1GbE-
Gateway mit Routing-, VPN-, Firewall- und IDS/IPS-Funktionen. Es handelt sich um eine
kostenglinstige Option fUr preisbewusste Kunden, Kunden, die eine neue Einrichtung
erdffnen, oder Kunden, die von ihrem Internetdienstanbieter weniger als ein Gigabit
Internetverbindung abonniert haben. Wichtige Merkmale:

o Firewall: Uberwacht und steuert den Netzwerkverkehr auf der Grundlage vordefinierter
Richtlinien und baut so eine Barriere zwischen vertrauenswirdigen internen Netzwerken
und nicht vertrauenswirdigen externen Netzwerken auf

¢ Erkennung und Verhinderung von Eindringversuchen (IDS/IPS): Uberwacht
den Netzwerkverkehr auf verdachtige Aktivitdten und blockiert oder verhindert aktiv
Bedrohungen in Echtzeit

® VPN: VerschlUsselt den Datenverkehr, der von Standort zu Standort oder von externen
Benutzern zum Buro flieBt, und gewahrleistet so einen sicheren Zugriff auf interne Ressourcen

o WAN-Ausfallsicherheit: Gewahrleistet eine kontinuierliche Konnektivitat bei
Netzwerkunterbrechungen bei der Nutzung mehrerer ISP-Verbindungen

Far Unternehmen, die von ihrem Internetdienstanbieter eine schnellere Verbindung als ein
Gigabit erhalten oder Dutzende von Mitarbeitern an entfernten Standorten beschaftigen,
ist das Instant On Secure Gateway SG2505P eine sehr gute Wahl. Dieses 2,5-GbE-
Secure Gateway liefert eine héhere Leistung und versorgt Access Points und andere
Gerate mit Power over Ethernet (PoE), sodass es bei begrenztem Platzangebot einen
hervorragenden Ersatz flr einen Switch darstellt. Wichtige Merkmale:

o Firewall: Ahnlich wie das Instant On SG1004 iberwacht und steuert es den
Netzwerkverkehr auf der Grundlage von Richtlinien.

¢ Erkennung und Verhinderung von Eindringversuchen (IDS/IPS): Ermdglicht die
Echtzeit-Erkennung und -Verhinderung von Bedrohungen

e VPN: Ein standort- und clientUbergreifendes VPN fur den sicheren Zugriff auf interne
Ressourcen fur Dutzende von Benutzern

e WAN-Ausfallsicherheit: Sorgt fir eine kontinuierliche Konnektivitat bei
Netzwerkunterbrechungen

o Power over Ethernet (PoE): Gerate wie Instant On Access Points werden (ber das
verflgbare 60-W-PoE-Budget mit Strom versorgt.

Fur kleine oder wachsende Unternehmen ist es von entscheidender Bedeutung, die
Netzwerksicherheit zu verbessern. Mit den HPE Networking Instant On Secure Gateways
erhalten Sie eine leistungsstarke und dennoch benutzerfreundliche Lésung, die all Ihren
Anforderungen gerecht wird. Ob Sie sich nun fur das Instant On SG1004 fur grundlegende
Sicherheitsanforderungen oder das Instant On SG2505P fur Multi-Gigabit-Unterstitzung
entscheiden, die Instant On Secure Gateways von HPE Networking sind lhre vorderste
Verteidigungslinie gegen Cyberbedrohungen.

Bleiben Sie auf der sicheren Seite, behalten Sie den Vorsprung und schitzen Sie lhr
Unternehmen mit HPE Networking Instant On Secure Gateways. Erfahren Sie mehr.
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