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Les passerelles HPE Networking Instant On Secure Gateways sont des passerelles gérées
dans le cloud et concues pour les petites entreprises et les entreprises en pleine croissance
qui cherchent a renforcer la sécurité de leur réseau ou a s’étendre en toute sécurité a

de nouveaux sites. Ces passerelles, spécifiquement concus pour les PME assurent une
surveillance du réseau 24 h/24, 7 j/7, intégrent un moteur IDS/IPS et un service de blocage
de domaine pour une protection accrue. Grace a l'accélération matérielle, et avec toutes ces
fonctionnalités actives, la passerelle peut encore fournir un débit near-line.

Protéger les PME contre les
cybermenaces croissantes

Les cybermenaces ne cessent de cibler les PME dans le
monde enftier, principalement via logiciels de rancon et
hameconnage. Ces attfaques exploitent les vulnérabilités
des réseaux, misant sur le fait que les ufilisateurs

ne se rendront compte de rien et ne feront aucune
vérification. Les passerelles HPE Networking Instant On
Secure Gateways assurent une protection robuste en
surveillant l'intégralité du trafic réseau afin d'empécher
les fichiers dangereux d'infiltrer votre environnement
réseau. Les passerelles permettent également une
communication de site a site entre plusieurs sites
sécurisés Instant On via VPN, ce qui garantit que les
connexions entre les sites restent protégées contre

les cybercriminels.

Assistant de politiques réseau

L'assistant de politiques réseau optimisé par A
rationalise la création de politiques de pare-feu. Il suffit

Hewlett Packard
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d’entrer un prompt, par exemple « bloquer le trafic
provenant de siteweb.com » et d'approuver la politique
générée. Configurez facilement la redirection de port,
le blocage de domaine, la planification sans fil, etc.

Sécurité renforcée avec la passerelle
HPE Networking Instant On
Secure Gateway SG1004

La passerelle HPE Networking Instant On

Secure Gateway SG1004 est une passerelle sécurisée
1G dotée d'un port de liaison montante (WAN), de
deux ports de liaison descendante (LAN) et d'un port
de liaison montante/descendante paramétrable. Avec
un débit de 930 Mbit/s, elle est idéale pour protéger
les entreprises dont le débit total provenant de leur
FAl est inférieur a un Gigabit. Son design compact et
son alimentation externe la rendent idéale pour les
succursales ou les petites entreprises felles que les
cabinets d'experts-comptables ou les magasins

de détail.
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Performances avancées avec
HPE Networking Instant On
Secure Gateway SG2505P

Pour les environnements plus complexes,

HPE Networking Instant On Secure Gateway SG2505P
offre cing ports, dont deux offrent une prise en charge
multi-gigabits. Un port de liaison montante multi-gigabits
(WAND), un port configurable multi-gigabits (WAN/LAN),
un port configurable un gigabit (WAN/LAND), et deux
ports un gigabit (LAND. La passerelle SG2505P offre
une prise en charge PoE avec un total de 64 W pour
alimenter les appareils réseau tels que les points d'acces
Instant On. Avec un débit de 2,3 Gbit/s pour le pare-feu
a éfat, cette passerelle est idéale pour les entreprises
qui ont besoin d'un débit total de plus de 1 Gigabit de la
part de leur fournisseur d'accés. Que vous soyez un petit
magasin cherchant a garder un réseau simple ou une
startup dans I'A ayant besoin de protéger ses charges
de travail de données volumineuses, la SG2505P vous
aidera a rester connecté et protégé.

Une sécurité et des performances
puissantes pour les PME

Les passerelles Instant On Secure Gateways de

HPE Networking offrent une large gamme de
fonctionnalités techniques avancées concues pour
améliorer les performances du réseau et renforcer la
sécurité des PME. Le VPN est 'une de ces fonctionnalités
clés. Il assure une communication chiffrée entre les sites
de la passerelle Instant On Secure Gateway, ce qui permet
aux entreprises de connecter plusieurs sites de maniere
plus sécurisée. De plus, le systéme intégré de détection
et de prévention des intrusions (IDS/IPS) surveille
activement le trafic réseau a la recherche d'activités
suspectes et blogue automatiquement les menaces de
contenu malveillant, garantissant ainsi l'intégrité des
données de l'entreprise.

Grace aux mises a jour automatiques du firmware qui
maintiennent les correctifs de sécurité a jour, ef grace

a la gestion conviviale via le portail cloud Instant On et
I'application mobile, garantir la sécurité d'un réseau n‘a
jamais été aussi facile. La passerelle prend également
en charge la résilience WAN grace a des fonctionnalités
de basculement, garantissant un service réseau continu
méme en cas de panne du fournisseur d'accés Infernet.

Instant On
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Fonctionnalités de la passerelle HPE Networking Instant On Secure Gateway

o Assistant de politiques réseau optimisé par I'lA :

L'assistant IA intégré au portail Instant On Cloud peut
vous aider a créer des politiques, des calendriers et a
déployer des regles de pare-feu. Expliquez a l'assistant
ce gque vous essayez de faire et il créera une politique
pour vous aider.

Pare-feu: il surveille et filtre le frafic entrant et sortant
en fonction de regles de sécurité prédéfinies. Le pare-
feu empéche également les sessions d'atteindre le
réseau LAN lorsqu'elles proviennent du réseau WAN,

a moins qu’une politique d’accés a distance ne soit
activée.

IDS/IPS : IDS (Intrusion Detection System - systéme
de détection d'intrusions) et IPS (Intrusion Prevention
System - systéme de prévention d'intrusions) sont des
technologies utilisées pour surveiller le trafic réseau

a la recherche d'activités suspectes et de menaces
potfentielles.

IDS : détecte les éventuelles failles de sécurité ou
activités malveillanfes au sein d’'un réseau et alerte
les administrateurs. Le systeme IDS analyse le trafic
a la recherche de schémas d'attaque ou d'anomalies
connus ; il ne blogue ni ne prévient activement les
attagues.

IPS : détecte les activités malveillantes et bloque ou
prévient activement les menaces en temps réel. ||
peut prendre des mesures automatiques pour contrer
les attaques, comme bloquer les adresses IP ou
interrompre des connexions dangereuses.

Journalisation des événements IDS/IPS : les
activités malveillantes détectées ou bloquées seront
affichées dans le module Menaces de l'application
Instant On et du portail web.

Prise en charge de TPM 2.0 : version plus robuste,
plus flexible et plus stre de Trusted Platform
Management, le module TPM 2.0 est concu pour
répondre aux besoins des réseaux modernes et futurs
et offrir une garantie de sécurité avancée.

Visibilité sur les applications filaires et sans fil : voir
les détails des applications web auxquelles accédent
les clients, filaires et sans fil, dans I'application mobile
ou le portail web Instant On.

VPN de site a site : permet de connecter des sites
entre eux par le biais d'un VPN sécurisé lorsque
tous deux disposent d’'une passerelle Instant On
Secure Gateway connectée au réseau WAN.

Client VPN : permet aux employés d'accéder aux
ressources du réseau a distance et en toute sécurité,
ce qui améliore la productivité et l'efficacité des
ressources sur sife. L'intégration du VPN d'acces a
distance WireGuard aide les PME a rendre rapidement
opérationnels des travailleurs a distance directement
depuis le portail Instant On Cloud.

Basculement WAN : offre un mécanisme de
sauvegarde/de basculement pour maintenir le réseau
en basculant vers une source secondaire lorsque la
connectivité du réseau avec la source primaire est

en panne.

Equilibrage de la charge WAN : avec deux liens

WAN actifs, les passerelles peuvent distribuer le trafic
réseau sur les deux liens simultanément pour optimiser
les performances, augmenter l'utilisation de la bande
passante et assurer la redondance. Cela garantit un
flux de trafic efficace et améliore la fiabilité en évitant
la surcharge d'un seul lien.

Prise en charge PoE (exclusivité SG2505P) : budget
PoE total de 64 W, alimentation de deux appareils
802.3at de 30 W tels que des téléphones VolIP, des
points d'accés sans fil et des caméras de sécurité,

ainsi que de fout appareil final conforme a la norme
802.3af de 15,4 W, pouvant étre alimenté par I'un

des quatre ports de liaison descendante avec prise en
charge PoE complete, ce qui réduit le colt du cablage
et des circuits électriques supplémentaires qui seraient
autrement nécessaires pour les déploiements de
téléphones IP et de réseaux locaux sans fil (WLAND.

LED de P'outil de localisation : permet aux
administrateurs de faire clignoter les LED de la
passerelle, ce qui simplifie le dépannage en facilitant la
localisation d’'un appareil particulier dans un rack.

Mode LED discret : permet aux utilisateurs d'éteindre
les LED de la passerelle pour les déploiements ou la
passerelle doit étre cachée.

Prise en charge VLAN : offre certains des avantages a
la fois de pontage et de routage. Les VLAN divisent le
réseau en segments logiques, ce qui permet d'améliorer
administration, la sécurité et la gestion du trafic
multidiffusion.
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Spécifications techniques

- iy

HPE Networking Instant On Secure Gateway SG1004 HPE Networking Instant On Secure Gateway SG2505P

(SO0G33A) (S0G34A)
Vitesse du processeur 2,0 GHz 2,0 GHz
Mémoire 2 Go 4 Go
Mémoire (Flash) eMMC 4 Go eMMC 4 Go
Caractéristiques physiques
Interface WAN 1 port 10/100/1000 Ethernet Base-T 1 port 100/1000/2500 Ethernet Base-T

Interface WAN/LAN confi- 1 port 100/1000/2500 Ethernet Base-T 1 port 10/100/1000

1 port 10/100/1000 Ethernet Base-T

gurable Ethernet Base-T
Interfaces LAN 2 ports 10/100/1000 Ethernet Base-T 2 ports 10/100/1000 Ethernet Base-T
Interfaces supplémentaires - 1 USB-A 2.0

Options PoE - 4 ports PoE Cl4
Dimensions (P x L x H) 4,39 x 16,41 x19,00cm 4,39 x 30,96 x 23,42 cm
Poids (kg) 1,03 kg 2,40 kg

Options de montage Table et mur Table, mur, armoire
Performance

Performance du pare-feu* 980 Mbit/s 2,4 Gbit/s

Performance du routage™* 980 Mbit/s 2,4 Gbit/s

Performance IDS/IPS*** 980 Mbit/s 2,4 Gbit/s

g:zggiirjance du VPN (IP- 930 Mbit/s 2.3 Gbit/s
\I\/lgzk;r;mf:r:zsa\ dutilisateurs 10 5

Performances VPN du client 250 Mbit/s 250 Mbit/s
$ggwg£iérlnéar>efgza\ de sessions 32 000 32 000

Nb VLAN max. 22 22

Nombre d'utilisateurs jusqua 100 jusqu'a 300

*Taille du paquet : 1518. Trafic bidirectionnel. 500 régles de pare-feu. Test d'exécution de 30 min.

**Taille du paquet : 1518. Trafic bidirectionnel. 500 régles de pare-feu + 10 routes. Test d'exécution de 30 min.

***Taille du paquet : 1518. Trafic bidirectionnel. 500 régles de pare-feu + 10 routes + activation IDPS. Test d'exécution de 30 min.
****Instant On Secure Gateway vers Instant On Secure Gateway, UDP, taille du paquet 1390.
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Spécifications techniques

HPE Networking Instant On Secure Gateway SG1004

(S0G33A)
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HPE Networking Instant On Secure Gateway SG2505P

(SO0G34A)

Caractéristiques électriques

Fréquence 50/60 Hz 50/60 Hz

Tension CA 100 - 240 VCA 100 -127 /200 - 240 VCA
Courant 0,3A(12VDC-1A) 0,8 A

Puissance nominale maximale 12 W 79,5W

Alimentation a I'état inactif 2,3W 56W

Alimentation PoE Aucun PoE 64 W classe 4

Bloc d'alimentation

Adaptateur externe (inclus)

Bloc d'alimentation interne

Température de fonction-

0 -40°C 0-40°C
nement
Humidité de fonctionnement ~ 15-95% 15-95%
Nombre d'utilisateurs jusqu'a 100 jusqua 300
Réglementation
Numéro de modele régle- ooy ¢ 2304 RSVLC-2305
mentaire
Sécurité Europe : Europe :
EN 62368-1:2014 +A11:2017 EN 62368-1:2014 +A11:2017
EN 62368-1:2020 +A11:2020 EN 62368-1:2020 +A11:2020
US: UsS:
UL 62368-1, 3eme édition UL 62368-1, 3eme édition
Canada: Canada:
CAN/CSA C22.2 No. CAN/CSA C22.2 No.
62368-1:19, 3eme édition 62368-1:19, 3eme édition
Dans le monde : Dans le monde :
CEI 62368-1:2014, 2éme édition CEl 62368-1:2014, 2éme édition
CEl 62368-1:2018, 3eme édition CEl 62368-1:2018, 3éme édition
Taiwan : Taiwan :
CNS-15598-1:2020 CNS-15598-1:2020
Chine : Chine :
GB 4943.1:2022 GB 4943.1:2022
Emissions

Europe :

EN 55032:2015 / A11:2020, classe B

EN 61000-3-2:2019
EN 61000-3-3:2013

UsS:

FCC 47 CFR partie 15B 2021, classe B

Canada:

ICES-003 numéro 7 : 2020, classe B

Dans le monde :
VCCI-CISPR 32, classe B
CISPR 32:2016, classe B
AS/NZS CISPR 32 : 2015, classe B
CNS 15936 : 2020, classe B

Europe :

EN 55032:2015/ A11:2020, classe B

EN 61000-3-2:2019
EN 61000-3-3:2013

US:

FCC 47 CFR partie 15B 2021, classe B

Canada:

ICES-003 numéro 7 : 2020, classe B

Dans le monde :
VCCI-CISPR 32, classe B
CISPR 32:2016, classe B

AS/NZS CISPR 32 : 2015, classe B

CNS 15936 : 2020, classe B
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Spécifications techniques

HPE Networking Instant On Secure Gateway SG1004 HPE Networking Instant On Secure Gateway SG2505P
(S0G33A) (S0G34A)
]

Immunité

Certifications génériques CISPER 35:2016 CISPER 35:2016
EN EN 55035:2017/A11:2020 EN 55035:2017/A11:2020
ESD CEl 61000-4-2 CEl 61000-4-2
Rayonnés CEl 61000-4-3 CEl 61000-4-3
;a:;lt:isres Slectriques fapides g1 41000-4-4 CEI 61000-4-4
Ondes de choc CEl 61000-4-5 CEI 61000-4-5
Conduite CEl 61000-4-6 CEl 61000-4-6
EEZ;T; :j?g:fu“e ala fre- CEl 61000-4-8 CEl 61000-4-8
Eg:;x de fension efinferrup- ¢ 01600-4-11 CEl 61000-4-11
Courant harmonique CEI/EN 61000-3-2 CEI/EN 61000-3-2
Papillotement CEI/EN 61000-3-3 CEI/EN 61000-3-3
RoHS CEI/EN 63000:2018 CEI/EN 63000:2018

Informations relatives a la commande

HPE Networking Instant On Secure Gateways

Numéro de Description Commentaires
référence
[
SOG33A HPE Networking Instant On Secure Gateway SG1004 4 ports Gigabit Le contenu comprend 'adaptateur, le matériel de montage et une carte
rapide.

Ajoutez les codes options pour choisir le cable d'alimentation et 'adaptateur
correspondant a votre pays

SOG34A HPE Networking Instant On Secure Gateway SG2505P 5 ports Gigabit Le contenu comprend un cordon d’alimentation spécifique a la région, le
SmartRate 2,5G PoE+ de 64 W matériel de montage et une carte rapide.

Ajoutez les codes options pour choisir le cable d'alimentation et l'adaptateur
correspondant a votre pays

Support SKU

HPE Networking Instant On Secure Gateways

Numéro de

g Description Commentaires
référence
1
HO7BHE HPE ANW FC 3Y NBD Exch SG1004 IONGtwySVC 3 ans déchange avancé pour SG1004
HO7BJE HPE ANW FC 3Y NBD Exch SG2505P IONGtwySVC 3 ans déchange avancé pour SG2505P
© Copyright 2025 Hewlett Packard Enterprise Development LP. Les informations contenues dans ce document pourront faire
l'objet de modifications sans préavis. Les seules garanties relatives aux produits et services Hewlett Packard Enterprise sont
énoncées dans les déclarations de garantie expresse accompagnant ces produits et services. Aucune partie du présent document
ne saurait éfre inferprétée comme une garantie supplémentaire. Hewlett Packard Enterprise ne saurait étre tenu responsable des
: erreurs ou omissions de nature technique ou rédactionnelle qui pourraient subsister dans ce document.
Tous les noms de marque de tiers appartiennent a leurs propriétaires respectifs.
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