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Descricao Geral da Descrigao do Servigo

Com parte das HPE GreenLake Flex Solutions, os HPE Managed Services disponibilizam infraestrutura
remota e monitorizagdo, gestao e otimizacdo de aplicagbes de acordo com as normas da industria para
principios e processos de gestdo de servigos de Tl. Os HPE Managed Services combinam as melhores
praticas da HPE juntamente com a utilizagao pela HPE de ferramentas que disponibilizam a automacgéo para
integragdo remota e gestdo das tecnologias abrangidas conforme descrito mais pormenorizadamente neste
documento.

As atividades realizadas podem ser caraterizadas conforme descrito de seguida;

— Monitorizagdo: Monitorizagcdo base, verificagbes do estado de funcionamento, geragao de relatérios
e escalada de eventos

— Operagao: Resolugdo padrao, gestao de incidentes, gestdo de alteragdes, backup e restore

— Administragao: Analise da causa do problema, gestdo de problemas, desempenho, capacidade
e gestao da disponibilidade

— Otimizagao: Recomendacgdes especificas para o contexto de melhoria do ambiente e para cumprir
melhor as necessidades de Tl e de negdcio

Detalhes adicionais relativos as atividades especificas por tipo de sistema encontram-se descritos na secgao
“Atividades de Operagbes e Administracdo do Sistema dos HPE Managed Services” da Proposta formal do
HPE aaS (a “SOW”").

Os HPE Managed Services, conforme descrito nesta descrigdo do Servigo, s6 se encontram disponiveis para
inclusdo na Proposta formal e ndo podem ser adquiridos em separado. Quaisquer termos definidos
e utilizados nesta descri¢gdo do Servico tera o significado a eles atribuidos nesta descricdo do Servico, os
Termos HPE aa$S para Clientes, a descri¢ao do Servigo das HPE aaS Flex Solutions ou na Proposta formal
mutuamente acordada.

Caracteristicas dos Servicos Base da Descricao do Servico

Implementagao do Servigo:

A HPE segue uma abordagem faseada para implementar o Servico de Gestdo HPE. Para além das
responsabilidades do Cliente estabelecidas na presente descrigdo do Servigo, a HPE e o Cliente irdo chegar
a mutuo acordo relativamente as atividades necessarias, juntamente com os responsaveis e 0s cronogramas
pretendidos para permitir a prestagao do Servigo Gerido pela HPE. Estas atividades serdo geridas como um
projeto separado (doravante designado como o projeto de implementagéo) constituido por fases distintas e
os fluxos de trabalho relacionados devem ser concluidos para que o inicio da prestagao do servi¢o seja
possivel. Os prazos e atividades de cada fase, incluindo os critérios de aceitacdo mutuamente acordados
para tais fases conforme descrito abaixo, serdo documentados num plano de projeto de implementacao.
O periodo de implementagao variara de acordo com os Sistemas abrangidos pelo ambito e sera definido no
plano do projeto de implementacao. Antes de iniciar o Projeto de Implementacgéo, o Cliente deve cumprir os
seguintes pré-requisitos:



O Cliente deve fornecer uma Concegéao do Servigo de Alto Nivel (HLSD; High-Level Service Design) que
descreve detalhadamente a Solugao, incluindo todas as informacgdes solicitadas pela HPE, por exemplo,
topologia e configuragéo da Solugdo.

O Cliente deve conceder a HPE os direitos de acesso aos Sistemas.

Adicionalmente, sio disponibilizados pressupostos especificos relacionados com o Projeto de
Implementagéo na secg¢ao “Principais Responsabilidades do Cliente”.

O Projeto de Implementagdo, incluindo quaisquer processos de aceitagdo aplicaveis, é descrito mais
detalhadamente a seguir:

Aceitagdo da fase de implementacao do projeto: Os critérios de aceitacdo mutuamente acordados serao
definidos e documentados no plano do projeto de implementagdo para as trés etapas fundamentais de
aceitacao do projeto de implementacao. Estes ocorrem nas seguintes fases:
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No final da fase de verificagdo conjunta, ocorre a aceitagdo da Solugdo da prestagcao dos Servigos
Geridos pela HPE. O processo de aceitagado e os seus critérios de aceitagao irdo incluir a validagdo em
como a Solugdo cumpre os requisitos estabelecidos na seccao 12 “Principais Responsabilidades do
Cliente”. Os critérios objetivos nos quais se baseia a aceitagcdo da fase de verificagdo conjunta, sédo
designados como critérios de aceitacado da infraestrutura.

No final da aceitagdo na fase de operagdes, os objetivos de aceitagdo para os critérios de operagdes
para aceitar a Solugdo ira basear-se em testes realizados com as ferramentas e processos
implementados nos fluxos de trabalho individuais.

No final das operagdes de SLO e da fase de encerramento, ocorrera a aceitagao final. As partes irdao
chegar a um acordo mutuo sobre os critérios objetivos de aceitagao para validar que todos os processos
e ferramentas se encontram implementadas e operacionais para a gestdo da Solugéo pela HPE. Os
critérios, nos quais se baseia a aceitagao final sdo designados os critérios de aceitagdo do projeto.

Fase de inicio:

Na fase de inicio, a HPE colaborara com o Cliente para definir o ambito especifico, atividades
e cronogramas do projeto de implementacdo, que serdo documentados no plano do projeto de
implementagdo. As equipas do projeto e um comité de diregdo do projeto serdo acordados
e posteriormente sera realizada uma reuni&o inicial para avangar com o planeamento detalhado.

Apéds a concluséo da fase inicial, as seguintes fases irdo ocorrer na seguinte ordem, exceto no que diz
respeito ao fluxo de trabalho de conectividade.

Verificagao conjunta:
Nesta fase, todos os pressupostos serao verificados e validados pela HPE conjuntamente com o Cliente.
Todos os Sistemas e todos os processos relacionados serdo também avaliados e verificados com base
nos seguintes aspetos:

— Verificagao dos Sistemas: Quantidades, modelo, tipo e informagdes da Base de Dados de Gestao
da Configuragédo (CMDB; Configuration Management Database).

— Verificagido se as configuragbes do Sistema sdo adequadas para cumprir metas relativamente aos
objetivos de nivel de servigo (SLO; service-level objective).

— Verificagdo em como os Sistemas se encontram acessiveis, atualizados, possuem as funcionalidades
de seguranga necessarias e estdo documentados.

— Verificagdo que os Sistemas encontram-se abrangidos por contratos de suporte/manutencao
necessarios.

— Verificagdo em como o ambiente, no qual os Sistemas se foram localizados encontra-se e em
conformidade com os requisitos da HPE nomeadamente temperatura, humidade, UPS (Unidade de
Alimentagao Ininterrupta) segurancga, regras de acesso, etc.

— Validagdo do diagrama de sistemas de alto nivel (HLSD; High-Level Systems Diagram).

Sera realizado o processo de aceitagdo acordado para verificar/confirmar se os Sistemas cumprem os
critérios de aceitagcao da infraestrutura definidos.

Cada desvio sera documentado, e o impacto sera definido e registado num documento dos desvios, onde
serao identificadas quaisquer agdes, os responsaveis e respetivos cronogramas. Se, como resultado desta
atividade, forem necessarias quaisquer alteragdes, as mesmas serao encaminhadas através do processo
de gestao de alteragdes conforme detalhado na Proposta formal (“SOW”) no plano de suporte da conta.
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2.1.6

2.1.7

Fase de conceg¢ao e implementagao:

Os fluxos de trabalho especificos serao iniciados durante esta fase do projeto de implementagéo conforme
descrito de seguida, tendo cada uma delas as suas tarefas e cronogramas no plano do projeto de
implementagdo. Cada fluxo de trabalho disponibilizara a sua contribuicdo no desenvolvimento do
documento da Concegéo do Servigo de Nivel Detalhado (DLSD; Detailed-Level Service Design), que sera
consolidado e documentado durante esta fase com as informagdes necessarias para cada fluxo de
trabalho.

— Fluxo de trabalho da conectividade: Em colaboragdo com o Cliente, a HPE ira i) confirmar
e descrever em detalhe a conectividade a implementar para permitir a prestagédo do servigo gerido,
incluindo o protocolo de transporte e as medidas de seguranga e ii) testar e implementar
a conectividade. E do conhecimento geral que a conectividade encontra-se no caminho critico. Este
fluxo de trabalho avancara o mais depressa possivel apds o inicio do projeto.

— Fluxo de trabalho das ferramentas de monitorizagdo: A configuracdo das ferramentas de
monitorizacdo dos HPE Managed Services sera definida e documentada na DLSD. Apds analise
e aceitagao pelo Cliente e da HPE, as ferramentas serdao implementadas de acordo com a DLSD, com
as regras da Gestdo de Eventos tais como categorizagéo e priorizagdo de eventos. A conectividade
deve encontrar-se funcional para permitir a implementagdo da monitorizagéo.

— Fluxo de trabalho de gestdo de servigos: Os processos e procedimentos de gestao de servigos
serdo documentados nos Procedimentos Diarios Acordados (DAP; Daily Agreed Procedures) em
colaboragéo com o Cliente. Estes irdo incluir documentos de interface bem como as definigdes do tipo
de alteracdo e os relatérios especificos do nivel de servicos. As ferramentas de gestao de servigos
serao implementadas para suportar os processos acordados.

— Fluxo de trabalho de transferéncia de conhecimento: A HPE colaborara com o Cliente para
recolher as informagdes necessarias relativamente a documentacao operacional existente, tarefas e
atividades. O Cliente é responsavel por facultar todas as informacgdes solicitadas pela HPE para ajudar
a assegurar um processo eficaz e eficiente de transferéncia de conhecimento, conforme necessario.
Isto incluira itens, como procedimentos de implementagcao, recuperagdo apos falha, recuperagao
e seguranga. Durante a transferéncia, os processos e atividades serao testados pela HPE, e quaisquer
desvios serao indicados em comentarios e as agdes necessarias serdao documentadas a par dos
responsaveis e cronogramas. As informagdes recolhidas serdo documentadas no documento DLSD.
Qualquer desvio que envolva um esforgo adicional consideravel ira exigir um pedido de alteragédo do
contrato para acomodar o esforgo adicional.

Aceitacao na fase de operagoes:

Apods a conclusao da fase de concecado e implementacéo, inicia-se a fase de aceitagdo de operagdes.
Durante esta fase, a HPE realizara varios testes e atividades para ajudar a assegurar que os objetivos do
projeto foram abordados na integra e que o Servigo se encontra pronto para se poder efetuar a transicao
para as operagoes. Estes testes serao realizados através da simulagédo dos casos reais com envolvimento
do Cliente para validar o resultado na integra da implementagao (sessdes de simulagéo). Caso a aceitagdo
nao ocorra, cada desvio sera indicado nos comentarios e o impacto sera definido e listado num documento
relativamente a desvios. O Cliente e a HPE irdo analisar os desvios e acordar mutuamente os préximos
passos durante um periodo de tempo acordado. Apds concluido, tera inicio a fase de Operagdes
e encerramento.

Operagbes e encerramento:

Durante esta fase, a HPE prestara o servigo gerido com base nos objetivos definidos relativamente ao
nivel de servigo; porém, podem ocorrer desvios destes objetivos. Quaisquer discrepancias que ocorram
serao analisadas e abordadas, com ajustes ao servigo conforme seja necessario e em concordancia entre
a HPE e o Cliente. Este periodo destina-se a ser um periodo pré-entrega, com qualquer equipa de
operagdes anterior ainda presente no local para auxiliar quando necessario e, tera usualmente uma
duracdo minima de dois meses. Os cronogramas detalhados para esta fase serdo estabelecidos durante
a fase inicial e documentados no plano de implementagéo do projeto.

Fase de aceitagao final:

Apods a conclusdao bem-sucedida da fase de operagdes e encerramento do SLO, conforme determinado
pela HPE, serédo realizados os testes de aceitacao final utilizando os critérios acordados relativamente
a aceitacao dos objetivos do projeto. Quando ocorrer a aceitagéo, o projeto de implementagéo do Servigo
sera concluido, e as operagdes completas dos Servigos Geridos irdo comecar, sendo a HPE responsavel
pela prestagédo dos servigos geridos conforme estabelecido nesta descricdo do Servigo.

Resultados da implementagao do Servigo:

De forma geral, o projeto de implementacéo descrito disponibiliza as seguintes tarefas ou elementos de
producdo de elementos (“deliverables”) mutuamente acordados:
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— Plano de projeto e planeamento.

— Requisitos de conectividade.

— Critérios de aceitagdo dos objetivos da infraestrutura.
— Critérios de aceitagédo dos objetivos do projeto.

— Documentos relativamente ao interface do processo (Procedimentos Diarios Acordados [DAP; Daily
Agreed Procedures]).

— Lista de alteragdes padréo.

— Documento de governanca.

— Relatérios de nivel de Servigo (com base em relatérios padréo).
— Documento da DLSD (Detailed-Level Service Design).

A conclusdo bem-sucedida da implementacéo do servigo é considerada como a conclusdo do seguinte:
— Workshop de Descoberta e Planeamento.

— Conclusao das tarefas de verificagao.

— Implementac&o da conectividade.

— Implementagéo da plataforma de monitorizagéo.

— Configuracao das ferramentas de gestéo de servigos.

— Transferéncia de conhecimento.

— Sesséo de simulagdo dos HPE Managed Services.

— Service Desk operacional da HPE.

— Governanga dos HPE Managed Services implementada.

— Conclusao e aprovagao dos testes de aceitagao nas fases identificadas.

3. Gestao de Servicos de Tl

A ITSM refere-se a implementagéo e gestdo de servigos de Tl de qualidade, com ajuda das ferramentas
de gestdo de servigos e com base nas normas da ITSM e das melhores praticas de mercado. A HPE
disponibilizara os seguintes processos da ITSM nos proximos subcapitulos. Fungdes e responsabilidades
especificas encontram-se identificadas nas tabelas correspondentes.

Os Objetivos de Nivel de Servigo da HPE para a Gestdo de Servigcos de Tl encontram-se detalhados na
seccao 13.

3.1 Gestao de Eventos:

A HPE ira fornecer servigos de gestao de eventos que irdo receber, responder a, categorizar e registar
eventos gerados pelos Sistemas. Os Eventos que exijam a tomada de medidas adicionais serao registados
como incidentes ou pedidos de alteragcbes de acordo com a sua natureza. A Tabela 1 descreve as
atividades especificas da HPE e do Cliente que serao realizadas.

Legenda das tabelas (RACI) seguintes com a Descricdo do Servico: R = Responsavel pela execugao,

A = Responsavel final, C = Consultado, | = Informado

Atividade Cliente HPE
Monitorizagdo da concegéo do Servico C AR
Configuragdo da monitorizagéo C A/R
Monitorizagéo e identificacdo de eventos | AR
Identificacdo e gestao de alarmes | AR

TABELA 1. Gestao de Eventos
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3.2 Gestao de Incidentes

A HPE ira implementar um processo de gestao de incidentes que ira responder a e resolver incidentes
relacionados com os Sistemas. O processo fard a gestdo de um incidente ao longo do seu ciclo até ao
encerramento pela HPE, que abrange o registar, classificar, dar prioridade, investigar e diagnosticar
o incidente até a resolugéo e encerramento do mesmo. O processo abrangera as comunicagdes e didlogo
com o Cliente ao longo do incidente de modo a resolver conforme acordado. A Tabela 2 descreve as
atividades especificas da HPE e do Cliente que serdo realizadas.

Atividade Cliente HPE
Registar incidentes identificados pelo cliente A/R |
Registar incidentes identificados pela HPE | AR
Verificar, classificar e priorizar incidentes C/ A/R
Realizar o diagnostico inicial | AR
Investigar e diagnosticar incidentes | A/R
Resolver incidentes e recuperar o servigo Cil AR
Encerrar o incidente | AR

TABELA 2. Gestao de Incidentes

A HPE opera um processo de Gestdo de Incidentes Graves (MIM) para responder, gerir e resolver
rapidamente quaisquer incidentes técnicos ou de seguranga graves.

3.3 Gestao de Problemas

A HPE ira implementar um processo de gestao de problemas para abordar incidentes repetidos ou de
prioridade 1, conforme identificados pela HPE encontrados nos Sistemas. O processo consistira na
identificagao do problema, registo, analise da causa inicial, uma potencial solugdo provisoéria, agao corretiva
e relatérios dos problemas identificados. A Tabela 3 descreve as atividades especificas da HPE e do Cliente
que serao realizadas.

Atividade Cliente HPE
Registar registo de problema identificado pelo cliente AR |
Registar o registo do problema identificado pela HPE | A/R
Classificar, priorizar e verificar o problema C/l AR
Investigar e diagnosticar o problema C A/R
Resolver o problema Cc AR
Fechar o registo do problema | A/R

TABELA 3. Gestao de Problemas

3.4 Gestao de Alteragdes

A HPE ira implementar um processo de gestao de alteragdes relacionado com as alteragdes a efetuar nos
Sistemas. O processo coordenara as atividades da HPE em relagao a implementagao dessas alteragoes;
esperando-se que o Cliente mantenha a responsabilidade da avaliagdo e autorizagdo das alteragbes
incluindo o envolvimento da Comissao Consultora para as Alteragées (CAB; Change Advisory Board). Se
as alteragdes tiverem impacto no d&mbito de aplicagao do servigo gerido descrito nesta descricdo do Servigo,
as alteragOes estarado sujeitas ao processo de gestdo de alteragdes estabelecido em detalhe no plano de
suporte da conta. A Tabela 4 descreve as atividades especificas da HPE e do Cliente que seréo realizadas.
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Atividade Cliente HPE

O cliente inicia um pedido de alteracao (RFC) AR |
A HPE inicia um pedido de alteragédo (RFC) | A/R
Avaliagédo/Autorizagéo inicial do RFC C A/R
Plano de gestao de alteragdes de documentos C A/R
Aceitar pedido de alteracao Cc AR
Criar/Testar C/ AR
Concordar com o cronograma de implementacao Cc AR
da mudanga

Implementar alteragéo acordada Cc AR
Revisao pdés-alteragéo C A/R
Fechar pedido de alteragéo | AR

TABELA 4. Gestao de Alteragoes

3.5 Gestao de Pedidos de Servigo

A HPE ira implementar um processo de gestdo de pedidos de servigo para fornecer a implementagéo das
alteragdes padrao predefinidas que nao precisam de cumprir o processo de gestao de alteragdes na integra
ou processar pedidos comuns que possam ocorrer. A Tabela 5 descreve as atividades especificas da HPE
e do Cliente que serao realizadas.

Atividade Cliente HPE
O cliente inicia o pedido de servigo A/R |
A HPE inicia o pedido de servigo C/l AR
Avaliar e documentar o pedido de servigo C/l A/R
Aprovar pedido de servigo C A/R
Cumprimento do pedido de servico | AR
Revisao do pedido de servigo C/l A/R
Encerrar o pedido de servico | AR

TABELA 5. Gestao de Pedidos de Servico

3.6 Gestao de Langamentos

Gestéo de langamentos: A HPE monitorizara as versdes de software e a sua aplicabilidade aos Sistemas,
tendo em atencgéo os contratos em vigor entre o Cliente e os fabricantes de software relevantes. Isto também
abrange a analise do patch do sistema operativo e os servicos de gestdo que serdo incluidos no HPE
Complete Care Service associado e conforme documentado no plano de suporte da conta.

A gestdo de langamentos aplica-se aos seguintes tipos de software, se estiverem incluidos nos Sistemas:
— Software do sistema operativo: Refere-se ao software do sistema operativo, como Windows e Linux®

— Software do sistema: Refere-se ao software técnico implementado para executar e/ou suportar a
plataforma da infraestrutura. Exemplos incluem VMware®, ferramentas de monitorizagéo, firmware do
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sistema (armazenamento), etc.

Os servigos de gestdo de lancamentos dependem da cobertura de todos os produtos instalados nos
Sistemas por um contrato de manutencgéao ativo que disponibiliza acesso a documentagao e atualizagoes
do Sistema e do sistema operativo. A Tabela 6 descreve as atividades especificas da HPE e do Cliente
que serao realizadas.

Atividade Cliente HPE
Identificar a versao | AR
Validar a aplicabilidade do langamento C A/R
Aprovar plano de implementagéo do langamento AR |
Langamento da implementacéo | AR

TABELA 6. Gestao de Langcamentos

3.7 Gestao da Configuragao

Gestao da configuragéo: A HPE criara e mantera uma Base de Dados de Gestao de Configura¢des (CMDB)
que sera utilizada para os fins de prestagéo do servico gerido e para agilizar as atividades de ITSM. A CMDB
contera as informagdes relevantes relativamente a configuragdo relativamente aos Sistemas. As
informagdes da CMDB seréo disponibilizadas ao Cliente, e é possivel gerar relatérios padrao para utilizagao
pelo Cliente mediante pedido ou conforme definido durante o projeto de implementagéo; contudo, a CMDB
nao deve ser considerada uma substituicdo de uma CMDB mais ampla e abrangente que cubra a totalidade
do ambiente de Tl do Cliente. A Tabela 7 descreve as atividades especificas da HPE e do Cliente que seréo
realizadas.

Atividade Cliente HPE
Fornecer o ambito e a definigéo para o projeto da estrutura do CMDB | AR

Fornecer informagdes de Cl, relacionamento e criticidade de acordo com A/R |
o design da estrutura CMDB (ambiente projetado/construido pelo cliente)

Fornecer informacgdes de Cl, relacionamento e criticidade de acordo com (o] A/R
o design da estrutura CMDB (ambiente projetado/construido pela HPE)

Carregar Cls na CMDB da HPE | AR
CMDB HPE de referéncia com ambito acordado C/ AR
Realizar atualizagdes da CMDB (novos registos ou atualizagbes de (o] A/R
registos)

Realizar a auditoria da CMDB e disponibilizar o estado (@] A/R

TABELA 7. Gestao da Configuragao

3.8 Gestao da Capacidade

Com base nos requisitos da capacidade do Cliente e nos Indicadores Chave de Desempenho (KPls; Key
Performance Indicators), a HPE ira manter um plano da capacidade relacionado com os Sistemas, com base
na analise do Cliente dos seus requisitos de capacidade em relagdo a procura comercial. A Tabela 8
descreve as atividades especificas da HPE e do Cliente que serao realizadas.

Atividade Cliente HPE

Definir requisitos e limites de capacidade tecnoldgica AR |
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Tecnologia documental, plano de capacidade AR |

Monitorizar, medir e relatar a utilizagdo da disponibilidade da tecnologia | A/R
com base em métricas de relatério padrao

Identificar a necessidade de capacidade adicional com base na | AR
utilizacao historica

Identificar oportunidades para otimizar a capacidade tecnologica com I/C A/R
base na utilizagao

TABELA 8. Gestao da Capacidade

Gestao da Disponibilidade

Colaborando com o Cliente, a HPE ira documentar e manter um relatério da disponibilidade relacionado com
os Sistemas, com base na analise do Cliente dos seus requisitos de disponibilidade em relagdo a procura
comercial e expectativas. A Tabela seguinte descreve as atividades especificas da HPE e do Cliente que
serao realizadas.

Atividade Cliente HPE
Definir os requisitos de disponibilidade tecnolégica AR |
Plano de disponibilidade de tecnologia documental A/R |
Monitorizar, medir e relatar a utilizagdo da disponibilidade da tecnologia | AR

com base em métricas de relatério padrao

Identificar melhorias para resolver problemas de disponibilidade de C A/R
tecnologia

TABELA 9. Gestao da Disponibilidade

Operacoes e Administracao do Sistema

A HPE fara a monitorizagdo e gestdo remota dos Sistemas, realizando determinadas atividades
operacionais e administrativas. Estas atividades dependem das tecnologias especificadas na Proposta
formal da HPE aaS e podem incluir as seguintes componentes:

— Monitorizagéo do estado de saude e da disponibilidade

— Verificagdo de ficheiros criticos do registo do sistema

— Criacdo e manutencdo de Procedimentos Operativos Normalizados (SOPs; Standard Operating
Procedures)

— Realizagdo de procedimentos regulares de manutenc¢ao agendada de acordo com os SOP acordados
— Manutengao do disco (sanitizagdo, desfragmentagéo)

— Relatérios relativos a disponibilidade, capacidade e desempenho

— Adic¢des de capacidade

— Administragao do hypervisor e VM guest

— Otimizagéo da distribuicdo da VM num hipervisor

— Criacdo e manutencdo de imagens do sistema

— Gestao de patches e firmware

— Alteragbes da configuragao do sistema/dispositivo

— Adicionar/Eliminar contas de utilizador

A Proposta formal inclui informagdes adicionais e detalhadas que s&o relacionadas com as atividades
especificas a realizar nos Sistemas.

As atividades operacionais e administrativas sao concebidas para serem prestadas remotamente.
Contudo, para cumprir determinados requisitos operacionais do Cliente, algumas atividades podem ser
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prestadas nas instalagdes do Cliente por recursos da HPE. Quaisquer atividades no local serdo
identificadas na Proposta formal da HPE aaS.

5. Gestao de Relagoes de Servigo Gerido

O objetivo da gestao de relagdes é estabelecer a relagédo entre o Cliente e a HPE para ajudar a assegurar
uma colaboragao suave e agil entre ambas as partes. A gestédo de relagdes disponibiliza:

5.1 Gestor do Servigo Gerido (MSM; Managed Service Manager):

A HPE MSM ¢ o principal ponto de contacto do Cliente com a HPE para o servigo gerido e é responsavel
pela coordenagao da prestagdo do servico. A MSM fornecera aconselhamento e orientacdo sobre
a prestacao rotineira dos servigos criticos de Tl do Cliente e a execugao dos processos e tecnologia de
gestédo de servigos. Caso sejam identificados potenciais fatores de risco através da prestagcédo deste
servico gerido, a HPE disponibilizara recomendacgdes relacionadas para consideragao por parte do
Cliente e a implementagao através do processo de gestédo de alteragao apropriado.

O MSM da HPE faz parte da equipa da conta atribuida mais ampla que suporta os servigcos gerais que
séo prestados ao Cliente.

5.2 Plano de Suporte Operacional (OSP; Operational Support Plan):

Em colaboragao com o Cliente, a HPE desenvolvera e mantera um manual operacional contendo todos
os Procedimentos Operativos Normalizados especificos da manutengao dos Sistemas e documentando
os processos de ITSM acordados e protocolos de escalada acordados. O documento sera revisto
remotamente trimestralmente com o Cliente, sendo quaisquer alteragdes necessarias serdo geridas
através do processo de gestao de alteragodes.

5.3 Reunido dos Servigos Operacionais (OSM; Operational Service Meeting):

A OSM disponibiliza a oportunidade de analisar o desempenho do Servigo de SLOs alvo, operagao
sistémica (tendéncias/previsdes) sobre a realizagdo das atividades do Servigo quotidianas do servigo
gerido pela HPE e quaisquer incidentes que afetem o desempenho do Servigo, a qualidade geral
e o desempenho dos pedidos de alteragdes operacionais, previsbes de alteragbes operacionais
e possiveis recomendacdes de melhoria do Servigo.

A OSM ¢é realizada remotamente conforme descrito na Tabela 10.

Categoria Descrigao

Frequéncia Mensal (remoto)

Presidente Gestor dos HPE Managed Services

Participantes Gestores do processo do Cliente, gestores de entrega de servigo da HPE
Agenda Feedback do Cliente

Revisao de incidentes, alteracdes,
problemas Planeamento de recursos
Planeamento de capacidades
Eventos operacionais futuros

Processos de melhoria operacional (progresso € monitorizagéo)

Contributo ITSM e operagdes do sistema e relatérios de administragdo conforme
descrito de seguida.

— Relatorios relativos as tendéncias
— Feedback dos utilizadores
Relatérios relevantes sobre o progresso do projeto

Resultados pretendidos Quaisquer recomendacgdes da HPE resultantes da anélise do més anterior
Relatérios sobre o progresso dos processos de melhoria

TABELA 10. Detalhes da Reuniao dos Servigos Operacionais
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6.

Relatérios relativos a Gestao de Servigos

Mensalmente e por via eletrénica, a equipa da HPE disponibilizara um conjunto padrao de relatérios relativos
a gestao de servigos ao Cliente. O conjunto de relatérios é parte integral da governanga padrao da reunido
e é utilizado para analise nas reunides de planeamento do suporte. A Tabela 11 descreve os relatérios

mensais especificos de Gestao de Servigos de Tl (ITSM; IT Service Management).

Processo de ITSM

Gestao de Incidentes

Gestao de Problemas

Gestao de alteragoes

Gestao de Pedidos de
Servigo

Gestao de langcamentos

Gestao da Configuragao

Gestédo da Capacidade

Gestédo da
Disponibilidade

Parametro medido

Numero de incidentes por urgéncia
e categoria de impacto/por estado

Distribuicao por idade
Tempos de resposta por categoria

Tempo de resolugéo por categoria

Numero de casos de problemas abertos

Distribuicao por idade
Tempo de resposta

Nudmero de alteragdes nas diferentes
categorias

Tempo de espera para o inicio da alteragéo
apos o registo do pedido de alteragao

Numero de pedidos por categorias

Tempos de resposta por categoria
Tempo de conclus&o por categoria

Versdes e atualizagdes planeadas

Sistemas geridos com base na CMDB

Utilizagdo da capacidade face aos limiares
definidos e o plano do Cliente

Periodo de disponibilidade e periodo
de indisponibilidade do Servigo (total,
planeado, efetivo, agendado)

TABELA 11. Relatérios da ITSM

Objetivo

Gerir as tendéncias dos incidentes
e registar as tendéncias para incidentes
repetidos

Gerir 0 progresso dos incidentes abertos
Medi¢ao do SLO
Medicao do SLO

Registar categorias com casos abertos
atribuidos ao suporte

Gerir a evolugao dos problemas abertos
Medigao do SLO para resposta

Resumo do nimero de alteracdes
abertas/implementadas por categoria

Medido face ao tempo de espera
necessario (SLO)

Resumo do numero de pedidos
abertos/implementados por categoria

Medicao do SLO
Medi¢ao do SLO

Agilizar o planeamento das versées,
patches e atualizagdes

Seguir a lista de sistemas suportados
e identificar as alteragbes

Agilizar o planeamento da capacidade
do Cliente

Comunicar os niveis de disponibilidade
do sistema

Relatérios relativos as Operagoes e Administragao do Sistema

Com base nas tecnologias suportadas e conforme identificado na Proposta formal (“SOW”), a HPE gerara
um conjunto de relatérios padrdo com as medidas minimas registadas conforme especificado no seguinte.
Os detalhes especificos dos relatérios no ambito das capacidades padréo de elaboragao de relatérios da
HPE serdo comunicados durante o projeto de transigdo e documentados no documento Conceg¢do do
Servigo de Nivel Detalhado (DLSD; Detailed-Level Service Design).
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8.1

— Descrigao geral dos Sistemas conforme a CMDB.
— Gestao de patches e langamentos — Descrigao geral das alteragbes das versdes conforme o ambito.
— Relatérios sobre o desempenho.

— Disponibilidade do sistema: Descricdo geral do periodo de disponibilidade continuo e do periodo de
indisponibilidade (total, planeado, real, agendado).

— Capacidade — Descrigéo geral da utilizagcao por tecnologia.

Seguranca Operacional

Uma parte integral da prestacdo dos HPE Managed Services sdo as politicas e processos de seguranca
operacional que utilizamos para gerir e proteger as ferramentas e dados. A HPE reconhece que os
Utilizadores estdo a enfrentar um panorama de ameagas globais em constante mudanca e cada vez mais
sofisticado em relacdo a segurancga dos seus dados de negécio. Respondendo a este desafio, o servigo
gerido incorpora varios controlos operacionais de seguranga para minimizar os riscos. Os seguintes
servigos/caracteristicas sao prestados.

— Uma solugéo de conectividade remota segura para permitir 8 HPE realizar atividades de monitorizagéao
e gestao.

— Uma solugédo de Gestdo do Acesso Privilegiado (PAM; Privileged Access Management) para agilizar
a conectividade das equipas de engenharia do HPE Managed Service que incorporam principios de
“privilégios minimos” e inclui uma auditoria abrangente.

— Configuragdo segura dos conjuntos de ferramentas de Monitorizagdo assegurando a utilizagdo de
protocolos seguros.

— Gestao do ciclo de vida do software para conjuntos de ferramentas de monitorizagdo contemplando
patches/atualiza¢des continuos.

— Conformidade com as politicas de seguranca do Cliente e baselines de configuracéo.

— 180 27001:2013 Centros de operagdes de Tl certificados (ITOCs; IT operations centers).
— Gestao de Incidentes.

— Verificagdo de antecedentes integrado no processo de contratagdo da HPE.

— Formacgéo regular em consciencializagao sobre ciberseguranca para a equipa da HPE. Cada um destes
servigos € descrito mais detalhadamente nas subseccgdes abaixo.

Solugao de Conectividade Remota Segura:

Para prestar os HPE Managed Services, € necessario um modelo de conectividade de rede para permitir
atividades e fungdes chave. Estas atividades e fungbes podem ser divididas em trés areas, conforme
descrito na Tabela 12.

Atividade Descrigao Conectividade
Monitorizagéo do sistema  Informacgdes e alertas unidirecionais do SNMP, comunicagbes seguras utilizando
sistema a porta 443
Operacgdes do sistema Ligagédo VPN de local para local SSH, IPSec e HTTPS para execugéo de

atividades operacionais com base no
Procedimento Operativo Padrédo

O Cliente faculta acesso aos funcionarios
da HPE ao nivel do sistema ou apenas
mediante solicitacao, todas as atividades
s&o reportadas e disponibilizam registos
que podem ser auditados

Sera definido durante a implementagéo

Administragdo do sistema do Servico

TABELA 12. Modelo de conectividade remota segura

A HPE propora o modelo de conectividade necessario (S2S VPN, RDA, etc). Os detalhes de cada uma
destas solugdes encontram-se descritos na secgao “Ferramentas e Conectividade”.
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8.2

8.3

8.4

8.5

8.6

Gestao do Acesso Privilegiado (PAM; Privileged Access Management):

O PAM é o processo que permite assegurar que os privilégios de contas administrativas do sistema sao
protegidos, geridos e monitorizados continuamente para assegurar a confidencialidade, integridade
e disponibilidade dos sistemas de Tl e dos seus dados associados.

— A HPE implementara uma solugdo PAM e exigira a sua utilizacdo por todos os engenheiros da HPE
através de controlo por politica e também através de controlo técnico.

— A solugdo PAM da HPE pode ser implementada em modo partiihado (oferta padrdo) ou numa
implementacgao especifica no local do Cliente. A solugdo também disponibiliza um cofre seguro para
credenciais de contas administrativas, de servigos e outras, utilizando encriptagdo AES-256 ao nivel da
aplicagao e ao nivel da base de dados. A solugao pode ser integrada nos servigos de diretorio existentes
e permite a funcionalidade MFA.

— A solugdo PAM da HPE disponibiliza uma capacidade de auditoria abrangente com uma opg¢ao para
gravar as sessdes, permitindo a reprodugcdo no caso improvavel de ocorrer um incidente e ser
necessario realizar uma investigagéao.

Seguranca das ferramentas de Monitorizagao:

No ambiente de gestdo da HPE, serdo implementados varios conjuntos de ferramentas internos e de
terceiros no nosso compartimento de gestdo no data center do Cliente. Estas ferramentas seréo
implementadas e sujeitas a uma configuragdo definida e repetivel para assegurar o cumprimento de uma
boa pratica de seguranga. Encontram-se incluido a (entre outros):

— Utilizagédo de protocolos seguros e cifras de encriptacdo: 443, TLS, e semelhantes.

— Encriptagcdo de dados em transito e segregacdo em repouso dos dados em aplicagbes de software
fornecido como servigo (SaaS; software-as-a-service) (por exemplo, ServiceNow).

— Utilizagao do principio de menor privilégio e de modelos RBAC (role based access control; controlo de
acesso baseado em fungdes).

— Utilizagdo de PAM e sistemas de cofre seguro.
— Gestao do ciclo de vida do software.
Detalhes adicionais podem ser disponibilizado durante a fase de transi¢cdo e implementagédo do Servigo.

Conformidade com as politicas e baselines acordadas:

Durante a fase de transi¢do, a HPE implementara os requisitos acordados com o Cliente em relagdo as
configuracdes e baselines. Estes requisitos serdo documentados durante a fase de negociagao e incluidos
como uma adenda a Proposta formal (“SOW”).

Quaisquer requisitos adicionais identificados durante a transi¢do seréo revistos e documentados, podendo
estar sujeitos ao processo de gestao de alteragdes.

Gestao/Atualizagdes durante o ciclo de vida dos HPE Managed Services Tools:

Os Procedimentos Operativos Padrao (SOPs) da HPE incluem procedimentos para monitorizar avisos de
seguranga do fabricante e para aplicar patches de seguranga em prazos especificos com base em criticidade
e impacto. A gestdo de patches é realizada como um processo operacional para os Sistemas e servigos
geridos pela HPE, onde a HPE presta servigos de ‘Administracdo’ e estara alinhada com os acordos
contratuais.

— Para determinar os prazos necessarios para a aplicacdo dos patches, a HPE analisara dados
vulnerabilidade internas e de terceiros, bem como a gravidade dos patches juntamente com informacgoes
de entidades externas incluindo NVD/NIST e utilizara ferramentas como o Sistema de Avaliagédo de
Vulnerabilidades Comuns (CVSS; Common Vulnerability Scoring System). Estas informagdes serdo
utilizadas para avaliar como a vulnerabilidade se aplica ao ambiente gerido, tendo em conta quaisquer
controlos compensatorios de infraestrutura ja existentes.

— Em casos onde vulnerabilidades tenham sido divulgadas, mas os patches do software do fabricante ndo
se encontrem disponiveis, a HPE implementara sempre que possivel e dentro do dmbito do contrato os
controlos compensatdrios, como a remogao temporaria da rede ou outras agdes acordadas. Em todos
0s casos, estas atividades serdo avaliadas quanto aos riscos, sendo posteriormente tomadas as agdes
adequadas.

Certificagdes do HPE IT Operation Center:

O programa de segurancga das informagdes da HPE é baseado principalmente na familia de normas da
Organizagéo Internacional para Normalizagao (ISO)/Comissao Eletrotécnica Internacional (IEC) 27001, bem
como em normas e praticas recomendadas de organizagdes da industria como a Associagdo de Auditoria
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e Controlo de Sistemas de Informagao (ISACA), NIST e o Centro para a Seguranga da Internet (CIS).
Seguindo os requisitos da ISO/IEC 27001 e a sua predecessora, BS7799-2, a HPE adotou uma abordagem
baseada em avaliagdo de riscos para selecionar e implementar controlos de seguranga apropriados. Os
riscos sao avaliados em varias areas, e os controlos sao selecionados para reduzir o risco residual a niveis
aceitaveis. Os controlos selecionados sao entdo incorporados em politicas e padrdes, que sao aprovados
através de um processo formal de ratificagao.

Os Centros de Operagoes de Tl (ITOCs) da HPE séo certificados pela norma I1ISO 27001:2013.

8.7 Gestao de Incidentes de Seguranca:

9.1

Como parte do processo padrdo de gestdo de incidentes ITSM para os Sistemas suportados, a HPE
estendera este processo para incluir incidentes relacionados com a seguranga. Esses eventos serdao
tratados de uma forma semelhante a incidentes operacionais; no entanto, os niveis de servigo podem variar
em relagao aos identificados na Tabela 13.

— Sempre que a HPE tomar conhecimento de tais eventos, avaliara a aplicabilidade do evento ao
ambiente, realizara uma analise inicial para identificar os potenciais impactos (servigo,
confidencialidade, integridade, disponibilidade, etc) e definira uma prioridade de reposta apropriada.
Uma vez concluido este processo, o evento notificado pode ser promovido a incidente de seguranca
formal.

— O incidente seguira entao varias etapas ao longo do seu ciclo de vida, para ser contido, erradicado
e para recuperacao do problema subjacente.

— Etapas adicionais para melhorar o processo poderdo ser posteriormente considerados. Estes serdao
considerados para inclusdo no processo de Gestao de Incidentes da conta.

Ferramentas e Conectividade

Como uma parte integral dos HPE Managed Services, a HPE disponibilizara um conjunto de ferramentas de
gestédo de operagdes (Ferramentas da HPE). As Ferramentas da HPE utilizadas pela HPE encontram-se
descritas na Figura 1

Ferramentas

Integracdo do ITSM

Correlacéo do Evento

Consolidacio do Evento

Conector para Conector para
Monitorizacdo Monitorizacio do Conector Personalizado
do Sistema N6 de Ligacio em Rede

Figura 1. Elementos das ferramentas de gestdao de operagdes dos HPE Managed Services.

Integragdo do ITSM:
A HPE aprovisiona um conjunto de servigos de Tl Service Desk abrangentes e totalmente integrados que
foram concebidos para ajudar a equipa de operagdes da HPE a reduzir o tempo na resolugéo de incidentes.
As melhores praticas com base no ITIL e uma arquitetura altamente escalavel e orientada para servigos tem
por objetivo permitir a equipa de Tl da HPE implementar processos consistentes e integrados em toda
a organizagao de TI.

A integragédo do HPE ITSM também ajuda a permitir a automacgao e integracédo de processos chave de TI,
como a gestao de incidentes, problemas e alteragdes. Todos os processos estado ligados e sdo melhorados
pela gestdo da configuracdo. Esta integragédo ajuda a permitir a comunicagéo eficiente entre o Cliente e a
equipa de operagdes da HPE, que também disponibiliza relatérios em tempo real ou histéricos sobre tickets
e estado dos mesmos. A HPE concedera o acesso dos utilizadores identificados pelo Cliente de modo a
obterem acesso. A HPE proporciona aos Clientes uma licenca limitada para uso de integragdo HPT ITSM
durante o termo dos servigos geridos e somente com esse propésito. O Cliente concorda que as informacgdes
disponiveis na ferramenta de integracdo HPE ITSM s&o informa¢des confidenciais da HPE. O Cliente
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também assegurara que apenas os funcionarios autorizados tenham acesso para efeitos da prestagao dos
HPE Managed Services.

9.2 Correlagao de eventos/Consolidagao de eventos:

Os alertas gerados a partir de sensores de monitorizagdo bem como outras fontes SNMP serao integrados
e consolidados numa consola central. Isto proporciona aos agentes dos HPE Managed Services informacgéao
para agilizar o processamento de eventos e iniciar procedimentos predefinidos, como a abertura de um
incidente.

9.3 Conectores de monitorizagao do Sistema:

Monitorizagao/Conectores do Sistema da HPE

— A HPE implementara software de monitorizagcao de sistemas/dispositivos nos sistemas suportados. Este
software fornece monitorizagdo continua com ou sem agente de eventos dentro do ambiente e gerara
alertas de acordo com valores limite predefinidos e condi¢des de erro. Os limites especificos/condi¢des
de erro e as agdes resultantes a serem tomadas serao acordados durante a implementagéo do Servico.

Monitorizagdo/Conectores personalizados do Sistema

— As ferramentas da HPE podem ser integradas com as ferramentas de monitorizagdo do sistema do
Cliente para realizar a monitorizagdo de eventos dentro do ambiente e para gerar alertas de acordo com
os valores limite predefinidos e condi¢des de erro predefinidas. Os limites especificos/condi¢des de erro
e as agles resultantes a serem tomadas serédo acordados durante a implementag¢ao do Servigo.

Conectividade das ferramentas de monitorizagao e gestao do Sistema

— A HPE fornece um conjunto de requisitos padréo de conectividade de rede utilizados na implementagéo
e operagao continua dos Sistemas suportados para permitir a prestagdo dos HPE Managed Services.
A Figura 2 resume a abordagem padrao de conectividade da HPE.

Internet
Monitorizacdo
4
HTTPS E
0

“\ ./

Comunicacdo segura no browser

da Web através da porta 443 Firewall

HPE Managed Service Operar/Administrar Instalacdes do Cliente IJ__I G
=) n
IPSEC ? IPSEC [}

5
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: ) b
E tad . . ( 2y S
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Gateway Conecﬂwdat;!e VPN 525 Gateway Armazenamento, Rede, Estacdes de Gestdo Ul w
e Servidores CI'ransfeJer;clz en)cnprada e Servidores  Aplicagdes e Servicos o it ¢ Utilizador
VPN € dacos, VPN Comerciais esde Tl

Figura 2. Arquitetura padrao da conectividade dos HPE Managed Services

Nota: Caso os Clientes necessitem de qualquer outro modelo de monitorizagdo ou conectividade, o mesmo devera
ser especificado e confirmado pela HPE sendo integrado na fase de concegao da solugdo e documentado na
Proposta formal (“SOW”) acordado das HPE aaS

10. Disposig¢oes Gerais e Exclusoes

10.1 O HPE Managed Service encontra-se limitado aos Sistemas conforme descrito e no ambito da Proposta
formal (“SOW?”), a qual é incorporada esta descricdo do Servico.

10.2 O HPE Managed Service (ou partes do mesmo) sera prestado através de localizagdes determinadas pela
HPE, que podem encontrar-se fora do pais de aquisi¢ao. A HPE notificara o Cliente de qualquer mudancga
de localizagdo, quando aplicavel, durante o prazo da Proposta formal (“SOW”).

10.3 A equipa da HPE que presta o servi¢o gerido ndo é exclusiva de um Cliente especifico.

10.4 Para além das ferramentas de medi¢ao, a HPE instalara determinadas ferramentas de hardware e software
(“Ferramentas”) para prestar o Servico. As Ferramentas sao propriedade ou licenciadas pela HPE e a
prestacdo do servigo gerido depende da instalagao das ferramentas para utilizagdo pela HPE. O Cliente
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nao pode usar, transferir, ceder, penhorar ou de qualquer forma onerar ou alienar as Ferramentas. A HPE
ira remover as Ferramentas apos a resolugao ou término do HPE Managed Service.

10.5 A HPE concede ao Cliente um direito limitado de utilizar e aceder as Ferramentas durante o Prazo do
Servigo e unicamente para efeitos de prestagéo do servigo gerido pela HPE.

10.6 O Cliente reconhece que é responsavel (administrativa e financeiramente) para obter todas as aprovagoes,
licengas, autorizagbes, consentimentos e permissdes necessarios para a HPE efetuar o servigo gerido.

10.7 A aquisi¢do de quaisquer ativos (incluindo hardware, software e contratos) pela HPE esta expressamente
excluida deste Contrato. Esta exclusdo também se aplica a aquisicdo de funcionarios do Cliente ou de
qualquer prestador de servigos atual pela HPE.

— Se a aquisicdo de ativos e/ou funcionarios vier a ser objeto da relagdo contratual entre as partes
contratantes, estas deverdo regulamentar os detalhes dessa aquisicdo num contrato separado de
aquisicdo de ativos/funcionarios. Caso contrario, as partes contratantes assumem que o0s
requisitos/consequéncias legais de uma transferéncia de empresa na ace¢éo da Diretiva da UE relativa
aos direitos adquiridos, com as respetivas disposi¢des legais obrigatérias aplicaveis nos paises em
que a HPE presta os servigos contratuais, ndo sao cumpridos.

— Caso tais disposic¢des legais obrigatdrias levem, no entanto, a aquisicao de funcionarios do Cliente ou
do(s) seu(s) prestador(es) de servigos atual(is) pela HPE ou suas empresas afiliadas, ou caso os
funcionarios do Cliente ou do(s) seu(s) prestador(es) de servigos atual(is) aleguem que tal aquisicao
deveria ter ocorrido, o Cliente concorda em apoiar totalmente a HPE na defesa contra quaisquer
reclamacgodes relacionadas.

— Além disso, o Cliente indemnizara e isentara a HPE e/ou as suas empresas afiliadas de todas as
reclamacgdes, responsabilidades e consequéncias legais decorrentes ou relacionadas com quaisquer
transferéncias (alegadas ou reais) de funcionarios resultantes da aplicagdo dos regulamentos de
transferéncia de empresas ao abrigo da Diretiva da UE sobre Direitos Adquiridos ou das disposi¢des
legais obrigatdrias correspondentes aplicaveis no respetivo pais, incluindo todos os custos e despesas
associados, em particular os honorarios legais razoaveis.

— Esta obrigagdo de indemnizagao permanecera em vigor apés a resolugao ou expiragao deste Contrato.

10.8 Toda producédo de elementos (“deliverables”) sdo aceites apds a entrega exceto se especificado em
contrario na Proposta formal (“SOW”).

10.9 O Cliente reconhece que a capacidade da HPE em prestar os HPE Managed Services depende da
exatidao e integralidade das informagdes e dos dados fornecidos pelo Cliente, bem como a cooperagao
do Cliente e o desempenho atempado das suas obrigagdes. Na eventualidade de se verificar que tais
dados sao incorretos ou estdo incompletos ou que o Cliente ndo cumpre as suas obrigagdes, as partes
concordam em negociar de boa-fé alteragdes equitativas a Proposta formal (“SOW”) das HPE aaS que
podem incluir, sem prejuizo, alteragées as taxas cobradas ao Cliente pelos HPE Managed Services.
A HPE depende da cooperacéo integral e atempada do Cliente para prestar os servigos geridos.

10.10 Os HPE Managed Services séo fornecidos em inglés.

10.11 Os HPE Managed Services nao incluem a integragcao das ferramentas com quaisquer sistemas do Cliente,
por exemplo, transferéncia de ticket. Esta funcionalidade pode ser integrada ao abrigo de um projeto
separado com esse ambito.

10.12 As atividades MSM serao prestadas remotamente e sao disponibilizadas durante o dia util padrao.

10.13 A HPE nao é responsavel por quaisquer atividades de servico relacionadas com as aplicacées e workloads
do Cliente.

10.14 As atividades de gestdo de alteragbes ITSM disponibilizadas para a implementagado de alteragdes aos
Sistemas exigem até dezasseis horas de méo-de-obra. Pedidos que exijam esforgo adicional serédo
tratados como projetos e exigem um ambito e financiamento separado.

10.15 Incidentes que exijam a utilizagdo de contratos de suporte de produto encontram-se sujeitos aos niveis de
servico associados a esses contratos de suporte.

11. Termos Gerais e Definigoes
11.1 Geral

A HPE instalara determinadas ferramentas de hardware e software (“Ferramentas”) para fornecer o servico
gerido. As Ferramentas séo propriedade ou licenciadas pela HPE e a prestacéo deste Servico depende
da instalacdo das ferramentas para utilizagdo pela HPE. O Cliente ndo pode usar, transferir, ceder,
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11.2

1.3

1.4

penhorar ou de qualquer forma onerar ou alienar as Ferramentas. A HPE ira remover as Ferramentas apods
a resolugéo ou término do servigo gerido.

O Cliente reconhece que é responsavel (administrativa e financeiramente) para obter todas as
aprovagdes, licencgas, autorizagdes, consentimentos e permissdes necessarios para a HPE efetuar
o servigo. A HPE concede ao Cliente um direito limitado de usar e aceder as Ferramentas durante o Prazo
do Servigo e exclusivamente para os fins da prestagdo dos servicos geridos pela HPE conforme aqui
estabelecido.

O Cliente concorda que as informagbes disponiveis nas Ferramentas sdo informagdes Confidenciais da
HPE.

Termos de utilizagao de Ferramentas de Marcas nao-HPE

Para além de quaisquer outros termos estabelecidos na Proposta formal (“SOW”), os Termos HPE aaS
para Clientes ou os Termos Comerciais HPE aaS, a utilizagdo e acesso a ferramentas nao-HPE
(Ferramentas de Terceiros) que sao fornecidas como parte do Servigo encontram-se sujeitos aos termos
especificos do fabricante abaixo. A HPE pode terminar imediatamente o acesso as Ferramentas de
Terceiros em caso de violagao dos termos de terceiros.

Termos de passagem do ServiceNow

O Cliente concorda que o ServiceNow € um beneficiario terceiro deste Contrato. O Cliente reconhece que
todos os direitos, titulos e interesses relativos a toda a propriedade intelectual da Ferramenta ServiceNow
(incluindo o software, a oferta de software como servigo e todas as outras tecnologias ServiceNow
utilizadas na entrega dos servigos geridos (“Tecnologia ServiceNow”) sdo propriedade exclusiva do
ServiceNow. O Cliente ndo pode: (i) utilizar a Tecnologia ServiceNow com quaisquer programas externos
de forma a contornar intencionalmente as restricbes contratuais de utilizagao, (ii) licenciar, sublicenciar,
vender, revender, alugar, arrendar, transferir, distribuir ou partilhar o tempo de utilizagéo ou disponibilizar
de qualquer outra forma o acesso a terceiros, salvo disposicdo expressa em contrario no presente
Contrato, (iii) aceder a mesma com o objetivo de desenvolver ou operar produtos ou servigos destinados
a serem oferecidos a terceiros em concorréncia com a Tecnologia ServiceNow, (iv) desmontar, fazer
engenharia reversa ou descompilar a mesma, (v) copia-la, criar trabalhos derivados com base nela ou
modifica-la de qualquer outra forma, exceto conforme permitido por escrito, (vi) remover ou modificar
qualquer aviso de direitos de autor ou outros direitos de propriedade nela contidos, (vii) utiliza-la para
reproduzir, distribuir, apresentar, transmitir ou utilizar material protegido por direitos de autor ou outros
direitos de propriedade intelectual (incluindo os direitos de publicidade ou privacidade) sem primeiro obter
a permisséao do proprietario, (viii) utiliza-la para criar, utilizar, enviar, armazenar ou executar virus ou outros
cédigos informaticos prejudiciais, ficheiros, scripts, agentes ou outros programas, ou de outra forma
envolver-se em atos maliciosos ou perturbar a sua segurancga, integridade ou funcionamento, (ix) aceder
ou desativar qualquer parte da Tecnologia ServiceNow ou dados, software ou rede de terceiros (exceto
a instancia do Cliente da Tecnologia ServiceNow fornecida pela HPE de acordo com este Contrato).
O Cliente devera utilizar a Tecnologia ServiceNow dentro dos objetivos comerciais previstos descritos
neste Contrato e ndo para qualquer finalidade que exija desempenho a prova de falhas, incluindo, entre
outros, negociagao de agdes, processamento de transagoes financeiras, gestdo de instalagdes perigosas
ou aplicacbes para as quais a falha possa resultar em morte, lesbes pessoais ou danos fisicos ou
ambientais graves (“Atividade de Alto Risco”). Todas as garantias de adequacgao para qualquer utilizagao
deste tipo sdo desde ja rejeitadas, e o Cliente devera isentar e manter o ServiceNow, os seus licenciantes
e fornecedores livres de qualquer responsabilidade decorrente da utilizagdo da Tecnologia ServiceNow
para uma Atividade de Alto Risco.

Termos Definidos

Definigcao

Uma notificacao do Cliente para a Suporte Técnico da HPE relativamente a um incidente

Chamada :
nos Sistemas.

Os RFC urgentes aos Sistemas, para os quais o procedimento normal de alteragcdo nao
Alteragéo de urgéncia cumpre os requisitos. Uma submiss&o com atraso de uma alteragéo n&o constitui uma
alteracdo de urgéncia.

Alteragées menores ao software nos Sistemas, que sejam disponibilizadas pelo

Versao de emergéncia . . L
fabricante de software por motivos de seguranca ou erro iminente.
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Evento

Disponibilidade geral

HPE Management
Appliance

Incidente

Resolugao do incidente

Tempo de resolugéo do
incidente

Alteracao maior

Versao Maior

Alteragao menor

Versao menor

Alteracao normal

Problema

Pedido de alteragao
(RFC; Request for
change)

Resposta

Tempo de resposta

Alteracao padréao

Dia util padrao

Uma ocorréncia nos Sistemas e dentro do ambito do servigo gerido conforme observado
pela HPE, ou como resultado de uma chamada com relevancia para o Cliente como
utilizador dos Sistemas ou para a HPE na prestagao do servigo gerido.

A versao de um produto que se encontre disponivel ao publico em geral, incluindo
a disponibilidade de produtos de suporte associados aos fabricantes.

Appliance padrao de HW/SW disponibilizada pela HPE para alojar as ferramentas
necessarias de gestao e monitorizagdo remota, localizada no data center do Cliente
(ou em colocation).

Um evento no @mbito de aplicagcdo dos Sistemas que resulta numa interrupgéo néo
planeada ou degradagao da funcionalidade fornecida pelos Sistemas ou que ainda
ndo afetou o nivel de funcionalidade fornecido pelos Sistemas (por exemplo, falha de
um disco de um conjunto de discos).

Medida tomada para resolver um incidente e restaurar a funcionalidade afetada ou
implementar uma solugao provisoria.

O tempo que a HPE demora a resolver um incidente, nao considerando as exclusdes
do SLO identificadas na secgao “Disposicdes Gerais e Exclusdes” desta Descrigdo do
servico, e qualquer tempo atribuivel ao Cliente ou a terceiros com os quais a HPE seja
obrigada a colaborar para resolver o incidente. O tempo de resolugdo do incidente é
apenas um objetivo e pode depender e incluir a implementacao de medidas de
resiliéncia ou configuracdes conforme verificado pela HPE na fase de verificagéo
conjunta.

Alteragdes que tenham um fator de risco médio e o potencial para um impacto
significativo nos niveis de servico. Estas alteragées requerem habitualmente um
extensivo planeamento, agendamento e coordenacéo de atividades entre multiplos
grupos de suporte.

E uma atualizagao significativa de um produto que |he atribui caracteristicas ou
funcionalidades adicionais. Habitualmente uma atualizagdo para uma nova versao
do produto (por exemplo, versao 1 para 2), aplicada de uma forma similar numa nova
instalagdo e usualmente fazendo parte de um projeto de implementagao.

Alteragdes que tenham um fator de risco baixo (conforme definido no processo de
gestao de alteragdes) e com pouca probabilidade de impacto nos niveis de servigo.

Uma atualizagéo da subversao para proporcionar melhorias ou corrigir de defeitos
(por exemplo, versédo 1.2 para 1.3). Aplicado usualmente como uma versao de patches
e no ambito de aplicagao do processo de gestao de alteragbes.

RFC que tem de seguir o processo de gestédo de alteragdes completo.

Um problema é a causa desconhecida de um ou mais incidentes, frequentemente
identificado como um resultado de multiplos incidentes semelhantes.

Um pedido especificamente e apenas para uma alteragéo aos Sistemas que pode levar
a uma alteragdo na composigao ou configuragdo. Existem cinco categorias distintas
de RFC:

— Alteragado padréo

— Alteragéo normal

— Alteragdo menor

— Alteragcédo Maior

— Alteragdo de urgéncia

Um RFC é pedido usando um formulario de RFC.

Uma resposta ocorre quando a HPE contacta o iniciador do incidente ou comeca
a trabalhar ativamente no incidente.

O tempo de resposta € um objetivo e € medido como o tempo decorrido desde quando
o incidente ocorre pela primeira vez até quando ao momento em que existe uma
resposta.

Os RFC predefinidos e pré-aprovados com risco aceitavel e tarefas de rotina claramente
especificadas e com implementagéo padronizada.

Durante os dias e horas de horario laboral, excluindo feriados observados pela HPE.
Os detalhes especificos serdo definidos durante o projeto de implementagao.
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12.

121

12.2

O objetivo de disponibilidade de nivel de servigo significa no que refere Sistemas
expressos, uma percentagem do periodo de disponibilidade agendado para

o componente de infraestrutura relevante (ou seja, disponibilidade = [periodo de
disponibilidade agendado menos periodo de indisponibilidade nédo planeada]/periodo
de disponibilidade planeado).

Disponibilidade do
sistema

Reducao ou eliminagao do impacto de um incidente para o qual ainda ndo se encontra

Solugéo alternativa . . ~
disponivel uma resolugao completa.

Servigos com monitorizagdo remota

Para além das ferramentas de medicdo, a HPE instalara determinadas ferramentas de hardware e
software (Ferramentas da HPE) para prestar servigos de monitorizagdo remota. As Ferramentas HPE sao
propriedade da HPE e a prestacao destes Servigos depende da instalagdo das ferramentas para utilizagao
pela HPE. O Cliente nao pode utilizar, transferir, ceder, penhorar ou de qualquer forma onerar ou transmitir
as ferramentas. A HPE irda remover as ferramentas apés a resolugéo ou término do HPE Managed Service.

Quaisquer servicos de monitorizagédo remota (ou partes dos mesmos) serédo prestados a partir de locais
determinados pela HPE, que podem encontrar-se fora do pais onde os Sistemas estao localizados.

Principais Responsabilidades do Cliente

Geral

Designar um ponto de contacto unico (SPOC; single point of contact) de nivel superior, que estara
autorizado a atuar como contacto principal na interagado com a HPE e outros stakeholders internos, com
as seguintes fungdes:

— Designar os stakeholders necessarios durante a transigéo e duragao do projeto.
— Identificar um contacto preferencial na colabora¢gdo com a equipa da conta HPE.

— Responsavel por todos os aspetos relacionados com o cliente dos servigos geridos abrangidos por
esta descrigao de servigo e pela proposta formal associada.

— Autorizado a tomar decisbes em relagdo a esta descricdo do Servigo/Proposta formal (“SOW”),
abrangendo também a identificacao e atribuicdo de recursos do Cliente.

— Autorizado a aprovar altera¢des a Proposta formal (“SOW”).
Facultar a HPE uma lista de contactos que contempla, pelo menos, um contacto principal e um contacto

backup que serdo o ponto de contacto do Cliente durante todo horario laboral do suporte operacional
conforme descrito na seccdo “Niveis de servigo” desta ficha técnica.

— Disponibilizar funcionarios no local conforme apropriado para gestdo operacional, instalagdo de
unidades tipo tape, armazenamento de unidades tipo tape fora do local, qualquer outro
manuseamento de multimédia necessario e outras atividades fisicas no local.

— Manter a responsabilidade por aprovisionar quaisquer componentes consumiveis.
— Informar a HPE antes de efetuar quaisquer alteragdes no ambiente que possam afetar o Servico.

— Continuar a manter o seu proprio service desk para utilizador final dos Sistemas.

Implementag¢ao do Servigo
Durante o projeto de implementagao, o Cliente:

— Facultara a HPE os enderecgos IP necessarios, ligacdes LAN e topologia de rede necessarios para
a monitorizagao remota e gestao.

— Facultara a HPE a documentagao necessaria referente aos Sistemas, procedimentos operacionais,
instrugées e informagdes da configuragdo conforme identificado durante o inicio do projeto ou
conforme solicitado pela HPE.

— Facultara a HPE acesso fisico as localizagbes para a instalagao inicial e testes do software e/ou
hardware de conectividade remota.

— Facultara a HPE acesso l6gico remoto a todos os Sistemas e equipamento relevante para a prestacao
dos HPE Managed Services.
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12.3

12.4

— Assegurara que se encontram em vigor acordos de suporte ativos com instru¢cdes associadas de
realizagdo de chamadas para todo o hardware e software nos Sistemas ao longo da duragdo da
Proposta formal (“SOW”) das HPE aaS.

— Facultara licengas para todo o hardware e software nos Sistemas.

— Facultara todo o equipamento no local do Cliente relevante para a prestacdo dos HPE Managed
Services.

— Sera responsavel pela seguranca fisica do equipamento e dos Sistemas.

— Facultara aos representantes autorizados da HPE, no caso de transferéncia de conhecimento, os
direitos de acesso a todos os Sistemas relevantes nas localiza¢des e disponibilizar funcionarios com
o conhecimento e competéncias necessarios para partilhar conhecimento e experiéncia.

Contratos de suporte de produtos

O Cliente deve partilhar, com a HPE, todas as informagbes de contratos de suporte e de licengas de
terceiros, tais como requisitos de validagdo e de cobertura horaria.

O Cliente deve tomar as medidas necessarias para assegurar que a HPE consegue efetuar chamadas de
suporte em nome do Cliente para o fim limitado de colocagao de uma chamada de suporte com quaisquer
fabricantes terceiros para realizar atividades de gestdo de Incidentes conforme descrito na secgéo 4.2,
e o Cliente deve facultar a HPE as informagdes necessarias para efetuar a chamada. Se for exigido pelo
fabricante, o Cliente tomara quaisquer medidas necessarias para garantir que a HPE consegue efetuar as
chamadas em nome do Cliente. Se o Cliente nao satisfizer estes requisitos, a HPE n&o podera efetuar
chamadas ao fabricante em nome do Cliente e ndo assume qualquer responsabilidade por nao as realizar.
As obrigac¢des da HPE estao limitadas apenas a realizagdo de chamadas de suporte. O Cliente continua
a ser responsavel pelo cumprimento das suas obrigagdes ao abrigo desses contratos, que incluem
o pagamento de todas as taxas aplicaveis, incluindo quaisquer taxas que possam aplicar-se como
resultado de registo de chamadas com o fabricante.

Ferramentas e conectividade
Durante a implementagéo do Servigo, e durante o prazo da Proposta formal (“SOW”), o Cliente:

— Certificara-se de que os Sistemas em localizagbes diferentes estdo interligados, com uma
conectividade estavel, também com uma boa largura de banda e capazes de serem monitorizados
a partir de uma solugao de monitorizagcao centralizada.

— Facultara o acesso e o espago necessario no data center (ou colocation) do Cliente, com ligagao
a Internet associada para ser o host da HPE Management Appliance. A HPE instalara a Management
Appliance para permitir a ligagdo a HPE. As tarefas de instalagdo (montagem em rack, stacking,
configuracao inicial) serdo realizadas pela equipa de entrega da HPE.

— Facultara capacidades de conectividade a rede para a HPE aceder aos Sistemas, conforme descrito
na Tabela 12.

— Facultara a HPE os enderecgos IP necessarios, ligacdes LAN e topologia de rede necessarios para
a monitorizagdo remota e gestéo.

— Facultara a HPE acesso fisico as localizagbes para a instalagao inicial e testes do software e/ou
hardware de conectividade remota.

— Sera responsavel pela seguranca fisica e logica do Sistema.

— Facultara capacidades e conectividade a rede possibilitando a HPE o acesso aos Sistemas para
efeitos da prestagao do Servico pela HPE.

— Facultara que o local encontra-se em conformidade com os requisitos de instalagao da HPE.

— Facultara que os sistemas de controlo ambientais das instalagbes (centro de dados) se encontram
implementados e a sua manutengao é realizada conforme necessario para apoiar a prestagéo do
Servico pela HPE, contemplando o espagco no chao técnico, alimentagéo, eletricidade, ar
condicionado, Unidade de Alimentacao Ininterrupta (UPS) e gerador a diesel de backup para cumprir
os SLO.

— A HPE exige que as seguintes ferramentas de gestdo se encontrem disponiveis para utilizagdo pela
HPE na prestagao destes servigos:
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*  HPE Compute Ops Management ou HPE OneView para servidores.
+ HPE 3PAR StoreServ Management ou HPE InfoSight para dispositivos de armazenamento.
* HPE Intelligent Management Center (IMC) para dispositivos de ligagao em rede.

13. Objetivos de Nivel de Servigo

Os Obijetivos de Nivel de Servico (SLO, Service Level Objectives) na Tabela 13 serdo aplicaveis apos
a conclusao da aceitagao final dos Sistemas em Operagao.

Gestao de Eventos Nivel de Servigo

Cobertura horaria 24x7

Gestao de Incidentes

Matriz de respostas Descrigcao el el t empo de* Objeti\.'o “o ?e"?'°° de**
resposta ao incidente resolugao do incidente

Prioridade 1 Critico 90% < 15 min 90% < 4 horas

Prioridade 2 Elevado 90% < 1 hora 90% < 8 horas

Prioridade 3 Médio 90% < 4 horas 90% < 16 horas

Prioridade 4 Baixo 90% < 8 horas 90% < 24 horas

* O tempo de resposta a incidentes € medido como o tempo decorrido desde o momento em que um incidente
é inicialmente registado/aberto na respetiva ferramenta de gestdo de tickets até que haja uma resposta/um
reconhecimento da HPE, registado na mesma ferramenta.

** O tempo de resolugdo de um incidente € um alvo e € medido como o tempo que a HPE demorou a resolver um
incidente e a resolugéo ser refletida no ticket de incidente aberto na respetiva ferramenta de fluxo de tickets. Isto exclui
as exclusdes do Objetivo do Nivel de Servico (SLO) estabelecidas na seccao 13.1, bem como qualquer tempo
atribuivel ao Cliente ou a quaisquer terceiros com quais a HPE tenha de colaborar para resolver o incidente, ou o tempo
necessario para abordar quaisquer incidentes relacionados com o hardware ou software, independentemente do
fabricante, conforme do contrato de servigcos subjacente e do nivel de servico relacionado com o fabricante.
A resolucdo podera depender e incluir a implementagédo de medidas ou configuragdes de resisténcia, conforme
verificado pela HPE na etapa de verificagdo conjunta do projeto de implementagéo. Os SLO n&o se aplicam se a HPE
fornecer apenas servigos de monitorizagao de infraestrutura.

Gestao de Problemas Nivel de Servico

Cobertura horaria Dia util padrao

Tempo para iniciar a investigagéo do problema 5 Dias uteis padrao desde o registo do problema
Cobertura horaria Dia util padrao

Cobertura horaria (alteragéo de urgéncia) 24x7

Iniciar o planeamento da alteragdo normal 5 a7 dias uteis

Iniciar o planeamento da alteragéo padrao 2 dias uteis

Iniciar o seguimento da alteragcao de urgéncia Dentro de 24 horas

e atualizagéo da documentagéo
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Gestao de Pedidos de Servigo

Objetivo do tempo Objetivo do tempo

Prioridade Janela do Servico - Prioridade
de resposta de conclusao

Prioridade 1/2 N/A; As situacdes de prioridade 1 ou 2 devem ser registadas através do processo de gestéo de
incidentes.

Prioridade 3  Segunda a Sexta 4 horas 24 horas
08:00-17:00

Prioridade 4  Segunda a Sexta 8 horas 48 horas
08:00-17:00

Gestao de langamentos Nivel de Servico
Cobertura horaria Dia util padrao
Frequéncia da analise do sistema operativo e do Trimestralmente ou conforme documentado no plano de
software do sistema suporte da conta

Cobertura horaria Dia util padrao
Atualizar a CMDB na sequéncia da alteragao de CI 90% < 1 Dia util padrédo
Atualizar documentacao 90% < 2 Dias uteis padréo

Gestao da Capacidade Nivel de Servigo

Cobertura horaria Dia util padrao

Gestao da Disponibilidade Nivel de Servico

Cobertura horaria Dia util padrao
TABELA 13. SLOs

13.1 Exclusdes dos Objetivos do Nivel de Servigo

Os seguintes encontram-se excluidos dos SLO:

— Atrasos no processo de aprovacao do Cliente.

Incidentes que ocorram devido a aplicagdes, hardware, software, servigos ou instalagées do Cliente.

Periodo de indisponibilidade da estagdo de gestédo nas instalagbes do Cliente.

Incidentes devido a problemas relacionados com a WAN/LAN do Cliente.

— Forga maior nas instalagées do Cliente ou da HPE.

Interrupgdes planeadas e manutengédo agendada.

Fatores fora do controlo razoavel da HPE.

Qualquer ato ou omissao por parte do Cliente, dos seus contratados ou fornecedores, ou qualquer
outra entidade sobre a qual o Cliente exerga controlo ou tenha o direito de exercer controlo, incluindo
o ndo cumprimento pelo Cliente das suas obrigagdes ou responsabilidades.

— Interrupgdes ou incidentes nao registados pelo Cliente ou para quais n&o tenha sido aberto um ticket.
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— Os SLO encontram-se excluidos durante a fase de pré-transferéncia ou durante qualquer resolugao

de servigos de suporte.

Os SLO encontram-se excluidos durante os primeiros 30 dias a partir da data efetiva do pedido de
alteracao de quaisquer Sistemas adicionados aos HPE Managed Services de acordo com o processo de

gestéo de alteragdes.

14. Termos e Condicoes aplicaveis

Termos Ligacao

Acordo de Privacidade e Seguranca de Dados https://www.hpe.com/psnow/doc/a50009396enw

Tratamento de dados e medidas de seguranga https://www.hpe.com/psnow/doc/a50009543enw

Lista de subcontratantes

Termos HPE aaS para Clientes (exceto se indicado
em contrario no Formulario de Pedido de Alteracao).

Visit HPE.com

https://www.hpe.com/psnow/doc/a50009542enw

https://www.hpe.com/psnow/doc/a50009054enw

Converse no chat agora

© Copyright 2026 Hewlett Packard Enterprise Development LP. As informagdes incluidas neste
documento encontram-se sujeitas a alteragdes sem aviso prévio. As alteragdes nado afetardo
acordos em vigor referentes a este documento e serdo publicadas em conjunto, numa nova
versdo com a data da entrada em vigor. As versdes anteriores deste documento permanecerao
acessiveis. As Unicas garantias para os produtos e servigos da Hewlett Packard Enterprise séo
estabelecidas exclusivamente na documentacéo de garantia que acompanha esses produtos

€ servigos.

Nenhuma declaragéo constante deste documento devera ser interpretada como constituicao
de garantia adicional.

A Hewlett Packard Enterprise n&o se responsabiliza por eventuais erros técnicos ou editoriais
ou omissdes contidas no presente documento. Reconhecimentos de marcas comerciais,
caso seja necessario. Todas as marcas de terceiros sao propriedade dos seus respetivos
proprietarios.

a50009577ENW, V5 — a50009577PTE, V4

HEWLETT PACKARD ENTERPRISE
Hpe.com :


https://www.hpe.com/global/hpechat/index.html?jumpid=Collaterals_a50009054ENW
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