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HPE Managed HPC Cloud Bursting
Services Anexo ll elll

Anexo II: Descricao do tratamento

1. Descricdo do tratamento Como parte do fornecimento do HPE Managed Services, o Subcontratante pode ter acesso aos dados armazenados
nas aplicacdes comerciais do Responsavel pelo tratamento (incluindo metadados), Tl e infraestrutura de rede.
Estes dados podem incluir dados pessoais do Responsavel pelo tratamento. Além disso, o Subcontratante utiliza
uma plataforma baseada em SaaS (ou seja, a HPE Hybrid Operations Console (‘HOC") para operar e gerir 0s
ativos de Tl do Cliente. A HOC é utilizada para receber e seguir os pedidos de servicos de Tl do Responsével pelo
tratamento. O Responsavel pelo tratamento pode optar por anexar um ficheiro, que pode ou ndo estar encriptado,
ao pedido de servico na HOC. Este ficheiro pode incluir dados pessoais do Responsavel pelo tratamento.

Especificamente no contexto do HPE Managed HPC Cloud Bursting Service, o Subcontratante executa trabalhos/
programas que fornecem a transferéncia das cargas de frabalho do Cliente dos sistemas do Cliente (localizados

no local ou em centros de dados de colocacdo) para instancias de cloud (ou vice-versa) utilizando uma plataforma
de terceiros (ou seja, Rescale). Como parte desta tarefa, o Subcontratante terd acesso aos dados armazenados nas
cargas de trabalho do Responsével pelo tratamento, uma vez que os dados ndo sdo encriptados para tratamento na
plataforma de terceiros. Estes dados podem incluir dados pessoais do Responsavel pelo tratamento.

2. Tipo de dados pessoais tratados O tipo de dados pessoais fratados dependera dos dados que o Responsdvel pelo tfratamento tiver armazenado
nas aplicacdes comerciais (incluindo metadados), nas Tl e na infraestrutura de rede, bem como nos ficheiros
ndo encriptados do Responsdvel pelo fratamento que possam ser anexados aos pedidos de servico na HOC
e cargas de frabalho do Responsavel pelo tratamento, e pode incluir dados pessoais sensiveis. Como exemplos
estdo incluidos, entre outros: Nome (primeiro e Ultimo), endereco, pais, nimero de telefone, endereco de e-mail,
ID do cartdo de cidad&o, NSS, carta de conducéo, dados de imigracdo (n.° de passaporte), data de nascimento,
idade, sexo, dados biométricos, condenacdes penais, deficiéncias, informacdes genéticas, informacdes de saude
e possiveis informacdes de salide protegidas nos EUA (HIPAA), religido, crencas filosoficas, orientagdo sexual,
identificacdo de género e expressdo, dados profissionais/sindicais, filiacdo do conselho de trabalhadores, origem
racial ou éfnica, opinides politicas, endereco IP, ID do dispositivo, credenciais — palavra-passe, informacdes de
geolocalizacdo, seguimento, dados analiticos, conta bancéria, cartdo de crédito, cartdo de débito.

3. Categorias de dados pessoais tratados Qualquer pessoa cujos dados pessoais sejam armazenados pelo Responsavel pelo tratamento nas aplicagdes
comerciais (incluindo metadados), Tl e infraestrutura de rede, cargas de trabalho e nos ficheiros anexados aos
pedidos de servico na HOC, incluindo, sem limitacdo, os clientes do Responsavel pelo fratamento, utilizadores
finais, funciondrios, adjudicatarios e trabalhadores temporarios.

4, Duracdo do tratamento O Subcontratante tratard os dados pessoais do Responsdvel pelo fratamento durante o periodo de vigéncia do
Acordo e/ou de qualquer documento de fransacdo aplicavel. Esses dados serdo automaticamente eliminados
90 dias ap6s o tfermo ou rescisdo do contrato de prestacao de servicos do Responsavel pelo tratamento com
o Subcontratante.

5. Medidas técnicas e de organizacdo O Subcontratante manterd o programa de seguranca fisica e da informac&o para a protecdo dos dados pessoais do
Responsdvel pelo fratamento, tal como especificado no Anexo lll, em baixo.
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Anexo lll: Medidas técnicas e organizacionais, incluindo medidas técnicas e organizacionais
para garantir a seguranca dos dados

1.Como parte do programa de seguranca fisica e de informacdo do Subcontratante para a protecdo dos dados pessoais do Responsavel
pelo tratamento (“Programa de Seguranca do Subcontratante”), o Subcontratante efetua revisdes periddicas das praticas de seguranca
em relacdo as normas da industria, tais como NIST, ISO 27001 e SOC. O Subcontratante reavalia e atualiza regularmente o Programa de
Seguranca do Responsdvel pelo fratamento a medida que a indUstria evolui, surgem novas tecnologias ou sdo identificadas novas ameacas.

2.0 Programa de Seguranca do Subcontratante consiste no seguinte:

2.1 O Subcontratante mantém padrdes de seguranca fisica concebidos para proibir o acesso fisico ndo autorizado as instalacoes
e equipamentos do Responsdvel pelo tfratamento, utilizando as seguintes praticas:

o O acesso fisico as localizacdes é limitado aos funcionarios do Subcontratante, fornecedores subcontratados e visitantes autorizados

» Os funcionarios do Subcontratante, fornecedores subcontratados e visitantes autorizados recebem cartées de identificacdo que
devem ser usados quando se enconfram nas instalacées

» Monitorizacdo do acesso as instalacdes do Subcontratante, incluindo areas restritas e equipamento dentfro das instalacées

e O acesso ao data center onde os dados pessoais do Responsavel pelo tratamento estdo alojados é registado, monitorizado
e seqguido; e

e Os centros de dados estdo protegidos com sistemas de alarme e camaras de video.

2.2 O Subcontratante mantém o controlo de acesso ao ambiente de Tl relevante em conformidade com as melhores praficas da industria.
Estes controlos incluem, mas ndo se limitam a, requisitos relativos aos principios do menor privilégio e da complexidade e utilizacdo
da palavra-passe.

2.3 Alinfraestrutura do Subcontratante tem versdes razoavelmente atualizadas do software de seguranca do sistema, que podem incluir
uma firewall do anfitrido, protecdo antivirus e correcoes e definicbes de virus atualizadas. O Subcontratante mantém registos de
eventos que envolvem a infraestrutura, incluindo sistemas de detecdo de intrusdo para monitorizar, detetar e comunicar padroes de
utilizacdo indevida, atividades suspeitas, utilizadores ndo autorizados e outros riscos de seguranca.

3.Mediante pedido, o Subcontfratante analisard com o Responsavel pelo fratamento um resumo das avaliacdes de vulnerabilidade. As
avaliacdes de vulnerabilidade ndo conferem ao Responsdvel pelo tratamento o direito de visualizar ou, de qualquer forma, aceder a
registos e/ou processos: (@) ndo diretamente relacionados com os servicos; (b) que violem a legislacdo aplicavel; e/ou (¢) que violem as
obrigacées de confidencialidade e seguranca do Responsavel pelo fratamento perante terceiros.

4. Os funcionarios e adjudicatdrios recebem formacdo sobre as politicas de privacidade e seguranca do Subcontratante e sdo informados das
suas responsabilidades relativamente as prdficas de privacidade e seguranca. Os funciondrios e adjudicatarios do Subcontratante estao
contratualmente obrigados a manter a confidencialidade dos dados pessoais do Responsavel pelo tratamento e a cumprir as politicas,
normas ou requisitos aplicaveis do Subcontratante relativamente ao tratamento dos dados pessoais do Responsavel pelo fratamento.

O ndo cumprimento destas politicas, normas ou requisitos serd objeto de investigacdo, que podera resultar em medidas disciplinares,
até e incluindo a cessacdo do emprego ou do contrato por parfe do Subcontratante.

5.Caso o Subcontratante confirme uma violacdo de seguranca que leve a destruicdo acidental ou ilegal, perda, alteracdo ou divulgacdo
ndo autorizada de, ou acesso a, dados pessoais do Responsavel pelo tratamento (“Incidente de Seguranca™), o Subcontratante ira:

5.1 Notificar, sem demora injustificada, o Responsavel pelo tratamento do Incidente de Seguranca. O Subcontratante fornecera ao
Responsavel pelo tratamento atualizacdes sobre o estado do Incidente de Seguranca até que o assunto fenha sido resolvido.
Os relatérios incluirdo, entre outros, uma descricdo do Incidente de Seguranca, as medidas tomadas e os planos de correcdo. Se
o Responsavel pelo tratamento fomar conhecimento de um Incidente de Seguranca que afete os servicos, o Responsavel pelo
Tratamento noftificard imediatamente o Subcontratante desse facto e informd-lo-4 do dmbito do Incidente de Seguranca.

5.2 A pedido e a expensas do Responsavel pelo fratamento, (i) prestar assisténcia razoavel ao Responsavel pelo fratamento na notificacdo
de uma violacdo da seguranca a autoridade de controlo competente nos tfermos da legislacdo em matéria de protecdo da privacidade
aplicavel ao Responsavel pelo tratamento; e (i) prestar assisténcia razodvel ao Responsdvel pelo tfratamento na comunicacdo de uma
violacdo de dados as pessoas em causa, Nos casos em que a violacdo de dados seja suscetivel de resultar num elevado risco para os
direitos e liberdades das pessoas.
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