I I p E Popis sluzby

HPE Private Cloud Enterprise

1. Popis sluzby - Prehlad

HPE Private Cloud Enterprise (dalej len ,Sluzba®) je ponuka plne spravovanej infrastruktary ako Sluzby (laaS),
ktora ponuka samoobsluzné cloudové prostredie pre spravcov IT a aplikacii a vyvojarov. Tato sluzba zbavuje
organizacie bremena spravovania zivotného cyklu hardvéru a softvéru a umozriuje im namiesto toho sustredit
svoje zdroje na €innosti, ktoré su pre ich podnikanie klu¢ové, zatial ¢o spolo¢nost HPE sa postara o zakladnu
platformu. Sluzba umozhuje zakaznikom vyuzivat vypoctové, ulozné a sietové zdroje, pricom timy si mézu
vybrat' medzi dedikovanymi servermi, virtualnymi pocitaémi (VM) alebo Kubernates klastrami, nasadenymi

v spolo¢nom fonde cloudovej infrastruktury.

Tato Sluzba poskytuje samoobsluznu sluzbu s kontrolovanym pristupom na zaklade roli, ¢o spravcom IT a
vyvojarom zakaznika umoznuje zrychlit inovacie. Sluzba, opierajica sa na zmluvy o dostupnosti sluzieb na
podnikovej urovni, je koncipovana na spracovanie lokalnych pracovnych zatazeni od tradi€nych az po nativne
cloudové.

2. Zakladné funkcie sluzby

2.1 Dedikovany server

Tato Sluzba poskytuje zakaznikom moznost poskytovat’ vyhradené fyzické vypoctové zdroje bez virtualizacne;j
vrstvy. InStancie dedikovanych serverov su idealne pre pracovné zatazenia, ktoré si vyZzaduju priamy pristup

k fyzickému hardvéru alebo su citlivé na vykonnostnu réziu virtualizacie. Zakaznikom mozu byt poskytované
inStancie dedikovanych serverov (bare metal) z flubovolnych podporovanych typov instancii nasadenych na
miestach vybranych zakaznikom.

2.1.1 Krucéové funkcie

— Vyhradeny hardvér: Indtancia dedikovaného servera zabezpecuje, Ze pracovné zatazenie ma k dispozicii
vSetky hardvérové prostriedky.

— Vykon: InStancie na dedikovanych serveroch bez rezijnych nakladov na hypervizor poskytuju piny potencial
zakladného hardvéru pre vasu pracovné zatazenie. InStancie dedikovaného servera su idealne pre
pracovné zatazenia citlivé na latenciu a ndro¢né na vypocty.

- Flexibilita konfiguracie: Vyberte si zo stiboru hardvérovych konfiguracii, ktoré najlepsie spinaju $pecifické
potreby pracovného zatazenia.

— Vypoctoveé skupiny: Vytvarajte logické zoskupenia, izolujte zdroje a riadte spotrebu vypod&tovej kapacity,
uloZiska a siete pomocou kvot.

— Sprava zivotného cyklu: Spravujte cely Zivotny cyklus vypoctovej techniky, siete a uloziska cez grafické
rozhranie, rozhranie API a plugin Terraform Provider HPE (,Terraform Provider®). Spravuje aktualizaciu
firmvéru, nasadenie operacného systému a opatovné obnovenie indtancie v ramci flotily indtancii
dedikovaného servera.

— Moznosti sietového pripojenia: Vytvorenie a pripojenie inStancii dedikovaného servera pre vase pracovné
zataZenie k spravnym sietam. Vyberte si verejnu, sukromnu, zdielanu alebo hybridnu siet' (premostujucu
dedikované/virtualne pocitace/kontajnery).

— Poznamka: Spolo¢nost HPE nedistribuuje obrazy operaéného systému ako sucast sluzby HPE Private
Cloud Enterprise. Od zdkaznikov sa poZaduje, aby poskytli svoje obrazy operaného systému, ktorych
zabezpecenie bolo vylepSené podla ich zasad, a aby ich pouZili na nasadenie obrazu indtancii na svojich
HW serveroch (bare metal strojoch). Spolo¢nost HPE poskytuje dokumentaciu o tom, ako vytvorit obrazy



operacného systému, kompatibilné so sluzbou. Spolo¢nost HPE pravidelne aktualizuje zoznam
podporovanych opera¢nych systémov a ich verzii.

2.2 Virtualne pocitace

Sluzba umoznuje zakaznikom vytvarat inStancie na virtualnych pocitacoch, ktoré mézu pouzit na nasadenie

a spustenie svojich pracovnych zatazeni zalozenych na hypervizore HPE HVM alebo VMware ESXi. Zakaznici

moZzu poziadat’ o viacero klastrov virtualnych pocitacov, ktoré pozostavaju z r6znych typov a velkosti

vypoctovych instancii, o im umozfuje optimalizovat naklady a vykon pre r6zne virtualne pracovné zatazenia.

Sluzba pouziva NSX na poskytovanie pokrocilych softvérovo definovanych sietovych funkcii pre klastery ESXi.
2.2.1 Krucové funkcie

— Vytvorenie logického zoskupenia a izolacie prostriedkov pomocou skupin

— Nastavenie vypoctovych, uloznych a sietovych kvét podla typu a mnozstva pre skupiny

— Pouzitie znaciek pre virtualne pocitace na ucely fakturacie, spatného vykazovania a spatnej uhrady

— Poskytovanie a sprava zivotného cyklu vypoctovej techniky, siete a Uloziska prostrednictvom grafického
rozhrania, rozhrania API a pluginu Terraform Provider

— Podpora verejnych, sukromnych a zdielanych sieti pre viacuroviiové aplikacie beZiace na dedikovanych
serveroch/virtualnych pocitacoch/kontajneroch

— Zahfia pokrocilé softvérovo definované sietové funkcie, napriklad vyrovnavace zatazenia (load balancers),
firewally a mikrosegmentacia, umoznujuce zvysit bezpecnost a optimalizovat vykon pre klastery ESXi

— Obsahuje standardné velkosti virtualnych strojov a podporuje vytvarania virtualnych strojov s vlastnou
konfek&nou velkostou (,t-shirt sizing®)

— Poskytuje moznosti vytvorenia a zverejnenia planov aplikacii, katalogu aplikacii, ktory mbzete jednym
kliknutim nasadit’ ako kataldg pre koncovych pouzivatefov

— Podpora uloh a pracovnych postupov, umozfiujucich pouzit' vlastné pracovné postupy poskytovania zdrojov
s ulohami pred nasadenim a po nasadeni

— Automatické Skalovanie na zaklade predpisov

— Podpora nastroja Terraform for Infrastructure as a Code (Terraform pre infrastruktiru ako kéd) a integracia
s externymi automatizaénymi nastrojmi, ako je Ansible, Chef a Puppet

— Moznost VMware licencii ,Bring Your Own license®, alebo poskytnutych spolo&nostou HPE (len pre verzie,
ktoré urci spolo¢nost HPE)

— Podpora integracie s externymi rieSeniami zalohovania, ako st Commvault a Veeam'

— Podpora virtualnych strojov ESXi s vysokou dostupnostou medzi lokalitami na ochranu pred zlyhanim na
Urovni lokality?,?

Poznamka: Spolo¢nost HPE nedistribuuje obrazy operac¢ného systému ako sucast sluzby HPE Private Cloud

Enterprise. Zakaznici si mézu priniest’ svoje obrazy operacnych systémov, ktorych zabezpecenie bolo vylepsené

podla ich zasad, a pouzit ich na vytvorenie virtualnych pocitaCov. Zoznam podporovanych operaénych

systémov a ich verzii sa pravidelne aktualizuje v pouzivatelskej prirucke.

2.3 Kubernetes

Sluzba umoznuje aplikacnym timom spustat kontajnerizované pracovné zatazenia kontajnerovou orchestraciou
Kubernetes uznavanou v ramci odboru na zaklade sluzby HPE Kubernates Services (HKS).

2.3.1 KFucové funkcie

— Flexibilita infrastruktury: Aplikacné timy si mézu vybrat tvarové rieSenie pocitaca, zodpovedajice
potrebam ich aplikacie.

— Flexibilita verzie: Aplikacné timy mozu vytvarat klastre z viacerych podporovanych? verzii Kubernetes.

— Externy register kontajnerov: Integracia s externymi verejnymi a sukromnymi uloziskami na bezpecné
ukladanie a spravu obrazov kontajnerov®.

1 Nasadenie a tdrzba integracie si vyzaduje zmluvu o poskytovani sluzieb so spolo¢nostou HPE
2 Nasadenie a udrzba integracie si vyzaduje zmluvu o poskytovani sluzieb so spolo¢nostou HPE
3 Zoznam podporovanych verzii sa pravidelne aktualizuje a uverejiiuje v pouzivatelskej prirucke
4 Zoznam podporovanych ulozisk obrazov sa pravidelne aktualizuje a uverejriuje v pouzivatelskej prirucke
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2.4

Cloudové moduly HPE

Cloudové moduly su Standardizované komponenty, ktoré poskytuju vypoctové indtancie optimalizované na
pracovné zatazZenie, UloZznu kapacitu a sietové pripojenia umoziujuce zakaznikom plinit rdzne poziadavky na
pracovné zatazZenie. Sluzbu umoziuju tieto cloudové moduly a je navrhnutd tak, aby zakaznikom poskytovala
moznost vyberu, automatizacie a rychlejSieho ziskania hodnoty.

Kazdy z cloudovych modulov podporovanych sluzbou sa javi ako typ vypoctovej inStancie alebo typ uloznej
kapacity, ktoré zakaznici mézu vyuzivat na spustanie pracovnych zatazeni na dedikovanych fyzickych
serveroch, virtualnych pocitacoch a v kontajneroch. Sluzba podporuje moznosti volby viacerych kapacit
blokového uloZiska navrhnutého tak, aby spinalo poziadavky na vykon a dostupnost réznych podnikovych
pracovnych zatazeni. Zakaznici si m6zu vybrat jednu alebo viac uloznych kapacit podla svojich poziadaviek
na pracovné zatazenie.

V priebehu urcitého obdobia sa dostupné typy instancii menia, pretoze sa spristupfiuju nové instancie a staré
inStancie sa vyraduju.

2.5 Spravovanie identit a pristupu (IAM)

2.51

Kracové funkcie

— Kontrola pristupu na zaklade roli (RBAC): Pridelovanie roli a opravneni pouzivatelom a skupinam,
zabezpecujuce spravnu uroven pristupu k vypo&tovym, uloznym a sietovym prostriedkom jednotlivcov na
zaklade ich povinnosti. Ak sa pristupové potreby jednotlivcov liSia od preddefinovanych roli, mozno si
vytvorit individuélne roly.

— Granularne opravnenia: Rbzne operacie v ramci sluzby vyzaduju jemne ¢lenené opravnenia, o umoznuje
uplnu kontrolu €innosti, ktoré ma pouzivatel k dispozicii.

— Jednotné prihlasenie (SSO): Na zaklade integracie s vasim su¢asnym poskytovatelom identit (IdP)
umoznite vasim pouzivatelom bezproblémovy pristup k Sluzbe s pouzitim ich firemnych prihlasovacich
udajov pod podmienkou, ze HPE prislusného IdP podporuje.

— Viacfaktorové overovanie (MFA): MFA oslabuje moZnost ziskania pristupovych udajov phishingom,
kradeze hesiel a inych hrozieb tym, Ze na potvrdenie identity pouzivatela vyzaduje viacero foriem
identifikacie (kod SMS, hardvérovy token, biometricky identifikator a dalSie).

— Zaznamenavanie auditu: Pristup k auditovaciemu zaznamu vSetkych €innosti pouzivatefov v ramci sluzby
vratane udajov o tom, kto a aké vykonal zmeny v ktorych zdrojoch, z ktorého miesta a v akom Case.

2.6 Pouzivatel'ské rozhranie, APl a lIaC

2.6.1

2.6.2

2.6.3

Pouzivatel'ské rozhranie (Ul)

Zakaznici mdézu k sluzbe pristupovat a vyuzivat ju cez bohaté a intuitivne grafické pouzivatelské rozhranie
pristupné cez konzolu platformy hybridného cloudu pre cloud HPE GreenlLake ("platforma"). Grafické
pouzivatelské rozhranie je pristupné z lubovolného miesta s pripojenim na internet. Pouzivatel'ské rozhranie je
riadené na zaklade roli a zakaznici mézu definovat role a opravnenia pouzivané na riadenie pristupu spojeného
s pouzivatelom.

Rozhranie na programovanie aplikacii (API)

Sluzba poskytuje bezpecné, Standardizované rozhranie na poskytovanie, konfiguraciu a spravu cloudovej
infradtruktury v jej prostrediach. Tieto rozhrania APl umozriuju zdkaznikom automatizovat spravu spotreby
a zivotného cyklu zdrojov v sluzbe. Rozhrania APl HPE GreenLake presadzuju definované politiky riadenia
pristupu zalozené na rolach.

Infrastruktara ako kéd (laC)

Funkcie 1aC na spravovanie sukromnych cloudovych zdrojov ponuka plugin HPE Terraform Provider.
HPE Terraform Provider sa uverejfiuje vo verejnom registri terraform. Ramec laC poskytuje zjednodusené
a zjednocujuce pristupy pri spravovani zivotného cyklu zdrojov virtualnych serverov, virtualnych pocitacov
a kontajnerovych klastrov.

2.7 Integracia s externymi cloudmi

Sluzba sa da integrovat s verejnymi cloudmi, ako Amazon Web Services, Microsoft Azure Cloud Services,
Google Cloud Platform a uz existujucou infradtrukturou VMware, ktoru spravuje zakaznik, aby sa zabezpecilo
hybridné cloudové prostredie. Sluzba poskytuje platformu na spravu cloudu, prostrednictvom ktorej mézu
zakaznici zapajat a spravovat externé cloudy. Stucastou sluzby nie je spravovanie externej cloudovej
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infrastruktudry a na poskytovanie externych pracovnych zatazi su potrebné dalSie licencie platformy na
spravovanie cloudu.

2.8 Analyza spotreby

Sluzba zahffia analyzu spotreby (,Analyza spotreby*). Sluzba Consumption Analytics poskytuje pouzivatelom
moznost analyzovat Udaje o nakladoch a pouzivani. Sluzba Consumption Analytics ma k dispozicii moznosti
na vytvaranie vlastnych informacnych panelov, prehladov nakladov a vyuzitia, rozpoctov nakladov a vyuzitia

a prehladov o vyuzivani kapacity. Analyza spotreby poskytuje spravcom cloudu alebo najomcov prehlad udajov
o vyuzivani sukromného a hybridného cloudu a o nakladoch. Nastroje v ramci sluzby Consumption Analytics
poskytuju jednotny pohlad na historické udaje o nakladoch a vyuzivani servisnych zdrojov a verejnych
cloudovych zdrojov.

Informacné panely sluzby Consumption Analytics poskytuju pouzivatelovi prehlfad o udajoch zahrnutych
v prehladoch. Prehlady poskytuju podrobné suhrny udajov o nakladoch a vyuziti, ktoré sa daju exportovat
vo formate PDF na distriblciu s grafmi a idajmi alebo vo formate CSV na import do inych nastrojov.

Rozpocty zostavené v sluzbe Consumption Analytics umoznuju monitorovat’ a kontrolovat’ naklady a pouzivanie
HPE Private Cloud Enterprise aj hybridného cloudu na G&ely analyzy spotreby. Pouzivatelia mézu definovat
celkové rozpocty a rozpocty jednotlivych kategoérii podla potreby. Rozsiahle moznosti tvorby rozpoctov
umoznuju pouzivatefom sledovat spotrebu v porovnani s rozpoétom a dostavat’ upozornenia, ked sa o€akava,
Ze sledovana spotreba prekro&i stanoveny rozpocet. Rozpocty sa daju nastavit na zaklade nakladov, pouzitia

a réznych vlastnych prehladov.

Prehlady vyuzivania kapacity v sluzbe Consumption Analytics poskytli podrobny prehlad o zdrojoch HPE Private
Cloud Enterprise a o tom, ¢o je k dispozicii na pouzitie. Informacie st uvedené pre kazdu sluzbu a obsahuju
historické grafy na rozpoznanie trendov.

2.9 Implementacia sluzby

Spolo¢nost HPE poskytuje fyzicki implementaciu systému v datovych centrach (DC), ktoré vlastni alebo
spravuje zakaznik, alebo v zmluvnom kolokaénom zariadeni HPE GreenLake. Suc¢astou implementacie je plne
nainstalované prostredie, pripravené na vyuzivanie.

Spolo¢nost HPE vycleni Specialistu na nasadenie, ktory bude koordinovat’ celkovu
implementéciu sluzby a odovzdanie do prevadzkovej fazy.

Nastavenie systému sa zacina predbeznou integraciou systému vo vyrobnom zavode
HPE.

Spolognost HPE kontaktuje zakaznika s cielom ziskat potrebné informacie
v nasledujucich oblastiach:

Spravovanie nasadenia registracia zakaznika na platforme,

—  predkonfigurovanie systému vo vyrobnom zavode HPE,
— naplanovanie dodavky systému na miesto DC a dohodnutie logistiky postupu
inStalacie na mieste.

Spolocnost HPE v spolupraci so zakaznikom potvrdi a podrobne popi$e $pecifické
poziadavky na lokalitu vratane pripojenia a zabezpecenia, aby umoznila bezproblémovu
inStalaciu systému a prevadzku sluzby.

Specialista na nasadenie kontaktuje zakaznika, aby overil pripravenost miesta pred
odoslanim systému, a koordinuje in$talaciu na mieste v dohodnutom termine.

Specialista podpory u zékaznika spolo&nosti HPE nainétaluje, zapne a pripoji vopred

integrované a nakonfigurované rieSenie k externej sieti periférnych zariadeni. Vykona sa

validacia, aby sa overilo, €i poCas prepravy nedoslo k poSkodeniu a ¢&i je rieSenie spravne

pripojené a funguje v prostredi zakaznika.

InStalacia a spustenie

— Vykona sa valid4cia pripojenia, aby sa zaistila diafkova dostupnost systému na ucely
priebezného monitorovania a spravy.

— Nastroje na vzdialené monitorovanie, podporu a spravu HPE su nakonfigurované,
aktivované a otestované.

— Vykona sa kone¢na konfiguracia a validacia rieSenia, aby sa zaistila funkénost
sluzby a jej pripravenost na priebeznu prevadzku.
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2.10.1

2.10.2

Spolo¢nost HPE registruje zédkaznika podfa poskytnutych udajov o pouZivatelskom ucte.

Zakaznikom by to poskytlo pristup k HPE GreenLake a inym programovym rozhraniam na

interakciu so sluzbou a jej vyuzivanie. V ramci tohto procesu poskytne spolo¢nost HPE

kontrolny zoznam na potvrdenie dokoncenia overovacieho testovania, pricom nasledovne

sa povoli meranie spotreby SluZby a fakturacia a zakaznikovi sa odo$le oznamenie
Registracia zakaznika o pripravenosti Systému.

Orientacné stretnutie venované sluzbam a prostriedkom, ktoré Zakaznikom pomahaju pri
vyuzivani Sluzby, a nastrojov na meranie kapacity, ktoré Zakaznikom umoznia
elektronicky prezerat svoju spotrebu a pochopit’ procesy na kontaktovanie podpory HPE,
sa uskutocni na dialku.

Tabulka 1. Implementacia sluzby.

Poznamka: Sluzba nezahffia sluzby transformacie cloudu, sluzby sietovych konzultacii, integraciu systému
spravy identit alebo pristupu, integraciu systému ITOM alebo ITSM zékaznika, sluzby migracie pracovného
zatazenia, nasadenia alebo monitorovania vykonu pracovného zatazenia zakaznika, spravovacie alebo
konfiguraéné sluzby pouzivatela Specifické pre daného zakaznika ani iné sluzby, ktoré nie su vyslovne opisané
v tomto dokumente. Spolo¢nost HPE poskytuje dalSie odborné a riadené sluzby, ktoré sa daju prispésobit
poziadavkam prostredia zakaznika.

Riadenie sluzieb
Sucastou sluzby je komplexné spravovanie nasledujucich ¢innosti.

Proaktivne monitorovanie

Spravovanie incidentov

Oprava a vymena hardvérovych komponentov Systému na mieste

Riesenie problémov a naprava na dialku softvérovych komponentov rieSenia
Spravovanie zivotného cyklu softvérovych a hardvérovych komponentov rieSenia

Spravovanie kapacity

Riadenie vzt'ahov

Ugelom riadenia vztahov je riadit vztahy medzi Zakaznikom a spolo&nostou HPE, aby sa zabezpegila hladka
a rychla spolupraca medzi oboma stranami. Spolo¢nost HPE poskytne prideleného manazéra vztahov pri
sluzbach, ktory bude hdjit zaujmy zakaznika a predstavovat’ kontaktny bod pre spravu sluzieb.

Manazér servisnych vztahov (SRM) predstavuje pre zakaznika primarne kontaktné
miesto v ramci spolo¢nosti HPE v otazkach Sluzby. Manazér je zodpovedny za
koordinaciu poskytovania Sluzby, pricom vedie tim dalSich zdrojov spolo¢nosti HPE pri

Spravovanie servisného poskytovani sluZieb, ako je opisané v tomto dokumente®. SRM sa bude stretavat so

vzt'ahu zékaznikom na dialku pri prevadzkovych kontrolach poskytovania sluzby spolo¢nostou
HPE a bude poskytovat’ poradenstvo a usmernenia tykajuce sa bezného poskytovania
kritickych IT sluzieb zakaznika. SRM bude tiez viest proces riadenia zmien, ak su
potrebné zmeny kapacity alebo iného rozsahu sluzby.

Tabulka 2. Riadenie vzt'ahov.
Sprava

Neoddelitelnou sucastou uspesného poskytovania sluzieb je dobre Strukturovany proces spravy, ktory spaja
planované a neplanované Cinnosti a zabezpecuje, aby sluzba fungovala podla o¢akavani.

5 Rozsah ¢innosti SRM je obmedzeny na sluzby a systémy opisané v SOW a nebude sa vztahovat na Ziadnu inu ¢ast
infradtruktury zakaznika.
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Uskuto€ni sa uvodné stretnutie medzi zakaznikom a timom sluzieb HPE s cielom nadviazat’ kontakty so
zainteresovanymi stranami v ramci spolo¢nosti HPE a zdkaznika a zaviest procesy spravy.

Tento dokument zachytava ocakavané Cinnosti poskytovania sluzieb po dobu platnosti
zmluvy na zaklade Standardnych zahrnutych sluzieb a vSetkych vybranych moznosti
sluzieb HPE Private Cloud Enterprise.

Plan podpory cloudovych Vv spolupraci so zéakaznikom bude spolo&nost HPE dokumentovat a udrziavat
sluzieb Standardné prevadzkové postupy, ktoré su Specifické pre udrzbu systému,
a dokumentovat procesy riadenia sluzieb a protokoly pre eskalaciu problémov.
Dokument sa bude Stvrtro¢ne na dialku prehodnocovat so zakaznikom, pricom sa
vSetky potrebné zmeny budu riadit prostrednictvom procesu riadenia zmien.

Prevadzkové hodnotenie = Zakaznik a tim HPE $tvrtro¢ne prehodnocuju sluzby poskytnuté za predchadzajice

cloudovych sluzieb obdobie a diskutuju o trendoch, nadchadzajucich zmenach a potencialnych vplyvoch.
Poskytuje sa otvorené komunikac¢né férum, ktoré pomaha zabezpe it spolocné
pochopenie obchodnych a IT poziadaviek. Po€as tychto stretnuti méze tim HPE zdielat
osvedc&ené postupy HPE a poskytnut rady prispbésobené zakaznikovi.

Vytvaranie prehladov Spolo¢nost HPE poskytne zakaznikom pristup k nastrojom, ako je Consumption Analytics
(Analyza spotreby), Capacity planning (Planovanie kapacity) atd., umoziujucim
generovat prehlady alebo poskytovat’ prehlady generované spolo¢nostou HPE v tychto
oblastiach:

—  Sprava zmien
— Incidenty nahlasené zakaznikmi
- Vyuzitie kapacity

Konkrétne podrobnosti o prehladoch budu oznamené v etape implementacie sluzby.

Tabulka 3. Sprava sluzieb.

Spolo¢nost HPE bude proaktivhe monitorovat systém s ciefom pomoct pri zabezpeceni
spravneho fungovania systému a rieSeni pripadnych incidentov.

— Udalosti, ktoré si vyzaduju dalSie opatrenia, sa podla svojej povahy zaznamenaju ako
incidenty alebo ziadosti o zmenu (RFC). Ak existuje potencialny vplyv na sluzbu alebo
ak je potrebna interakcia so zakaznikom, spolo¢nost HPE informuje zakaznika
s ciefom dohodnut sa na krokoch na vyrieSenie problému. Ak sa na vyrieSenie
incidentu vyzaduje interakcia so zakaznikom, proces bude zahffiat véasnu
komunikaciu a dialdg so zakaznikom.

— Incidenty sa budu riadit po€as celého Zivotného cyklu az do ich uzavretia.

— Incidenty m6zu nahlasovat aj zéakaznici podla potreby. Bez ohladu na ¢asovy ramec
poskytovania sluzby sa incidenty daju nahlasovat spolo¢nosti HPE telefonicky alebo

Sprava cez webovy portal, ¢et alebo fora podla miestnej dostupnosti, pripadne v ramci
udalostifincidentov automatizovaného nahlasovania udalosti elektronickym riesenim nepretrzitej
vzdialenej podpory spolo¢nosti HPE.

Z&kaznik by mal incidenty hlasit ako Ziadost’ o Sluzbu, pozrite odsek nizSie.

Funkcie sluzby Casovy ramec poskytovania sluzby

Vylep$ena Nepretrzita vzdialena reakcia; nepretrzita sluzba vratane dni
telefonicka reakcia pracovného volna spolo¢nosti HPE

Nepretrzité Zasah priamo na mieste; nepretrzita sluzba vratane dni
pokrytie na mieste pracovného volna spolo¢nosti HPE

Tabulka 4A. Urovne sluzieb pre vzdialenti podporu a pokrytie na mieste.
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Spolo¢nost HPE zavedie proces riadenia zmien tykajuci sa zmien, ktoré sa maju vykonat
v systéme. Tento proces bude koordinovat ¢innosti HPE v suvislosti s implementaciou
uvedenych zmien. Spolo¢nost HPE modze v ramci Standardnej prevadzky pravidelne
zavadzat zmeny bez predchadzajuceho upozornenia zakaznika, pokial ide o zmeny, ktoré
by nemali mat vplyv na sluzbu. Ak zmeny v systéme ovplyvnia rozsah sluzby opisanej

v tomto opise sluzby, zmeny budu podliehat procesu riadenia zmien, ako sa podrobne
uvadza v plane podpory cloudovej sluzby.

Spolocnost HPE zverejni vSetky pozadované zmeny, ktoré sa musia vykonat v systéme,
a koordinuje ich so zakaznikom v dohodnutom termine s ciefom vykonat zmeny na
zaklade pridelenej priority.

Zmeny patria do dvoch kategorii:

—  ZlepSenie a obnovenie sluzby: Zahffia pozadované zmeny v systéme na vyrieSenie

akychkolvek zakladnych problémov so sluzbou alebo na zlepSenie celkového vykonu
sluzby. Tieto zmeny sa budu riadit na zaklade ich prioritizacie.

Sprava zmien

+ Normalna zmena: Odporu¢ané zmeny v systéme, ktoré nie su naliehavé a daju
sa naplanovat v dohodnutom &ase alebo do Sestdesiatich dni.

+ Kriticka zmena: Naliehavé nutné zmeny systému na vyrieSenie kritického
problému, pre ktory beZny postup zmien nespifia poziadavky. Tieto zmeny su
naplanované ¢o najskér po dohode so zakaznikom alebo do siedmich dni.

— Rozsirenie/rekonfiguracia sluzby: Pokryva rozsirenie systému s cielom pridat
dodato¢nu kapacitu alebo zmeny v pouzivani systému, ako je napriklad zmena
konfiguracie pracovného zatazenia zakaznika. Tieto zmeny sa budu riadit podla
planu v spolupraci so zakaznikom a podliehaju procesu riadenia zmien, ktory je
dohodnuty a podrobne opisany v plane podpory cloudovych sluZieb.

Zakaznici mézu podavat Ziadosti o sluzbu prostrednictvom samoobsluznych portalov,
ktoré maju k dispozicii v ramci sluzby. Spolo¢nost HPE preskima a kategorizuje Ziadosti
na zaklade povahy a priority zZiadosti a prisluSne reaguje. Spolo¢nost HPE méze od
zakaznika pozadovat dalSie informacie, aby mohla ucinne splnit’ ziadost o sluzbu.
Zakaznici by rovnako mali zaznamenavat vSetky incidenty alebo udalosti, ktoré maju vplyv
na Sluzbu, ako Ziadosti o sluzbu. Ziadosti o sluzbu spolo&nost HPE posudi a uréi im
prioritu a nasledovne ich vyries8i v sulade s nasledovnymi ¢asovymi harmonogramami. Aby
sa vylucili pochybnosti, tieto cielové ¢asové harmonogramy nie su sti¢astou zavazku SLA
uvedeného v Casti 5:

Spra\fovanie Ziadosti Priorita Cielovy ¢as odozvy Cielovy ¢as rieSenia*
© sluzbu 1 Kriticka 90 % < 15 min 90 % < 4 hodiny

2 Vysoka 90 % < 1 hodina 90 % < 8 hodin

3 Stredna 90 % < 4 hodiny 90 % < 16 hodin

4 Nizka 90 % < 8 hodin 90 % < 24 hodin

*Cielovy ¢as odozvy a cielovy €as rieSenia su ciele s maximalnym usilim. RieSenie
méze zahiiat’ do¢asné rieSenia
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Spolo¢nost HPE bude systém priebezne udrziavat aktualizaciou, prechodom na vysSiu
verziu alebo opravou jeho réznych komponentov. Systém sa musi udrziavat na
odporucanych urovniach, aby sa zachovala jeho dostupnost/interoperabilita a aby sa
dodrzali dohody SLA.

—  Spolo¢nost HPE bude systém pravidelne aktualizovat, ako sa uvadza v ¢asti Riadenie

zmien.
Sprava zivotného cyklu —  Zakaznik je zodpovedny za poskytnutie Casového harmonogramu potrebného na
rieSenia vykonanie aktualizacii.

o Pri aktualizaciach, ktoré spolo¢nost HPE klasifikuje ako kritické a ktoré si vyzaduju
planované okno udrzby, zakaznik poskytne plan do siedmich dni odo dfia, ked mu
spolo¢nost HPE predlozi poziadavku na okno udrzby.

Pri aktualizaciach klasifikovanych spolo¢nostou HPE ako Standardné a vyZadujuce si
napléanovanie okna udrzby zékaznik poskytne tento plan do Sestdesiatich dni odo dna, ked
mu spolo¢nost’ HPE predlozi pozZiadavku na okno udrzby.

Spravovanie kapacity Spolo¢nost HPE bude udrziavat plan pridelovania kapacity tykajuci sa systému na zaklade
analyzy poziadaviek zakaznika na kapacitu vo vztahu k obchodnym poZiadavkam. V ramci
Stvrtro¢nych stretnuti zameranych na preskimanie prevadzky sluzby sa to zdokumentuje
a preskuma.

Sprava kapacity pozostava z dvoch hlavnych prvkov:

— Sprava o vyuziti kapacity v ramci platformy spolo¢nosti HPE, ktora skiuma trendy
vyuzivania a pouziva sa ako vstup do procesu planovania kapacity a na
predpovedanie poziadaviek na kapacitu Sluzby.

— Planovanie kapacit — stretnutie zakaznika a timu HPE zamerané na planovanie
kapacit sa uskuto¢ni aspori raz za Stvrtrok alebo ad hoc, ked tim HPE zisti vyznamné
odchylky. Stretnutie sa moze uskutocnit aj na zZiadost zakaznika. PoCas procesu
planovania kapacity zakaznik poskytne spolo¢nosti HPE vyhlad buducich potrieb
vyuzivania. Pripadné zmeny kapacity budu realizované v sulade s dohodnutym
zmluvnym procesom spravy zmien.

Tabulka 4. Riadenie sluzieb.
2.11 Systémové cinnosti a Cinnosti stUvisiace so spravou

V nasledujucich tabulkach su uvedené konkrétne aktivity spolo€nosti HPE a Zakaznika, ktoré sa budu realizovat
v ramci Sluzby.

Poznamka k tabulkam 7 az 11: R — povinny, A — zodpovedny, C — konzultovany, | — informovany

Aktivity Zakaznik HPE
Sledovanie Statistik stavu a dostupnosti systému HPE Private Cloud Enterprise I AR
Kontrola suborov dennika kritickych udalosti/incidentov | AR
Zastavenie a spustenie moznosti sluzby privatneho cloudu spolo¢nosti HPE c AR
Pridavanie/odstranovanie/aktualizacia pouzivatelov, skupin a roli najomcu AR -
Zalohovanie konfiguracie komponentov systému spravovanych spolo¢nostou HPE - AR
Opravy systému, aktualizacie verzii a udrzba C A/R
RieSenie incidentov v suvislosti s vykonom v ramci zodpovednosti spolo€nosti HPE C AR
Riesenie kritickych incidentov v ramci zodpovednosti HPE I AR
Sledovanie spustenych sluZieb a zmena stavu sluZieb | AR
Reagovanie na bezpe¢nostné udalosti/incidenty Ci AR
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Aktivity Zakaznik HPE

Sprava zmien konfiguracie komponentov systému spravovanych spolo¢nostou HPE C AR
Sprava zmien NW pre spravu HPE - AR
Sprava zmien konfiguracie siete zakaznika AR C

Tabulka 5. Platforma HPE Private Cloud Enterprise.

Poznamka: V oblastiach, v ktorych sa méa zékaznik informovany alebo konzultovat, spolo¢nost HPE ur¢i
povahu, ¢as a spdsob komunikacie podla vlastného uvazenia. Komunikacia méze prebiehat formou e-mailov,
informacii zverejnenych na portali pouzivatel'ského rozhrania alebo prostrednictvom Specialistov HPE.

InStancie na dedikovanom serveri: Nasledujuca tabulka uvadza konkrétne €innosti spolo€nosti HPE
a zékaznika, ktoré sa vykonaju pre zakaznikov, ktori vyuzivaju inStancie na dedikovanych serveroch.

Aktivity Zakaznik HPE
Sprava platformy pre orchestraciu dedikovanych serverov | A/R
Zalohovanie a obnova pracovného zataZenia a aplikacii AR -
InStalacia a aktualizacia zalohovacieho/antivirusového agenta AR -
Poskytovanie a udrzba obrazov a licencii operacného systému AR -

Tabulka 6. HPE Private Cloud Enterprise — Dedikovany server.

InStancie na virtualnom pogita€i: Nasledujuca tabulka uvadza konkrétne €innosti spolo¢nosti HPE
a zékaznika, ktoré sa vykonaju pre zakaznikov, ktori vyuzivaju inStancie na virtualnych pocitacoch

Aktivity Zakaznik HPE
Sprava virtualizac¢nej platformy (hypervizorovy softvér, SDN, CMP) | A/R
Zalohovanie pracovného zatazenia a aplikacii AR -
InStalacia a aktualizacia zalohovacieho/antivirusového agenta AR -
Zalohovanie a obnovovanie virtualnych pocitacov a suvisiacich dat zakaznikov AR -
Vytvaranie, vymazanie, odstranovanie, pozastavenie, zapnutie, vypnutie, obnovenie, AR -
resetovanie virtualnych pocitacov
Nasadenie nového alebo klonovanie existujiceho hostovského VM AR -
Zmena konfiguracie (velkosti) hostovského VM AR -
Restartovanie hostovského VM AR -
Vytvorenie snimky hostovského VM AR -
Poskytovanie a udrzba obrazov a licencii hostovskych operaénych systémov AR -

Tabulka 7. HPE Private Cloud Enterprise — Virtualne pocitace.

Clustre Kubernetes na virtualnych poc¢itadoch a dedikovanych serveroch: Nasledujuca tabulka uvadza
konkrétne aktivity spolocnosti HPE a Zékaznika, ktoré sa realizuju pre Zakaznikov, ktori nasadzuju klastre HPE
Kubernetes (HKS).

Aktivity Zakaznik HPE

Sprava platformy Kubernetes | A/R

Zalohovanie pracovného zatazenia a aplikacii AR -
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Aktivity Zakaznik HPE

Zalohovanie a obnovenie uzlov riadiacej urovne a pracovnych uzlov Kubernetes C AR
Odstranenie uzlov riadiacej Urovne Kubernetes (na ziadost zakaznika) R A
Odstranenie pracovnych uzlov Kubernetes (zmenSenie clustra) AR -
Vytvorenie, Uprava alebo odstranenie clustra Kubernetes AR -
ZvySenie alebo znizenie poc¢tu pracovnych uzlov Kubernetes AR -
Sprava pridelovania prostriedkov clustra Kubernetes (riadiaca Uroven a pracovné uzly AR -
Kubernetes)

Vytvorenie, Uprava alebo odstranenie doplnkov platformy Kubernetes AR -
Aktualizacia verzii sluzby rozSirenia platformy (ak je to vhodné) I AR
Vytvorenie, Uprava alebo odstranenie sluzieb platformy (v prisluSnych pripadoch) C AR
Vytvorenie, Uprava alebo odstranenie mennych priestorov a kvét AR -
Vytvorenie, Uprava alebo odstrafiovanie datovych centier s optimalizovanym vykonom AR -

Kubernetes (prostrednictvom kubectl, konzoly ERE)

Nahravanie obrazu kontajnera do uloziska Docker AR -
Odstranenie/vymazanie obrazu kontajnera z Uloziska Docker AR -
Komunikacia medzi jednotlivymi sluzbami (komunikécia aplikacie VM s aplikaciou v kontajneri AR Ci
a naopak)

Tabulka 8. HPE Private Cloud Enterprise—Kubernetes.

Integracia externého cloudu s HPE Private Cloud Enterprise

Aktivity Zakaznik HPE
Umoznenie pripojenia a integracie podporovanych externych cloudov s platformou na spravu - AR
cloudov
Podpora poskytovania a spravy Zivotného cyklu zdrojov v externych cloudoch - AR
Sprava predplatnych cloudu pre externé cloudy a zdrojov v externych cloudoch AR -

Tabulka 9. HPE Private Cloud Enterprise — Integracia externého cloudu.
Vzdelavacie sluzby

Sucastou sluzby je pristup k vopred definovanému mnozstvu vzdelavacich kreditov HPE na jeden rok.
Vzdelavacie kredity sa mézu pouzivat u viacerych pouzivatelov a pre viaceré kurzy, ktoré mézu zahfhat (bez
obmedzenia) e-vzdelavanie pre rézne technolégie HPE, e-vzdelavanie pre sluzbu atd. Skolenia tretich stran
alebo Skolenia vedené instruktorom nie su zahrnuté v rozsahu. Viac informacii najdete na
https://education.hpe.com/ww/en/training/portfolio/cloud.html.

Minimalne konfiguracie

Sluzba umoziuje zakaznikom vytvarat hostitelské dedikované servery, virtualne pocitaCe a klastre Kubernetes
na spoloénom fonde infrastruktary. Zakaznici mézu uréit kapacitu, ktora sa ma pridelit na podporu réznych typov
pracovného zatazenia v Case Uvodného nastavenia systému, a neskdr podla potreby vykonat zmeny.

Kazdé nasadenie HPE Private Cloud Enterprise musi mat minimalne 4 vypoctové inStancie rovnakého typu
inStancie a aspon jednu z podnikovo kritickych uloZznych kapacit, alebo ulozisk s najvyssSou kritickostou. Prvé
4 vypoctové indtancie rovnakého typu su uréené na vytvorenie virtualizacného klastra na podporu pracovnych
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zatazeni virtualnych pocitacov a musia mat najmenej 128 vCPU na jednu inStanciu. Zakaznici mézu kedykolvek
urcit’ pridelenie zostavajucich vypoctovych inStancii podla svojich pozZiadaviek.

V nasledujucej tabufke sa uvadzaju podmienky, ktorymi sa riadi pridelovanie/zruSenie pridelenia inStancii na
dedikovanych serveroch pre rézne typy pracovného zatazenia.

—  VSetky vypoctové instancie mézu podporovat pracovné zatazenie na dedikovanych
serveroch.

—  Zakaznici mézu vytvarat hostitel'ské dedikované servery pomocou akejkolvek
vypoctovej indtancie, ktora je k dispozicii v nepridelenom fonde.

Dedikovany server

Virtualne pocitace — Na jeden virtualiza¢ny klaster su potrebné minimalne instancie na dedikovanych
serveroch a kazdy klaster musi tvorit rovnaky typ inStancie. Poziadat mozno o dva
alebo tri klastre inStancii, na ktoré sa vSak nebude vztahovat mesacna dostupnost
podla SLA pre klastre VM.

—  Klastre VM su konfigurované s predvolenou naddimenzovanou hodnotou alokacie 2:1
(vCPU k fyzickému jadru) pre sluzby VM. Zékaznik sa mdze rozhodnut pre iné
hodnoty naddimenzovanej alokacie (maximalne do pomeru 6:1 vCPU:fyzické jadro)
na zaklade svojich poziadaviek na pracovné zatazenie.

—  Zakaznici mézu poziadat o pridanie a/alebo odstranenie kapacity pridelenej
virtualizanym klastrom. Spolo¢nost HPE Ziadost preskima a splni ju podla toho, €i
Ziadost spifia technické obmedzenia a ¢&i st k dispozicii potrebné licencie a kapacita.

—  Pocet licencii VMware zahrnutych v rieSeni sa odvodzuje od poziadaviek na virtualnu
kapacitu (vCPU, pamat) predlozenych zédkaznikom pre jeho klastre ESXi pri
dimenzovani rieSenia a od prislusného pomeru naddimenzovania CPU.

—  Zakaznici si mézu priniest vlastné licencie podla Specifikacii spolonosti HPE, ak
maju so spolo¢nostou VMware uzavretu podnikovu licenénd zmluvu.

Kubernetes Kontajnery na VM

— Na jeden virtualizagny cluster potrebny na nasadenie kontajnerov na virtualnych
pocitacoch su potrebné minimalne Styri inStancie na dedikovanych serveroch a kazdy
cluster musi pozostavat z rovnakého typu instancie.

— Na nasadenie virtualnych pocitacov a kontajnerov na virtualnych pocitacoch je mozné
zdielat jeden virtualizacny klaster.

Tabulka 10. Podmienky podpory typu pracovného zat'azenia.

Pridavné dopinky

Integracia datového centra zdkaznika

Sluzba sa poskytuje ako samostatny privatny cloud v ramci datového centra zakaznika. Prevadzka sluzby

v ramci existujuceho datového centra si méze vyZadovat dalSie integra¢né kroky. Takato integracia si méze
vyzadovat dalSie zmluvne dojednané odborné sluzby, ktoré nie su su€astou sluzby, pokial neboli dohodnuté
v SOW, vratane vsetkych pozadovanych integracii a suvisiacich preberacich kritérii. Zahajenie merania a
fakturacie Sluzby nie je zavislé na dokonceni tychto aktivit integracie.

Doplnkové integracie nad ramec odbornych sluzieb dohodnutych v SOW si vyZzaduju dopinkové zmluvy
o poskytovani sluzieb. Tieto integracie mézZu mat’ najma tieto sucasti:

— Migracia pracovnych zataZeni z aktuélnych systémov IT zakaznika.

—  Sluzby spravy totoznosti, povereni a Sifier

— Sluzby IPAM a DNS

— ITSM, sluzby monitorovania a protokolovania

— Automatizacia, nasadenie a zostavovacie nastroje

— Kontajner tretej strany alebo sluzby Kubernetes

— Spravovanie infrastruktury externého cloudu alebo datového centra zakaznika
—  Sluzby zalohovania a obnovy po havarii

— Integracia s existujucou infrastrukturou ulozisk a sieti

— Lokalizacia dokumentacie, podpory alebo softvéru
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4.2 Licencia BYOL (Bring-Your-Own-License) pre VMware

Zakaznici maju moznost priniest si do sluzby vlastné licencie VMware. Licencie su povinnou sucastou sluzby
a mali by spliiat poziadavky na verziu, ktort podporuje spoloénost HPE. Pre HPE Private Cloud Enterprise su
potrebné nasledujuce typy licencii VMware:

VMware Cloud Foundation (obsahuje vSphere, vCenter a NSX Networking)
VMware Firewall (obsahuje distribuovany firewall a branu)

Upozorfiujeme, Ze vSetky vysSie uvedené licencie zakaznici musia poskytnut spolu s podporovanymi verziami
v ramci moznosti BYOL. Zakaznik musi mat tiez platn zmluvu o podpore s Uroviiou podpory predpisanou
spolo€nostou HPE, ktora bude aktivna pocas celého trvania zmluvy, pocas ktorého je aktivna sluzba. Zakaznici
musia tiez zabezpedlit, ze spolo¢nost HPE bude opravnena kontaktovat spolo¢nost VMware v mene zakaznika
v suvislosti s podporou produktu.

Poznamka: Zakaznik nemoze priniest vlastné licencie na ¢ast nasadenia HPE Private Cloud Enterprise, pokial
sucasne ziada spolo¢nost HPE o poskytnutie licencii na zvy3ok sluzby. Trvanie a mnozstvo licencii pouzitelnych
pre dané nasadenie sluzby najdete v SOW.

4.3 Sluzba digitalneho isti¢a

4.31

4.3.2

Digitalny isti€ je samostatne fakturovana sluzba, ktord zdkaznikom umoznuje do€asne ziskat miestny pristup k
HPE Private Cloud Enterprise, ktora sa bezne oznacuje ako scenar ,Rozbitého skla“, ked sa zistia sietové
bezpelnostné hrozby a zakaznik sa odpoji od internetu. To zabezpeci, Ze zakaznici mézu po obmedzeny &as
Sluzbu nadalej pouzivat v stave offline. Po pominuti hrozby a obnoveni pripojenia na internet sa systém po
vypnuti isti€a znovu bezpecne pripoji. Tento pristup podporuje kontinuitu podnikania a su€asne zachovava silnu,
adaptivnu ochranu.

Implementacia sluzby

Spoloénost HPE umozni priamy pristup ku Sluzbe prostrednictvom vyhradeného uétu spravcu zakaznika podla
roli a zdielanie pristupu so zakaznikom pre zachovanie bezpecnosti. V priebehu implementacie sa spolo¢nost’

HPE a Zakaznik spolo¢ne dohodnu a zdokumentuju postupy nadzového pristupu, ktoré bude treba dodrziavat,
ako aj ohfadom postupov a oznameni v pripade udalosti Ci testovania ,rozbitého skla“.

Implementacia sluzby bude zahffiat testovanie spustenia funkcie digitalneho isti¢a zakaznikom. Zakaznik
potvrdi Uspesné absolvovanie testovania a navrat do rezimu bezného pripojenia.

Sprava a prevadzka sluzby

HPE Private Cloud Enterprise je hybridna ponuka spravovana formou sluzby personalom spolo¢nosti HPE,
hardvér a softvér su nasadené v hybridnom modeli, €o znamen4, Ze hardvér zamerany na pracovné zatazenie
sa nasadzuje v datovych centrach zékaznika a riadiaca vrstva vyuZiva sluzby cloudovej platformy HPE
GreenlLake.

V pripade aktivacie digitalneho istia budu vykon nadalej poskytovat miestne servery pracovného zatazenia,

pri¢om pripojenie na cloudovu platformu a jej zakladné funkcie su izolované a nie je mozné ich vyuzit. Dopad

istiCa znamena, Ze priebezné pouzivanie sluzieb pracovného zatazenia pokracuje, zatial ¢o funkcie cloudovej
platformy (ako je monitorovanie HPE a analyza spotreby) su dofasne pozastavené.

Zatial €o miestne sluzby platformy spravy cloudu nadalej pobezia, nebude mozné realizovat' Ziadne zmeny
suvisiacich systémov kontroly a spravy vratane aktualizacii/upgradov, bezpecnostnych oprav, pretoze
prevadzkové data zvy&ajne odosielané a zhromazdované na cloudovej platforme HPE GreenlLake a pripojenie
spolo¢nosti HPE pre spravu miestnych systémov su zakazané. V priebehu absencie aktivneho monitorovania
spolo¢nost HPE neponesie zodpovednost za pripadné porusenia zavazku SLA pocas obdobia offline.

Navy$e sa neuplatnia Ziadne operacie a aktivity spravy Systému, za ktoré spolo¢nost HPE nesie zodpovednost’
v sulade s definiciou v €asti 2.11. Operacie a aktivity spravy Systému, za ktoré nesie zodpovednost Zakaznik v
sulade s definiciou v €asti 2.11 zostanu bezo zmeny.

Role a Zodpovednosti su popisané v nasledovnej tabulke:

Aktivity Zakaznik HPE
Aktivujte digitalny isti¢ AR |
Potvrdte so zakaznikom, ze digitalny isti¢ bol aktivovany a udalost’ bola zaznamenana Cil AR
Vytvorte miestny pristup pouzivatefov najomcu AR

Popis sluzby 12



Aktivity Zakaznik HPE

Informujte o miestnom pristupe pouzivatefov najomcu po aktivacii AR

gp:e(l)vujte vSetky aktivity stvisiace s pracovnym zatazenim v sulade s popisom v tabulkach 8, AR

Manuélne zaznamenaijte pripadné incidenty HPE Private Cloud Enterprise AR Cil
Reagujte na pripadné ohlasené incidenty Cil AR
V pripade potreby realizujte vymeny dielov na mieste | AR
Opatovne pripojte HPE Private Cloud Enterprise na internet A/R |
Deaktivujte digitalny isti¢ AR |
Informujte o tom, Ze pristup pouzivatelov najomcu je prepnuty spat na cloudové prihlasenie po AR

deaktivacii

Realizujte test Systému a potvrdte pripojenia | AR
Vyrieste pripadné nevyrieSené udalosti C/ AR
Realizujte opatovnu konfiguraciu systému podla potreby C/ AR
Potvrdte navrat do bezného rezimu prevadzky a uzatvorte udalost | AR

Tabulka 11. HPE Private Cloud Enterprise — Digitalny istic.

Poznamka: Spolo¢nost HPE nebude pocas udalosti digitalneho istiCa poskytovat ziadne proaktivne vzdialené
monitorovanie. Podpora zakaznika bude obmedzena na podporu opravy hardvéru, pokial sa nevyZzaduje ziadna
opéatovna konfiguracia (napr. porucha disku), a musi ju iniciovat zakaznik. Udaje merania budu zozbierané a
spracované po udalosti rozbitia skla.

Zavazok SLA

Sluzba sa dodava s nasledujucimi mesacnymi zavazkami SLA dostupnosti.
— Mesacny zavazok SLA dostupnosti pre InStancie na dedikovanych serveroch

» Spolo¢nost HPE zarudi pre kazdu InStanciu na dedikovanom serveri nasadenu v jednej lokalite mesacnu
dostupnost’ InStancii na dedikovanych serveroch najmenej 99 %.
— Mesacna dostupnost podla zavazku SLA pre klastre VM

« Pre kazdy klaster virtualnych pocitacov v jednolokalitovom klastri bude spolo¢nost HPE garantovat’
mesacnu percentualnu Uroven dostupnosti klastra minimalne 99,5 %.

« Pre kazdy klaster virtualnych pocitacov v dvojlokalitovom rozprestretom klastri s vysokou dostupnostou
(HA) s najmenej 8 uzlami spolo¢nost HPE bude garantovat mesacnu percentualnu uroven dostupnosti
klastra minimalne 99,95 %.

— Mesacné zavazky SLA dostupnosti pre klastre Kubernetes

« Pre kazdy klaster Kubernetes nasadeny v jednej lokalite bude spoloénost HPE garantovat mesacnu
dostupnost klastra minimalne 99,9 % pre klastre nasadené s tromi uzlami riadiacej urovne Kubernetes.

Hoci udrziavanie nevyuzitej kapacity nie je nevyhnutnou podmienkou dodrzania SLA ani uplatnenia naroku na
kredity SLA v zriedkavych pripadoch porusenia SLA, spolo¢nost HPE odporuca, aby zakaznici pri kazdom
svojom nasadeni sluzby udrziavali ur€itu nevyuzitu kapacitu na minimalizovanie potencialnych nedostupnosti
pracovného zatazenia v dosledku nepredvidanych incidentov. Odporu¢a sa zachovat vy$siu z tychto hodn6ot:
jeden uzol alebo 12,5 % (zaokruhlené nahor podla po¢tu uzlov) kapacity potrebnej pre pracovné zatazenie ako
dodato¢na kapacita na zlepSenie odolnosti vo€i zlyhaniu. Udrziavat takuto dodato¢nu kapacitu méze byt
potrebné pre kazdy nasadeny typ instancie.
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5.1 Vymedzenie pojmov

»Nedostupnost™ je celkovy kumulovany poc€et minut, ktoré su su¢astou minut, kedy nebola zabezpe€ena
pripojitefnost’ indtancie v priebehu mesiaca. Pripojitelnost inStancie sa definuje ako obojsmerny datovy
prenos prostrednictvom protokolu TCP/IP medzi inStanciou v ramci infrastruktary Sluzby a vonkajSimi
adresami IP, kde je in8tancia nakonfigurovana na povolenu prevadzku.

»Instancia“ je:

» Pre dedikovany server je ekvivalentna dedikovanému hostitelskému serveru

» Pre virtualne pocitace je ekvivalentna klastru virtualnych pocitacov

« Pre Kubernetes je ekvivalentna klastru Kubernetes

»Pocéet minut za mesiac“ je celkovy pocet minut vdanom mesiaci.

»Mesacéné percento dostupnosti“ znamena celkovy pocet minit mesiaca minus pocet minut prestojov za
v3etky Nedostupnosti v mesiaci, vydeleny celkovym po&tom minut mesiaca a prevedeny na percentualnu
hodnotu. Mesacné merania dostupnosti nezahffiaju Nedostupnosti vyplyvajuce priamo z pri¢in vylu¢enych
z SLA uvedenych v tomto opise sluzby.

»Zavazok SLA“ znamena zmluvu o Urovni sluZieb uréenu v Easti 5 tohto popisu sluzby.

»Kredit zavazku SLA“ znamena kompenzaciu splatnu voci zakaznikovi za pripadné riadne predlozené a
opravnené udalosti Nedostupnosti v sulade s definiciou v SOW alebo Podmienkach pre vybrané rieSenie
HPE GreenLake.

5.2 Spoésobilost’ na ziskanie Kreditov zavazku SLA

Aby mal zakaznik narok na ziskanie akychkolvek Kreditov zavazku SLA za udalost SLA, musi splnit’ tieto
poziadavky:

Zakaznik splnil vSetky svoje prislusné povinnosti, ur¢ené v €asti 7 Opise Sluzby HPE Private Cloud
Enterprise.

Zakaznik poskytne informacie, ktoré spoloc¢nost HPE vyzaduje na potvrdenie naroku.

Zakaznik poskytol potrebné okno planovanej udrzby na aktualizaciu a udrzbu systému podla poZiadaviek
spolo¢nosti HPE.

Pre inStancie dedikovanych serverov je zakaznik povinny nainstalovat monitorovacieho agenta
poskytovaného spolo&nostou HPE.

5.3 Vylucéenia z SLA

Spolo€nost HPE nenesie zodpovednost za neplnenie SLA v rozsahu, v akom takéto neplnenie spdsobi niektora
z nasledujucich udalosti alebo okolnosti.

planovana udrzba, pri ktorej bol zdkaznik vopred informovany o €innostiach, ako je udrZzba hardvéru,
aktualizacia firmvéru a podobné Cinnosti,

pripady vys$Sej moci, pozastavenia alebo zruSenia,

konanie alebo opomenutie zakaznika alebo jeho pridruzenych spoloénosti, zamestnancov, subdodavatelov,
zastupcov, agentov alebo tretich stran,

porucha zariadenia, prostredia alebo sluzieb zdkaznika alebo tretej strany vratane akéhokolvek ich zlyhania,
nevykonanie napravnych opatreni zo strany zakaznika, o ktoré spolo¢nost HPE odévodnene pisomne
poziadala zakaznika, priCom uviedla, Ze su nevyhnutné na udrzanie Urovne sluzieb

akékolvek problémy spdsobené udalostami/incidentmi, ktoré si mimo kontroly spoloénosti HPE,

problémy suvisiace so spravou zivotného cyklu licencii (obnovenie atd’.) a pristupu k podpore OEM

v pripade objednavok BYOL, ked licencie poskytuje zakaznik,

zneuzitie ponuky sluzby alebo sucasti sluzby zakaznikom,

vysledky softvéru alebo hardvéru zakaznika, softvéru alebo hardvéru tretej strany alebo obidvoch subjektov,
napriklad Nedostupnosti suvisiace s hostujucim operanym systémom a aplikaciami,

akékolvek odchylky pri pouzivani sluzby inym spésobom, ako je predpisané v tomto popise sluzby,
akékolvek poruchy infrastruktary DC, ako napriklad, bez obmedzenia (aj v pripadoch, ked bola koloracia
pridana ako doplnkova sluzba HPE):

» vypadky napajania rackov v DC,
o zlyhania siete zakaznika,
« poruchy chladenia rackov v DC
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Zakaznik zamerne odpojil HPE Private Cloud Enterprise od internetu, vratane napriklad aktivacie digitalneho
istica alebo akéhokolvek iného scenara ,rozbitého skla®, dokial spolo€nost HPE nepotvrdi navrat do beznej
prevadzky

Nesplnenie ktorejkolvek z povinnosti Zakaznika uvedenych v casti 8 tohto dokumentu

5.4 Naroky na zaklade SLA

Ak chcete poziadat o Kredit SLA, musite podat’ Ziadost o podporu podla Standardného postupu ziadosti

o podporu do Sestdesiatich (60) dni odo dria podozrenia na udalost SLA.

Spolo¢nost HPE méze podla vlastného uvazenia na potvrdenie naroku na kredit pozadovat od Zékaznika
informacie, napriklad subory dennika. Neposkytnutie pozadovanych informacii bude mat za nasledok
zamietnutie naroku na zaklade SLA.

6. VSeobecné ustanovenia a vynimky

Pouzivatelom zakaznika sa neposkytne administrativny pristup ku komponentom nasadenym

a spravovanym spolo¢nostou HPE na poskytovanie sluzby.

Zakaznici nie su opravneni vykonavat Ziadne zmeny v systémoch, ktoré su nasadené v ich priestoroch.

Za poskytnutie fyzického alebo virtualneho servera ,quorum witness” a vhodného sietového pripojenia pri
implementacii dvoch lokalit s vysokou dostupnostou rozprestretého klastra su zodpovedni zédkaznici. Na
dokoncenie instalacie tohto servera mézu byt potrebné dallie sluzby.

Ukon&enim obdobia vyuZivania systému sa ukon€i poskytovanie sluzby v suvislosti s dotknutym systémom.

Vseobecné pojmy a definicie
Licenéné zmluvy, s ktorymi Zakaznici suhlasia v ramci HPE Private Cloud Enterprise.

Licen¢na zmluva na
softvér VMware

Sluzba bude zahfnat softvérové komponenty VMware, pokial si zakaznik nezvoli model
Lbring-your-own-licence* (BYOL).

V sulade s ustanovenim Podmienok HPE aaS pre Zakaznikov pouzivanie akéhokolvek
softvéru, ktory je su€astou Systému, zakaznikom sa riadi prislusnymi licenénymi
podmienkami pre takyto softvér. Pouzivanie softvéru VMware, ktory je sucastou
systému, Zakaznikom sa preto riadi licenénou zmluvou koncového pouzivatela VMware
(»EULA®). V rdmci in8talacnych sluZieb poskytovanych podla SOW (,,SOW*) spolo¢nost
HPE nainstaluje softvér VMware a Zakaznik suhlasi s tym, aby spolo¢nost HPE v jeho
mene prijala podmienky zmluvy EULA spolo¢nosti VMware (spolo¢ne ,,Podmienky
shrink-wrap*), ktoré mozu byt v elektronickej podobe, viozené do softvéru alebo
obsiahnuté v dokumentacii k softvéru. Zakaznik berie na vedomie, ze ,shrink-wrap®
podmienky upravuju jeho pouzivanie softvéru VMware a nesie zodpovednost za
preskimanie tychto podmienok a tymto poveruje spolo¢nost HPE, aby v jeho mene
prijala vSetky takéto podmienky. Nasledujuci odkaz na licenciu EULA spolo&nosti
VMware slizi pre zakaznika ako referencia: vmware.com/download/eula.html.

V pripade softvéru VMware dostane zakaznik aktivaéné kody softvéru VMware priamo
od spolo€nosti VMware a po prijati kédov bude pri intalacii spolupracovat’ so
spolo¢nostou HPE. Zakaznik musi po prijati kédov v€as informovat’ spoloénost HPE
a spolupracovat s nou pri instalacii.
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8.

8.1

Sluzba obsahuje softvérové komponenty SUSE.

V sulade s ustanovenim Podmienok HPE aaS pre Zakaznikov pouzivanie akéhokolvek
softvéru, ktory je su€astou Systému, zakaznikom sa riadi prislusnymi licenénymi
podmienkami pre takyto softvér. Preto sa pouzivanie softvéru SUSE, ktory je su¢astou
systému, zédkaznikom riadi licen€nou zmluvou SUSE EULA. V ramci inStalacnych
sluzieb poskytovanych podla SOW spolo¢nost HPE nainstaluje softvér SUSE a zakaznik
suhlasi s tym, aby spolo€nost HPE v jeho mene prijala podmienky zmluvy EULA
spolo¢nosti SUSE (spolo¢ne ,,shrink-wrap“ podmienky), ktoré mézu byt v elektronickej
SUSE® Linux® Enterprise podobe, vloZzené do softvéru alebo obsiahnuté v dokumentacii k softvéru. Zakaznik berie
Server (SLES) na vedomie, ze ,shrink-wrap® podmienky upravuju jeho pouzivanie softvéru SUSE
a nesie zodpovednost za preskimanie tychto podmienok a tymto poveruje spolo¢nost’
HPE, aby v jeho mene prijala vSetky takéto podmienky ,shrink-wrap®. Nasledujuci odkaz
na licenciu EULA spolo¢nosti SUSE sluzi pre informaciu zakaznika:
suse.com/licensing/eula.

V pripade softvéru SUSE dostane zakaznik aktivacné kédy softvéru SUSE priamo od
spolo¢nosti SUSE a po prijati kddov bude pri inStalacii spolupracovat so spolo&nostou
HPE. Zakaznik musi po prijati kédov v€as informovat’ spolo¢nost HPE a spolupracovat
s fou pri instalacii.

Primarne povinnosti Zakaznika

V suvislosti s touto sluzbou ma zakaznik nasledujuce povinnosti.
VSeobecné

— Zakaznik poskytne udaje, ktoré pozaduje spolo¢nost HPE, aby umoznil integraciu v zavode a nasadenie
a konfiguraciu na mieste.

— Zakaznik ur€i primarne a sekundarne kontaktné osoby opravnené akceptovat licenc¢né podmienky v jeho
mene. Spolo¢nost HPE v pripade potreby zapoji kontaktné osoby zakaznika v etape budovania
a konfiguracie infrastruktury sluzby, aby akceptovali licenéné zmluvy.

— Zakaznik poskytne spolo¢nosti HPE zoznam kontaktov, ktory obsahuje aspon jeden primarny a jeden
zalozny kontakt, ktory bude kontaktnou osobou zékaznika pocas vSetkych hodin pokrytia prevadzkovej
podpory, ako je opisané v tabulkach 6A tohto opisu sluzby.

— Zakaznik poskytne aktualnu sietovu architekturu a Standardy, ktoré bude spolo¢nost HPE pouzivat na
vybudovanie a nastavenie systému.

— V pripade potreby poskytne zakaznik spolo¢nosti HPE pristup k sietovym sluzbam, ako je NTP, DNS,
predvolené brany, trasy a naprava sluzby.

— Zakaznik podla potreby poskytne poverenia Active Directory na uvedenie rieSenia do prevadzky a jeho
integraciu.

— Vramci zaistenia bezpec¢nosti dat zakaznika zodpoveda zakaznik za bezpe&nost' svojich proprietarnych
a dévernych informacii a za spravne znehodnotenie a odstranenie dat z produktov, ktoré mézu byt
nahradené pocas procesu oprav a vratené spolo¢nosti HPE.

— Zakaznik musi umoznit spolo€nosti HPE VPN a/alebo iné bezpe&né pripojenie do svojej siete podla
rozhodnutia spolo¢nosti HPE, aby HPE mohla spravovat lokalne prostredie HPE GreenlLake zakaznika.

— Zakaznik vykona vSetky Upravy existujucej siete potrebné a identifikované pocas faz planovania tejto sluzby
pred prichodom na miesto na vykonanie uloh konfiguracie a integracie.

— Zmluvu o sluzbe musia plInit vSetky strany.

— Zakaznici nesmu presuvat alebo upravovat systémy po ich nasadeni v datovom centre uvedenom v SOW.

— Zakaznik zabezpeci, ze sa pred dodavkou systémov dokonci priprava lokality (napriklad napajanie
a chladenie) na mieste, kde sa bude hardvér inStalovat, v sulade so Specifikaciami HPE.

— Zakaznik zabezpeci, aby pristupova cesta vyhovovala poziadavkam na vySku stojana a volny priestor pre
dodavku stojanového rieSenia.

—  Pri vyuziti moznosti BYOL je zakaznik zodpovedny za poskytnutie spravneho mnozstva a verzie licencii
VMware podla pokynov spolo¢nosti HPE.

—  Pri vyuziti moznosti BYOL zakaznik prislusne nakonfiguruje u¢et VMware, aby umoznil timu podpory HPE
kontaktovat podporu VMware v mene zakaznika.
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8.2

8.3 Digitalny isti¢ (volitelna funkcia)

Implementacia sluzby

Zakaznik je zodpovedny za odstranenie vSetkych dévernych, citlivych a osobnych udajov a udajov
umoznujucich identifikaciu oséb pri poskytovani udajov spolo¢nosti HPE na podporu narokov SLA,
poziadaviek na podporu a inych narokov.

Zakaznik musi spolo¢nosti HPE poskytnut’ okna udrzby podla poziadaviek spolo¢nosti HPE na udrzbu

Zakaznik musi poskytnut v€asny pristup do systémov pre €innosti suvisiacich s napravou sluzby.
Zakaznici su zodpovedni za obrazy hostitelského a hostovského opera&ného systému a ich licencie.
Obrazy hostitelského operaéného systému sa musia pripravit podla pokynov na pripravu operacného
systému na dedikovanom serveri, ktoré zverejnila spolo¢nost HPE. Zoznam podporovanych operacnych
systémov a ich verzii sa pravidelne aktualizuje v pouZivatelskej prirucke.

Pocas implementacie systému zakaznik:

poskytne spolo¢nosti HPE fyzicky pristup do miest na pociato¢nu inStalaciu a testovanie softvéru a/alebo
hardvéru na vzdialené pripojenie,
poskytne vSetky zariadenia na mieste zakaznika, ktoré su relevantné pre poskytovanie sluzieb.

Zakaznik je povinny sa zu&astnit’ poCiato&ného a pravidelného testovania digitéalneho istia poc¢as trvania

9. Platné zmluvné podmienky

Podmienky Odkaz

Dodatok o ochrane sukromia a zabezpeceni udajov HPE https://www.hpe.com/psnow/doc/a50009396enw
Spracovanie udajov a bezpe€nostné opatrenia https://www.hpe.com/psnow/doc/a00046995enw
Subspracovatelia spolo¢nosti HPE na Ucely tejto sluzby https://www.hpe.com/psnow/doc/a50009358enw

Zmluvné podmienky HPE aaS pre zakaznikov (ak nie je vo  https://www.hpe.com/psnow/doc/a50009054enw
formulari objednavky zmeny uvedené inak)

© Copyright 2025 Hewlett Packard Enterprise Development LP. Informacie uvedené v tejto
priru€ke sa m6zu zmenit bez upozornenia. Zmeny nebudu mat vplyv na platné dohody, ktoré
sa odvolavaju na tento dokument, a budu zverejnené ako nova verzia spolu s datumom
ucinnosti. Predchadzajuce verzie tohto dokumentu zostanu pristupné. Jediné zaruky, ktoré sa
vztahuju na produkty a sluzby spolo€nosti Hewlett Packard Enterprise su uvedené vo
vyhlaseniach o vyslovnej zaruke, ktoré sa dodavaju spolu s takymito produktmi a sluzbami.
Ziaden Gdaj uvedeny v tomto dokumente sa nesmie interpretovat ako dal$ia zaruka.

Spolo¢nost Hewlett Packard Enterprise nie je zodpovedna za technické ani redakéné chyby
¢i opomenutia v tejto priru¢ke. Vyhlasenie o ochrannych znamkach, ak je potrebné. VSetky
znamky tretich stran su majetkom ich prislusnych vlastnikov.

a50009486ENW, V5 — a50009486SKE, V4

HEWLETT PACKARD ENTERPRISE
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