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HPE GreenLake for Backup
and Recovery

Anexo ll: Descripcion del procesamiento

1. Descripcion del Como parte de facilitar al Controlador el acceso y uso de los servicios basados
procesamiento en la nube del Procesador, este ultimo podra acceder a los datos almacenados
dentro de las aplicaciones empresariales del Controlador a través del uso que haga
el Controlador de HPE GreenLake for Backup and Recovery. Esto puede incluir los
datos personales del Controlador.

2. Tipos de datos personales El tipo de datos personales procesados dependerd de los datos que el Controlador
procesados haya almacenado a través del uso que haga de HPE Greenlake for Backup and
Recovery y pueden incluir datos personales confidenciales.

3. Categorias de datos Cualquier sujeto de la informacién cuyos datos personales hayan sido
personales procesados almacenados por el Controlador a través del uso de HPE GreenlLake for Backup
and Recovery incluidos, entre otros: clientes, usuarios finales, empleados,
contratistas y trabajadores temporales del Controlador.

4. Duracion del procesamiento  El Procesador debera procesar los datos personales del Controlador en el plazo de
vigencia del Acuerdo o del documento de transaccion aplicable.

5. Medidas técnicas El Procesador debera mantener el programa de seguridad fisica y de la
y organizativas informacion para la proteccion de los datos personales del Controlador, tal y como
se detalla en el siguiente Anexo llI.

HPE GreenlLake for Backup and Recovery

Anexo lll: Medidas técnicas y organizativas, incluidas medidas técnicas y organizativas para garantizar la
seguridad de los datos

1. El Procesador implementara medidas razonables, disefiadas para contribuir a proteger los datos personales
del Controlador de cualquier pérdida, acceso o revelacion accidental o ilicita. El Procesador, sus empresas
subsidiarias y cualquier proveedor de servicios externo solo usaran los datos del Controlador para mantener
y proporcionar el servicio HPE Greenlake for Backup and Recovery.

2. El Controlador podréa especificar las regiones del Procesador en las que se almacenaran los datos personales
del Controlador. El Controlador acepta transferir y almacenar los datos personales del Controlador en las
regiones del Procesador elegidas por el Controlador. El Procesador, sus empresas subsidiarias y cualquier
proveedor de servicios externo no accederan ni utilizardn los datos personales del Controlador, excepto segun
sea necesario para mantener y proporcionar el servicio HPE GreenlLake for Backup and Recovery, o si resulta
necesario para el cumplimiento de la legislacién o para responder al requerimiento de algun érgano de la
administracion.

3. El Procesador no (a) revelard ningun dato de caracter personal del Controlador a las autoridades administrativas
ni a terceros (excepto a empresas subsidiarias del Procesador y a sus proveedores de servicios) o (b)
almacenaréa datos personales del Controlador en una region que no sea la elegida por el Controlador de las



que dispone el Procesador; excepto, y en cada caso como sea necesario, para cumplir con la legislacion o con
cualqguier requerimiento de algun érgano de la administracion. A menos que suponga un incumplimiento de

la legislacion o requerimiento de un drgano administrativo, el Procesador notificara al Controlador cualquier
peticion o requerimiento juridico de los referidos en este apartado.

. El Procesador solo utilizard la informacion de cuentas del Controlador segun lo establecido en la Politica de
privacidad global del Procesador (se puedeconsultar en hpe.com/es/es/privacy/master-policy.ntml) y en la
Declaracion de privacidad del Procesador (se puede consultar en hpe.com/es/es/legal/privacy.html), y el
Controlador da su consentimiento para dicho uso.

. El Procesador podra emplear empresas subsidiarias y proveedores de servicios externos para proporcionar

los servicios. El Controlador entiende, acuerda y autoriza a que el Procesador comparta el acceso a los datos
personales del Controlador con dichos terceros para mantener y proporcionar los servicios, de acuerdo con los
fines descritos en la Politica de privacidad global del Procesador.

. El Procesador facilitara al Controlador una lista de los proveedores de servicios actuales que proporcionan los
servicios segun las condiciones delAcuerdo.

La infraestructura del Procesador debe contar con versiones actualizadas de los programas de software de
seguridad de los sistemas, entre los que se pueden incluir cortafuegos en servidores, proteccion antivirus,
parches actualizados y definiciones de virus. El Procesador debe mantener registros de eventos relacionados
con la infraestructura, incluidos los sistemas de deteccién de intrusiones, para monitorizar, detectar y notificar
patrones de uso inadecuado, actividades sospechosas, usuarios sin autorizacion y otros riesgos de seguridad.

. Los empleados y contratistas del Procesador han recibido formacion sobre las politicas de privacidad y
seguridad del Procesador y se les ha informado de sus responsabilidades en materia de seguridad y privacidad.
Los empleados y contratistas del Procesador estan obligados por contrato a mantener la confidencialidad de
los datos personales del Controlador y a cumplir las politicas, normas o requisitos aplicables del Procesador en
relacion con el procesamiento de los datos personales del Controlador. El incumplimiento de estas politicas,
normas o requisitos estara sujeto a investigacion, que puede tener como resultado la adopcién de medidas
disciplinarias e incluir la rescisién del contrato laboral o de colaboracion por parte del Procesador.

. En caso de que el Procesador confirme una vulneracion de la seguridad que haya provocado la destruccion,
pérdida, alteracion o revelacién sin autorizacion de, o el acceso a, los datos personales del Controlador («Incidente
de Seguridad»), el Procesador actuara de la siguiente manera:

91 Sin mayor demora, notificara al Controlador el Incidente de Seguridad. El Procesador debera mantener
informado en todo momento al Controladorsobre el estado del Incidente de Seguridad hasta que el
asunto haya quedado resuelto. En los informes se incluiran, entre otros aspectos, una descripcion del
Incidente de seguridad, las acciones que se hayan tomado y los planes para la resolucion del problema. Si
el Controlador conoce de algun Incidente de Seguridad que vaya a afectar a los servicios, el Controlador
debera notificarselo inmediatamente al Procesador y facilitarle la informacion pertinente sobre el alcance
del Incidente de Seguridad.

9.2 A peticion y cargo del Controlador: (i) ofrecer una asistencia razonable al Controlador en la notificacion
de cualquier vulneracién de seguridad a la autoridad supervisora competente bajo las leyes de privacidad
aplicables al Controlador; v (ii) ofrecer asistencia razonable al Controlador a la hora de comunicar cualquier
filtracion de datos a los sujetos de los datos en aquellos casos en los que la filtracion tenga como resultado
un alto riesgo para los derechos y libertades de los individuos.
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