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Pfiloha Il: Popis zpusobu zpracovani

1. Popis zplsobu zpracovani V rédmci poskytovani pristupu spravci a vyuzivani cloudovych sluzeb zpracovatele
mUze mit zpracovatel pfistup k datdm ulozenym v rdmci podnikovych aplikaci
spravce, a to diky tomu, ze spravce pouziva HPE GreenlLake for Backup and
Recovery. Tyto Udaje mohou zahrnovat osobni Udaje spravce.

2. Druhy zpracovavanych Typ zpracovavanych osobnich Udajl bude zaviset na Udajich, které spravce ulozil
osobnich udaja pfi pouzivani produktu HPE GreenlLake for Backup and Recovery, a mize zahrnovat
citlivé osobni Udaje..

3. Kategorie zpracovavanych Jakykoli subjekt udajd, jehoz osobni Udaje spravce uklada prostfednictvim HPE
osobnich udajt Greenlake for Backup and Recovery, mimo jiné vcéetné klient( spravce, koncovych
uzivatell, zaméstnanct, dodavatel a docasnych pracovnikd.

4. Doba zpracovani Zpracovatel zpracovava osobni Udaje spravce po dobu trvani smlouvy nebo
pfislusného transakéniho dokumentu.

5. Technickéa a organizacni Zpracovatel dodrzuje program informacni a fyzické bezpec&nosti pro ochranu
opatreni osobnich Udajd sprévce, jak je podrobné uvedeno v pfiloze Il nize.

HPE GreenlLake for Backup and Recovery

Priloha Ill: Technicka a organizacni opatfeni véetné technickych a organiza¢nich opatfeni k zajisténi
bezpecnosti udaji

1. Zpracovatel provadi pfiméfend opatfeni, kterd pomahaji zabezpecit osobni Udaje spravce pred ndhodnou
nebo nezékonnou ztratou, pfistupem nebo zvefejnénim. Zpracovatel, pfidruzené spolec¢nosti zpracovatele
a poskytovatelé sluzeb tretich stran budou pouzivat Udajespravce pouze za Ucelem udrzby nebo poskytovani
sluzby HPE GreenlLake for Backup and Recovery.

2. Spravce mUze urdit oblasti zpracovatele, ve kterych budou osobni Udaje spravce ulozeny. Spravce souhlasi
s pfedanim a uloZzenimosobnich udajl spravce v regionech zpracovatele, které si spravce vybere. Zpracovatel,
pfidruZzené spolednosti zpracovatele aposkytovatelé sluzeb tfetich stran nebudou pfistupovat k osobnim
udajlm spravce ani je pouzivat s vyjimkou pfipadd, kdy je to nezbytnépro Udrzbu nebo poskytovani sluzby HPE
Greenlake for Backup and Recovery nebo kdy je to nezbytné pro dodrZzeni zakona nebozavazného prikazu
vladniho organu.

3. Zpracovatel (a) nepreda osobni Udaje spravce zadné statni spraveé ani tieti strané (kromé pfidruzenych
spoleénosti zpracovatele aposkytovatell sluZzeb) nebo (b) neuloZi osobni Udaje spravce v jiném regionu, nez
jsou regiony zpracovatele vybrané spravcem. Svyjimkou pfipadd, kdy je to nezbytné pro dodrZeni zdkona nebo
zavazného pfikazu statniho organu. Pokud to neni v rozporu se zakonemnebo zavaznym prikazem vladniho
organu, zpracovatel oznami spravci jakykoli zakonny pozadavek nebo prikaz uvedeny v této casti.



4. Zpracovatel bude informace o Uctu spravce pouzivat pouze v souladu s Globalnimi zasadami ochrany osobnich
udajl zpracovatele(dostupné na adrese hpe.com/cz/en/privacy/master-policy.html) a Prohldsenim o ochrané
osobnich udajd zpracovatele (dostupné naadrese hpe.com/cz/en/legal/privacy.html) a spravce s takovym
pouzitim souhlasi.

5. Zpracovatel mUze k provadéni sluzeb vyuzivat pfidruzené spolecnosti a poskytovatele sluzeb tfetich stran.
Spravce je srozumeén, souhlasia zmocnuje zpracovatele ke sdileni pfistupu k osobnim Udajliim spravce s témito
tfetimi stranami za Uc¢elem Udrzby a poskytovani sluZzeb av souladu s Ucely popsanymi v globélnich zasadach
ochrany osobnich Udajd zpracovatele.

6. Zpracovatel poskytne spravci seznam soucasnych poskytovatell sluzeb, ktefi poskytuji sluzby podle smlouvy.

7. Infrastruktura zpracovatele ma k dispozici aktualizované verze bezpecnostniho softwaru systému, coz maze
zahrnovat branu firewall nabazi hostitele, antivirovou ochranu a nejnovéjsi opravy chyb &i definice novych virC.
Zpracovatel uchovava protokoly o udalostech tykajicichse infrastruktury, véetné systémui detekce naruseni, aby mohl
sledovat, odhalovat a hlasit vzory zneuziti, podezielé ¢innosti, neopravnénéuzivatele a dalsi bezpecnostni rizika.

8. Zaméstnanci a smluvni partnefi zpracovatele jsou proskoleni o zasadach ochrany osobnich Udajl a zabezpeceni
zpracovatele a jsouseznameni se svymi povinnostmi v oblasti ochrany osobnich Udajd a zabezpeceni.
Zameéstnanci a smluvni partnefi zpracovatele jsousmluvné zavazani zachovavat ddvérnost osobnich udaji spravce
a dodrzovat prislusné zasady, normy nebo pozZadavky zpracovatele vsouvislosti se zpracovanim osobnich udajd
spravce. Nedodrzeni téchto zasad, standard( nebo poZadavk( bude pfedmétem vysetfovani které maze vyUstit
v disciplinarni opatfeni az do ukonceni pracovniho poméru nebo angaZzma u zpracovatele.

9. V pfipadé, Zze zpracovatel potvrdi naruseni bezpecnosti vedouci at uz k nechténému nebo nezakonnému zniceni,
ztraté, zméné neboneopravnénému zverejnéni osobnich Udajl spravce nebo pfistupu k nim (,bezpecnostni
incident”), zpracovatel:

91 Bez prodleni informuje o bezpecnostnim incidentu spravce. Zpracovatel bude spravci poskytovat aktualni
informace o stavubezpecnostniho incidentu, dokud nebude zaleZitost vyfeSena. Zpravy budou obsahovat
mimo jiné popis bezpednostniho incidentu, pfijata opatfeni a plany napravy. Pokud se spravce dozvi
0 bezpecnostnim incidentu, ktery ma vliv na sluzby, neprodlené o tom informuje zpracovatele a sdéli mu
rozsah bezpecnostniho incidentu.

9.2 Na zadost spravce a na jeho néklady (i) poskytne spravci pfiméfenou pomoc pfi oznamovani naruseni
bezpecénosti dozorovému Uradu pfislusnému podle pravnich pfedpist o ochrané osobnich Udajd, které se
na spravce vztahuiji, a (i) poskytne spravci pfiméfenou pomoc pfi oznamovani naruseni bezpecnosti udajl
subjektlim Udaja v pfipadech, kdy je pravdépodobné, Ze naruseni bezpecnosti udajl povede k vysokému
riziku pro prava a svobody fyzickych osob.
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