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Apéndice II: Descripción del procesamiento

1. Descripción del 
procesamiento

Como parte de los servicios que consisten en (i) poner a la disposición la 
plataforma de HPE Fraud Risk Management (FRM) del Procesador, y (ii) brindar 
servicios profesionales y soporte de mantenimiento de software, el Procesador 
podría tener que acceder a los datos personales del Controlador, almacenados en 
la plataforma de FRM del Procesador.

2. Tipo de datos personales 
procesados

El tipo de datos personales procesados dependerá de los datos que el Controlador 
haya almacenado en la plataforma de FRM del Procesador e incluye los siguientes 
datos personales: (i) Datos de registro de los detalles de llamada (IMSI, MSISDN, 
ID del dispositivo, IMEI, EID, ICCID, etc.); (ii) Datos de los suscriptores (datos de 
pago y demografía de los suscriptores del Controlador, como: nombre del usuario, 
dirección, número de teléfono/correo electrónico de contacto, cuentas bancarias/
tarjetas de crédito, etc.)

3. Categorías de datos 
personales procesados

Cualquier sujeto de datos cuyos datos personales almacene el Controlador en 
las aplicaciones de negocios (incluidos metadatos), TI e infraestructura de red, 
incluidos los datos del suscriptor y los datos de registro de los detalles de llamada.

4. Duración del procesamiento El Procesador debe procesar los datos personales del Controlador durante el 
periodo del documento de la transacción aplicable. Todos los datos personales se 
almacenarán en la plataforma de FRM durante un máximo de 12 meses.

5. Medidas técnicas  
y organizacionales

El Procesador deberá mantener el programa de seguridad física y de la 
información para proteger los datos personales del Controlador como se detalla 
en el Apéndice III a continuación.
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Apéndice III: Medidas técnicas y organizacionales, incluidas las medidas que garantizan la seguridad de  
los datos

1.	 Como parte del programa de seguridad física y de la información usado por el Procesador para proteger los 
datos personales del Controlador (“Programa de Seguridad”), el Procesador conduce revisiones periódicas 
de las prácticas de seguridad comparándolas con estándares del sector como NIST, ISO 27001 y SOC. El 
Procesador revalúa con regularidad y actualiza el Programa de Seguridad a medida que el sector evoluciona y 
aparecen nuevas tecnologías, o cuando se identifican nuevas amenazas.

2.	 Si se solicita, el Procesador revisará con el Controlador un resumen de evaluaciones de vulnerabilidad. Las 
evaluaciones de vulnerabilidad no le dan derecho al Controlador de ver o acceder de ningún modo a los registros 
y/o procesos: (a) que no se relacionen directamente con el servicio; (b) de modo que infrinja leyes aplicables y/o 
(c) de modo que infrinja las obligaciones de confidencialidad y seguridad del Procesador con terceros.

3.	 Los empleados y contratistas del Procesador reciben capacitación sobre las políticas de privacidad y seguridad 
del Procesador y se les informa acerca de sus responsabilidades con relación a las prácticas de privacidad 
y seguridad. Los empleados y contratistas del Procesador están obligados contractualmente a mantener la 
confidencialidad de los datos personales del Controlador y a cumplir las políticas, estándares y requisitos 
del Procesador que se apliquen con relación al procesamiento de los datos personales del Controlador. El 
incumplimiento de estas políticas, estándares o requisitos estará sujeto a investigación, lo que podrá derivar en 
una acción disciplinaria, incluidos el despido o la rescisión del contrato por parte del Procesador.

4.	 En caso de que el Procesador confirme una infracción de seguridad que, de modo accidental o ilegal, lleve a la 
destrucción, pérdida, modificación o divulgación o acceso no autorizado a los datos personales del Controlador 
(“Incidente de seguridad”), el Procesador hará lo siguiente:

4.1	 Sin una demora indebida, le notificará al Controlador sobre el Incidente de seguridad. El Procesador le 
proporcionará al Controlador actualizaciones sobre el estado del Incidente de seguridad hasta que se 
haya resuelto el problema. Los informes incluirán, entre otros, una descripción del Incidente de seguridad, 
las acciones tomadas y los planes de solución. Si el Controlador se entera de un Incidente de seguridad 
que afecta el servicio, deberá notificarlo inmediatamente al Procesador, e informarle sobre el alcance 
del Incidente de seguridad. La notificación se deberá enviar al Centro de operaciones de seguridad del 
Procesador por correo electrónico a soc@hpe.com y/o al 1-877-762-6139.

4.2	 A petición y expensas del Controlador, (I) le proporcionará al Controlador asistencia razonable para 
notificar una infracción de seguridad a la autoridad competente según las leyes de privacidad aplicables al 
Controlador y (II) le proporcionará al Controlador asistencia razonable para comunicar una fuga de datos 
a las partes interesadas, en los casos en que la fuga pueda representar un alto riesgo para los derechos y 
libertades de las personas.
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