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Příloha III: Technická a organizační opatření včetně technických a organizačních opatření k zajištění 
bezpečnosti údajů

1.	 V rámci služeb, které zpracovatel poskytuje správci na základě této smlouvy, nedojde k žádnému 
mezinárodnímu předávání údajů,s výjimkou předávání údajů do zpracovatelského zařízení zpracovatele 	
ve Spojeném království.

2.	 Infrastruktura zpracovatele má k dispozici aktualizované verze bezpečnostního softwaru systému, což může 
zahrnovat bránu firewall nabázi hostitele, antivirovou ochranu a nejnovější opravy chyb či definice nových virů. 
Zpracovatel uchovává protokoly o událostech týkajícíchse infrastruktury, včetně systémů detekce narušení, 	

Příloha II: Popis způsobu zpracování

1. Popis způsobu zpracování Zpracovatel provede proces sanitizace dat v souvislosti s určitým zařízením 
(„zařízení“), které bylo nabídnuto nebo zpřístupněno zpracovateli nebo jeho 
přidruženým společnostem na základě smlouvy (jak je přesněji popsáno ve 
smlouvě) anebo příslušného transakčního dokumentu, přičemž pojem „proces 
sanitizace dat“ znamená proces, při kterém zpracovatel smaže paměťová média 
obsažená v zařízení v souladu s opatřeními stanovenými ve smlouvě. Veškerá data 
uložená v zařízení, včetně osobních údajů správce, budou zpracovávána pouze 	
v souladu s procesem sanitizace dat.

2. Druhy zpracovávaných 
osobních údajů

Typ zpracovávaných osobních údajů bude záviset na údajích uložených správcem 
v zařízení a může zahrnovat citlivé osobní údaje.

3. Kategorie zpracovávaných 
osobních údajů

Jakýkoli datový subjekt, jehož osobní údaje správce uchovává v zařízení, mimo 	
jiné včetně klientů správce, koncových uživatelů, zaměstnanců, dodavatelů 	
a dočasných pracovníků.

4. Doba zpracování Zpracovatel zpracovává osobní údaje správce po dobu trvání smlouvy nebo 
příslušného transakčního dokumentu.

5. Technická a organizační 
opatření

Zpracovatel dodržuje program informační a fyzické bezpečnosti pro ochranu 
osobních údajů správce, jak je podrobně uvedeno v příloze III níže.



aby mohl sledovat, odhalovat a hlásit vzory zneužití, podezřelé činnosti, neoprávněnéuživatele a další 
bezpečnostní rizika.

3.	 Zaměstnanci a smluvní partneři jsou proškoleni o zásadách ochrany osobních údajů a zabezpečení 
zpracovatele a jsou seznámeni sesvými povinnostmi v oblasti ochrany osobních údajů a zabezpečení. 
Zaměstnanci a smluvní partneři zpracovatele jsou smluvně zavázánizachovávat důvěrnost osobních údajů 	
a dodržovat příslušné zásady zpracovatele, normy nebo požadavky v souvislosti se zpracovánímosobních 	
údajů správce. Nedodržení těchto zásad, standardů nebo požadavků bude předmětem vyšetřování, které 	
může vyústitv disciplinární opatření až do ukončení pracovního poměru nebo angažmá u zpracovatele.

4.	 V případě, že zpracovatel potvrdí narušení bezpečnosti vedoucí ať už k nechtěnému nebo nezákonnému zničení, 
ztrátě, změně neboneoprávněnému zveřejnění osobních údajů správce nebo přístupu k nim („bezpečnostní 
incident“), zpracovatel:

4.1	 Bez prodlení informuje o bezpečnostním incidentu správce. Zpracovatel bude správci poskytovat aktuální 
informace o stavubezpečnostního incidentu, dokud nebude záležitost vyřešena. Zprávy budou obsahovat 
mimo jiné popis bezpečnostního incidentu, přijatá opatření a plány nápravy. Pokud se správce dozví 	
o bezpečnostním incidentu, který má vliv na služby, neprodleně o tom informuje zpracovatele a sdělí mu 
rozsah bezpečnostního incidentu.

4.2	 Na žádost správce a na jeho náklady (i) poskytne správci přiměřenou pomoc při oznamování narušení 
bezpečnosti dozorovému úřadu příslušnému podle právních předpisů o ochraně osobních údajů, které se 
na správce vztahují, a (ii) poskytne správci přiměřenou pomoc při oznamování narušení bezpečnosti údajů 
subjektům údajů v případech, kdy je pravděpodobné, že narušení bezpečnosti údajů povede k vysokému 
riziku pro práva a svobody fyzických osob.
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