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Anexo lI: Descricao do processamento

1. Descricdo do processamento Como parte do fornecimento de acesso e uso dos servicos baseados na nuvem do Processador ao
Conftrolador, o Processador pode ter acesso aos dados armazenados nos aplicativos de negdcios do
Controlador por meio do uso do HPE Greenlake for Backup and Recovery pelo Controlador. Esses
dados podem incluir os dados pessoais do Controlador.

2. Tipo de dados pessoais processados O fipo de dados pessoais processados dependerd dos dados que o Controlador tiver armazenado
por meio de seu uso do HPE GreenlLake for Backup and Recovery e poderd incluir dados pessoais
confidenciais.

3. Categorias de dados pessoais Qualquer titular cujos dados pessoais sejam armazenados pelo Controlador por meio do uso

processados do HPE Greenlake for Backup and Recovery, incluindo, sem limitacdo, clientes, usuarios finais,
funciondrios, prestadores de servicos e trabalhadores temporarios do Controlador.

4, Duracao do processamento O Processador deve processar os dados pessoais do Controlador durante a vigéncia do Contrato e/
ou de qualquer documento de transacao aplicavel.

5. Medidas técnicas e organizacionais O Processador deverd manter o programa de seguranca fisica e de informacdes para a protecdo dos

dados pessoais do Controlador, conforme detalhado no Anexo Il abaixo.
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Anexo lll: Medidas técnicas e organizacionais, incluindo
aquelas para garantir a seguranca dos dados

1. O Processador implementa medidas razodveis projetadas para ajudar a proteger os dados pessoais do Contfrolador contra perda, acesso
ou divulgacdo acidental ou ilegal. O Processador, as afiliadas do Processador e os provedores de servicos terceirizados usardo os dados
do Controlador somente para manter ou fornecer o HPE GreenlLake for Backup and Recovery.

2. O Controlador poderd especificar as regides do Processador nas quais os dados pessoais do Controlador serdo armazenados. O
Controlador consente com a transferéncia e o armazenamento de seus dados pessoais nas regides do Processador que o Controlador
selecionar. O Processador, as afiliadas do Processador e os provedores de servicos terceirizados ndo acessardo nem usardo os dados
pessoais do Controlador, exceto quando necessario para manter ou fornecer o HPE GreenlLake for Backup and Recovery, ou quando
necessario para cumprir a lei ou uma ordem vinculativa de um 6rgdo governamental.

3. O Processador ndo (@) divulgara os dados pessoais do Controlador a nenhum governo ou terceiro (exceto afiliados e provedores de
servicos do Processador) nem (b) armazenard os dados pessoais do Contfrolador em uma regido diferente das regides do Processador
selecionadas pelo Contfrolador, exceto conforme necessario em cada caso para cumprir a lei ou uma ordem vinculativa de um érgéo
governamental. A menos que isso viole a lei ou uma ordem vinculativa de um érgdo governamental, o Processador notificard o
Controlador sobre qualquer exigéncia ou ordem legal mencionada nesta secdo.

4. O Processador usara as informacdes da conta do Controlador somente de acordo com a Politica de Privacidade Global do Processador
(que pode ser acessada em hpe.com/br/en/privacy/master-policy.nhtml) e a Declaracdo de Privacidade do Processador (que pode ser
acessada em hpe.com/br/en/legal/privacy.html), e o Controlador consente com esse uso.

5. O Processador pode usar afiliados e provedores de servicos terceirizados para executar os servicos. O Controlador entende, concorda
e autforiza que o Processador compartilhe 0 acesso aos dados pessoais do Controlador com esses terceiros para manter e fornecer os
servicos e de acordo com as finalidades descritas na Politica de Privacidade Global do Processador.

6. O Processador fornecerd ao Controlador uma lista dos atuais provedores de servicos que executam os servicos previstos no Contrato.

7. Ainfraestrutura do Processador possui versdes razoavelmente atualizadas do software de seguranca do sistfema, que pode incluir
firewall do host, protecdo antivirus e definicdes atualizadas de virus e patches de dados. O Processador mantém registros de eventos
gue envolvem a infraestrutura, incluindo sistemas de deteccdo de infrusdo para monitorar, detectar e relatar padrées de uso indevido,
atividades suspeitas, usudrios ndo autorizados e outros riscos de seguranca.

8. Os funciondrios e prestadores de servicos do Processador recebem freinamento sobre as politicas de privacidade e seguranca do
Processador e sdo conscientizados sobre suas responsabilidades com relacdo as praticas de privacidade e seguranca. Os funciondrios e
prestadores de servicos do Processador sdo confratualmente obrigados a manter a confidencialidade dos dados pessoais do Controlador
e a cumprir as politicas, os padroes ou os requisitos aplicdveis do Processador em relacdo ao processamento dos dados pessoais
do Controlador. O ndo cumprimento desses padrdes, politicas ou requisitos estara sujeito a investigacdo, que pode resultar em acdo
disciplinar e inclusive a rescisdo do contrato de trabalho ou de contratacdo pelo Processador.

9. Caso o Processador confirme uma violacdo de seguranca que leve a destruicdo, perda, alferacdo ou divulgacdo ndo autorizada acidental
ou ilegal de, ou ao acesso a, dados pessoais do Controlador (“Incidente de Seguranca™), o Processador ira:

9.1. Sem afrasos indevidos, noftificar o Controlador sobre o Incidente de Seguranca. O Processador fornecerd ao Controlador atualizacdes
sobre o sfatus do Incidente de Seguranca até que o assunto fenha sido resolvido. Os relatérios incluirdo, entre outros, uma descricao
do Incidente de Seguranca, as medidas fomadas e os planos de correcdo. Se o Contfrolador fomar conhecimento de um Incidente
de Seguranca que afete os servicos, o Controlador devera notificar o Processador sobre isso imediatamente e informd-lo sobre o
escopo do Incidente de Seguranca.

9.2. A pedido e as custas do Controlador, (i) prestar assisténcia razodvel ao Controlador na notificacdo de uma violacdo de seguranca a
autoridade supervisora competente de acordo com as leis de privacidade aplicaveis ao Controlador; e (ii) prestar assisténcia razoavel
ao Confrolador na comunicacdo de uma violacdo de dados aos titulares de dados nos casos em que a violacdo de dados possa
resultar em um alto risco aos direitos e liberdades dos individuos.
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