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נספח II: תיאור העיבוד

 ולשותפים IT היא פלטפורמת ענן מאוחדת המאפשרת למשתמשי HPE GreenLake פלטפורמת
 לקלוט ולנהל שירותי מעבד, כולל מחשוב, אחסון נתונים ועבודה ברשת דרך מסוף ניהול משותף

 ולספק אותם בהצעה כשירות. אבני הבניין הבסיסיות עבור השירותים המשותפים הן אימות,
 הרשאה, בקר וקליטת משתמש, ניהול התקנים, ניהול מינויים וכן הלאה. שירותי הקצאה: המידע

 שנאסף ומאוחסן על ידי המוצר הוא המידע המינימלי הנדרש כדי לעזור להבטיח גישה מאובטחת
 לפורטל וחיוני לביצוע הפונקציה שלו. יומני הביקורת על משתמש יימחקו לצמיתות אוטומטית

 לאחר 90 יום. שירותי תמיכה: גישה לסביבת הבקר ונתונים עבור פתרון בעיות מסופקים לשירותי
.של המעבד בהתבסס על הסכמים והרשאות של בקר HPE GreenLake התמיכה בפלטפורמת

תיאור העיבוד .1

 :מידע אישי שנאסף כחלק מניהול הרשת ויישומים קשורים כולל
	a. של התקן IP
	b. שם
	c. שם משתמש
	d. דוא"ל
	e. כתובת
	f.טלפון

סוג המידע האישי שמעובד .2

.ושותפי ערוץ ,MSP-לקוח הבקר, משתמש הקצה, עובד, עובד קבלן, עובד זמני ו קטגוריות המידע האישי שמעובד .3

.יומני הביקורת על משתמש יימחקו לצמיתות אוטומטית לאחר 90 יום משך העיבוד .4

 המעבד ישמור את המידע ויתחזק את תוכנית האבטחה הפיזית להגנת הנתונים האישיים של הבקר
.להלן III כמפורט בנספח

אמצעים טכניים וארגוניים .5
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 אמצעים טכניים וארגוניים, כולל אמצעים טכניים :III נספח
וארגוניים שנועדו להבטיח את אבטחת הנתונים

:מאפייני אבטחת מוצר

 אבטחה פיזית.1	
 Amazon Web — הנמצאת בשימוש הרב ביותר )IaaS( מתארחת בפלטפורמת התשתית כשירות HPE GreenLake פלטפורמת

AWS(  Services( — אשר מציעה את מאפייני האבטחה והתאימות המקיפים ביותר. ל-AWS יש אמצעי אבטחה סביב האזורים 
הקריטיים כולל האזור ההיקפי, התשתית, הנתונים ושכבות הסביבה. 

 אבטחת רשת.2	
אבטחת רשת המעבד עוזרת לוודא שהרשת הפיזית והווירטואלית שבה שוכנים היישום והנתונים היא מאובטחת. המעבד משתמש 

בשירותים ובכלים שספק ה-IaaS מציעה ובפתרונות צד שלישי מסוימים כדי לוודא שסביבת הייצור של המעבד מאובטחת ככל שניתן 
מפני איומים חיצוניים ופגיעויות פנימיות. פלטפורמת HPE GreenLake של המעבד מפעילה מופעים נפרדים של סביבות פנימיות 

וסביבות ייצור. הסביבה הפנימית מתמקדת בפיתוח ובדיקות בעוד שסביבת הייצור שמורה אך ורק עבור הבקר. ההפרדה הפיזית והלוגית 
של סביבת הייצור של המעבד ממופעלים פועלים אחרים מסייעת למעבד להציע את פריסת התוכנה המאובטחת ביותר לבקר ומסייעת 

לוודא שהנתונים שלו תחומים לסביבה אחת. 

 ארכיטקטורה ואבטחה של יישום.3	
 .TLS דרך HTTPS של המעבד לעולם החיצוני מתבצעת באמצעות HPE GreenLake התעבורה שמוחלפת בין יישום פלטפורמת
כל זרימת התעבורה מוצפנת באמצעות טכנולוגיית ההצפנה AES. רמות יישום שונות כגון אינטרנט, יישום ומסד נתונים נועדו לפעול 
במסגרת של רשימת היתרים. רק נתיבי תקשורת הכרחיים ודרושים מורשים בין הרמות. כל מופע בתוך רשמה מוגן באמצעות כללי 

חומת אש כדי למנוע גישה לא מורשית או זדונית. יישום נסרק לאיתור פגיעויות וחשיפות נפוצות )CVE(, ובאגים של אבטחה ובאגים 
אמינים של OWASP(  Open Web Application Security Project( מתוקנים. 

 אבטחת נתונים.4	
החלפת נתונים בין פלטפורמת HPE GreenLake של המעבד ויישומים ומשתמשים מתרחשת באמצעות HTTPS. מידע אישי במנוחה 

מוצפן. גיבוי מידע אישי מתרחש באופן קבוע, ונתוני הגיבוי מאוחסנים בצורה חוזרת ונשנית. מנקודת מבט ארגונית, למעבד יש צוות 
DevOps שמנהל את האבטחה וההיבטים התפעוליים של היישום. 

 זמינות גיאוגרפית.5	
פלטפורמת HPE GreenLake של המעבד זמינה כעת באזור מערב ארה"ב )אורגון(. פלטפורמת HPE GreenLake של המעבד 

נפרסת באשכולות באזור מערב ארה"ב של AWS, כאשר AWS מספקת את תשתית המיחשוב והאחסון. הטבלה הבאה מספקת רשימה 
של אשכולות פלטפורמת HPE GreenLake של המעבד ואזורי AWS תומכים:

פלטפורמת HPE GreenLake של המעבד מאחסנת פרטי חשבון )לדוגמה, כתובות דוא"ל, שם, מספר טלפון שסופק במהלך רישום 
 )hpe.com/il/en/legal/privacy.html( עבור רישום חשבון, ניהול, גישה לשירות ויומן ביקורת. עיינו בהצהרת הפרטיות של המעבד )החשבון

לקבלת פרטים על האופן שבו פלטפורמת HPE GreenLake של המעבד תעבד נתונים אישיים כבקר נתונים.

common.cloud.hpe.com הנוכחית היא URL-כתובת ה
(מערב ארה"ב )אורגון US-West-2

(מזרח ארה"ב )אוהיו US-East
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