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Annexe III : Mesures techniques et organisationnelles, y compris celles permettant d’assurer la sécurité  
des données

1.	 Aucun transfert international de données ne sera effectué dans le cadre des Data Migration Services.

2.	 L’infrastructure du Processeur présente des versions à jour raisonnables des logiciels de sécurité du système, 
qui peuvent inclure unpare-feu hôte, une protection antivirus, ainsi que des correctifs et des définitions de virus 
à jour. Le Processeur gère des journaux desévénements impliquant l’infrastructure, y compris les systèmes de 
détection d’intrusion pour surveiller, détecter et signaler les modèlesd’utilisation abusive, les activités suspectes, 
les utilisateurs non autorisés et autres risques liés à la sécurité.

3.	 Les employés et les sous-traitants sont formés aux politiques de confidentialité et de sécurité du Processeur et 
sensibilisés sur leursresponsabilités par rapport aux pratiques de confidentialité et de sécurité. Les employés 

Annexe II : Description du traitement

1. Description du traitement Dans le cadre de la prestation des Data Migration Services, le Processeur 
transférera les données personnelles du Contrôleur stockées sur un appareil 
contrôlé par le Contrôleur vers un autre appareil également contrôlé par le 
Contrôleur. Ces données peuvent inclure des données personnelles du Contrôleur 
stockées sur un appareil.

2. Type de données 
personnellestraitées

Le type de données personnelles traitées dépendra des données que le Contrôleur 
a stockées sur l’appareil et peut inclure des données personnelles sensibles.

3. Catégories de données 
personnellestraitées

Toute personne concernée dont les données personnelles sont stockées par le 
Contrôleur sur l’appareil du Contrôleur, y compris, sans s’y limiter, les clients, les 
utilisateurs finaux, les employés, les sous-traitants et les travailleurs temporaires 	
du Contrôleur.

4. Durée du traitement Le Processeur traitera les données personnelles du Contrôleur pendant la durée 	
du Contrat et/ou du document de transaction applicable.

5. Mesures techniques 
etorganisationnelles

Le Processeur de données gérera les informations et le programme de sécurité 
physique en vue de la protection des données personnelles du Contrôleur de 
données, tel que détaillé dans l’Annexe III ci-dessous.



et les sous-traitants du Processeur sontcontractuellement tenus de maintenir la confidentialité des données 
personnelles du Contrôleur et de se conformer aux politiques,normes ou prérequis applicables du Processeur 
concernant le traitement des données personnelles du Contrôleur. Le non-respect de cespolitiques, normes ou 
prérequis fera l’objet d’une investigation, qui pourra se traduire par une mesure disciplinaire pouvant inclure et 
allerjusqu’à la cessation de l’emploi par le Processeur.

4.	 Si le Processeur constate une faille de sécurité provoquant une destruction, une perte ou une altération 
accidentelle ou illégale ou ladivulgation ou la consultation non autorisée (« Incident de sécurité ») des données 
personnelles du Contrôleur, le Processeur :

4.1	 Sans retard injustifié, informera le Contrôleur de l’Incident de sécurité. Le Processeur tiendra le Contrôleur 
informé du statut del’Incident de sécurité jusqu’à la résolution de la situation. Les rapports comprendront, 
sans s’y limiter, une description de l’Incident de sécurité, les mesures prises et des plans de remédiation. 
Si le Contrôleur a connaissance d’un Incident de sécurité qui affecte les services, le Contrôleur informera 
rapidement le Processeur de cet incident et indiquera au Processeur l’ampleur de l’Incident de sécurité.

4.2	 À la demande et aux frais du Contrôleur, le Processeur (i) apportera une assistance raisonnable au 
Contrôleur en signalant la faille de sécurité à l’autorité de supervision compétente en vertu des lois sur la 
confidentialité applicables au Contrôleur ; et (ii) apportera une assistance raisonnable au Contrôleur en 
signalant la faille de sécurité aux personnes concernées dans les cas où il est probable que la faille de 
sécurité compromette considérablement les droits et les libertés des personnes.
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