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Cyberbezpieczenstwo: podrecznik prowadzacego

Ta lekcja jest przeznaczona dla uczniéw w wieku od 16 lat (klasy od 10 do 12 lub dorosli)

Podczas tej lekcji przedstawisz uczniom znaczenie cyberbezpieczenstwa. Uczniowie poznajg znaczenie
cyberbezpieczenstwa na poziomie indywidualnym i globalnym oraz zalety i wady sledzenia online,
zarowno dla firm, jak i uzytkownikow.
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Cel lekcji

* Uczniowie poznajg pojecie cyberbezpieczenstwa oraz
znaczenie prywatnosci i bezpieczenstwa w Infernecie.

Cele szczegédtowe lekcji

Korzysci dla ucznidw:

* Umiejetnos¢ wyjasnienia znaczenia cyberbezpieczenstwa
przy codziennym korzystaniu z Internetu.

* Zrozumienie, jak bezpiecznie korzystac z technologii,
z korzyscia dla jednostki i catego spoteczenstwa.

* Poznanie zalet i wad sledzenia online, zaréwno dla firm,
jak i uzytkownikdw.

* Analiza konkretnych przyktadéw sledzenia online
i umiejetnos¢ opowiedzenia sie za nim lub przeciwko
niemu.

Plan

*  Wprowadzenie (5 minut)

»  Cwiczenie rozgrzewkowe i dyskusja (15 minut)

»  Cwiczenie — prywatnos¢, technologia i spoteczefstwo
(20 minut)

*  Wymiana doswiadczen (15 minut)

* Podsumowanie (5 minut)

Materiaty
(Wydrukuj po jednym egzemplarzu materiatéw
dla kazdego ucznia)

* Materiaty z dwoma ¢wiczeniami do rozdania uczniom

* Ankieta wstepna i kornicowa (udostepnij nauczycielowi
ankiete wstepng przed lekcjg)

*  Film: Cyberbezpieczenstwo: FBI, Europol i HPE t3cza swe
sity w walce z cyberprzestepczosciag

Stownictwo

* Cyberbezpieczenstwo: praktyka ochrony sieci,
systeméw, programoéw i danych przed przestepczym
lub nieautoryzowanym uzyciem

* Informacje prywatne: informacje, ktére mozna
wykorzystac do zidentyfikowania uzytkownika, poniewaz
sg dla niego unikalne (np. imie i nazwisko lub adres)

Progra

Przygotowanie do wizyty
Przygotowanie zajmie 30 minut.

Zapoznaj sie z dziataniami HPE zwigzanymi

z cyberbezpieczenstwem. Przed lekcjg obejrzyj ten
trzyminutowy film: Cyberbezpieczenstwo: FBI, Europol

i HPE taczg swe sity w walce z cyberprzestepczoscia oraz
przeczytaj artykut Co to jest cyberbezpieczenstwo? na
stronie HPE.

Poznaj miejsce wizyty, liczbe uczniéw biorgcych udziat
w lekcji i zapytaj nauczyciela o inne przydatne
informacje.

Udostepnij nauczycielowi ankiete wstepng i popros,
aby polecit uczniom wypetnienie jej przed lekcja.

Wczesniej ustal z nauczycielem uktad sali, umozliwiajacy
uczniom zebranie sie w grupy w celu wykonania
¢wiczenia w matych grupach. Znajgc swoich ucznidw,
nauczyciel moze rowniez zechcie¢ wczesniej podzieli¢
ich na grupy, aby wyniesli jak najwiecej z ¢wiczenia i aby
zminimalizowad utrudnienia.

Zbierz z mediéw lub z wtasnych doswiadczen kilka
ciekawostek na temat cyberbezpieczenstwa, aby
podzieli¢ sie nimi z uczniami (podczas dyskusji klasowe)).

Dowiedz sie, jaka technologia bedzie dostepna, i na tej
podstawie ustal sposdb przeprowadzenia ¢wiczenia.

Wydrukuj niezbedne materiaty.

Wskazéwka dydaktyczna

Zapoznaj sie z 0gdlng charakterystyka ucznidw

z réznych grup wiekowych i klas i zapytaj nauczyciela,

o jakich dodatkowych cechach jego uczniéw warto

wiedzied.

Uczniowie w wieku 16 lat i starsi

(klasy od 9 do 12)

* Dojrzali uczniowie, w szczegdlnosci z 12 klasy

* Maja wieksze doswiadczenie w formutowaniu pytan
i potrafig wizualizowac zwigzki przyczynowo-
skutkowe

* Zaczynajg planowac kariere i edukacje po
ukonczeniu szkoty sredniej

* Maja wiekszg pewnos¢ siebie

* Lubig zabierac¢ gtos w dyskusjach



https://www.youtube.com/watch?v=vhye9-mXAzY
https://www.youtube.com/watch?v=vhye9-mXAzY
https://www.youtube.com/watch?v=vhye9-mXAzY
https://www.hpe.com/pl/en/what-is/cybersecurity.html
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Krok 1: Wprowadzenie (5 minut)

Podaj nastepujace informacje o sobie:

*  Imieinazwisko

*  Czym zajmujesz sie

. Dlaczego lubisz pracowac w branzy technologicznej

*  Ciekawostka, ktéra pomoze Ci nawigzad lepszy kontakt z uczniami
(hobby, ulubiony przedmiot, Twoje zwigzki ze szkotg lub miastem,
w ktérym sie znajdujesz)

Wskazowka dydaktyczna

0Od samego poczatku rozbudzaj ciekawos¢ i zaufanie: prezentuj przyjazngi entuzjastyczng postawe. Staraj sie
nawigzac dobry kontakt z uczniami, na przyktad proszac o podniesienie reki tych, ktérzy sg zainteresowani pracg
w branzy technologicznej lub opowiadajac o swoim podejsciu za czasoéw szkolnych do mozliwosci pracy w branzy
technologiczne;j.

Krok 2: Cwiczenie rozgrzewkowe (15 minut)

Film (5 minut)
Powiedz uczniom, ze obejrzg film pokazujacy, jak HPE wspétpracuje z FBI i Europolem

w walce z cyberprzestepczoscia.

Udostepnij ten film: Cyberbezpieczenstwo: FBI, Europol i HPE tgczg swe sity w walce
Z cyberprzestepczoscia

Dyskusja na temat cyberprzestepczosci na §wiecie (5 minut)

Powiedz: Globalny krajobraz cyberbezpieczefstwa odnotowat w ostatnich latach
wzrost zagrozen. Podczas pandemii COVID-19 cyberprzestepcy wykorzystali brak
gotowosci sieci na przejscie firm na srodowiska pracy zdalnej. W 2020 r. liczba atakéw
ztosliwego oprogramowania wzrosta o 350% w poréwnaniu z 2019 .

Zapytaj: Co przychodzi Wam do gtowy, gdy styszycie o cyberatakach na firmy lub
kraje?

[Idealne odpowiedzi: spam i ataki phishingowe, ransomware, zagrozenia wewnetrzne,
ataki oprogramowania malware, ataki DDoS, przejecia konf, inzynieria spoteczna,
narazenie stron trzecich, luki w zabezpieczeniach chmury, Internet rzeczy, naruszenia
bezpieczenstwa danych itp.]


https://www.youtube.com/watch?v=vhye9-mXAzY
https://www.youtube.com/watch?v=vhye9-mXAzY
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Dyskusja na temat cyberprzestepczosci na $wiecie (5 minut)

Zapytaj: Jakich sposoboéw uzywacie do ochrony przed mozliwymi cyberatakami,
takimi jak kradziez tozsamosci, oszustwa phishingowe lub wirusy?

[Idealne odpowiedzi: stosowanie silnych haset, posiadanie oprogramowania
antywirusowego, rozpoznawanie wskazoéwek odrézniajgcych prawdziwe wiadomosci
od oszustw phishingowych, nieudostepnianie danych osobowych online, stosowanie
silnych pytan bezpieczenstwal

Zapytaj: W jaki sposdb organizacje takie jak Wasza szkota chronig swoje dane
i informacje przed cyberatakami?

[Idealne odpowiedzi: technologie i eksperci, ktérzy potrafig identyfikowac
zagrozenia, wykrywac wtamania, chroni¢ dane, reagowac na ataki, odzyskiwac bazy
danych i systemy oraz odbudowywac cyberbezpieczenstwo; korzystanie z VPN, 2FA
(uwierzytelnianie dwusktadnikowe); wymaganie od uczniéw/pracownikdéw udziatu

w szkoleniach i czestej zmiany haset]

Zapytaj: Jakie s dla organizacji konsekwencje braku silnych praktyk w zakresie
cyberbezpieczenstwa? Czy przychodzg Wam na mysl jakie$ konsekwencje dla
organizacji na poziomie globalnym, takie jak cate rzady i kraje?

[Idealne odpowiedazi: utrata pieniedzy, naruszenie bezpieczenstwa danych,
utrata reputacji]

Wskazoéwki dydaktyczne

Przy zadawaniu pytan: ,policz do siedmiu”, aby dac czas na odpowiedz (uczniowie potrzebujg czasu do namystub),
albo potacz uczniéw w pary.

Pomysl-skonsultuj-powiedz: daj uczniom czas na samodzielne zastanowienie sie i popros ich, aby podzielili sie
swoimi pomystami z kolega/kolezankg obok, a nastepnie z wiekszg grupa.

Zrozumienie znaczenia cyberbezpieczenstwa (5 minut)

Wyijasnij: Firmy takie jak HPE specjalizujg sie w cyberbezpieczenstwie,
aby zapewni¢ ochrone prywatnych informacji oséb i firm przed hakerami
i zagrozeniami internetowymi.
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Zrozumienie znaczenia cyberbezpieczenstwa (5 minut)

Zapytaj: Teraz porozmawiajmy o Waszych danych osobowych i informacjach,
ktére udostepniacie online. Jakie informacje o sobie udostepniacie online?

[Idealne odpowiedzi: imie i nazwisko, dane osobowe (gdy rejestrujg sie
w aplikacjach i witrynach internetowych), upodobania i antypatie, wtasne
zdjecia i inne informacje publikowane w mediach spotecznos$ciowych]

Wyijasnij: Kiedy udostepniacie prywatne informacje online, nie tylko Wasi
znajomi i bliscy widzg, co publikujecie — rézne firmy zbierajg informacje
o Was i Wasze dane.

Dopytaj:

* Firmy wykorzystujg dane uzytkownikéw na przyktad do kierowania reklam.

Na jakie inne sposoby firmy mogg wykorzystywaé gromadzone dane?

* Popros ucznidow o udzielenie odpowiedzi. Wyjasnij, ze firmy
wykorzystujg gromadzone dane réwniez do dostarczania
spersonalizowanych fresci, czyli informacji online, ktdére zostaty
dostosowane do preferencji uzytkownika przez strony internetowe
i aplikacje na podstawie zgromadzonych o nim danych.

* Na przyktad Netflix poleca filmy i programy do obejrzenia na podstawie
wczesniej ogladanych i ,polubionych” tresci. Spotify dziata podobnie
w przypadku muzyki.

* Co sadzicie o sledzeniu i targetowaniu? Czy nie przeszkadza Wam
zbieranie informacji o Was przez rézne firmy?
* Opinie bedg sie réznic. Wyjasnij, ze zapoznajg sie z dodatkowymi
materiatami na ten temat i zajmg stanowisko w tej sprawie.

Wskazowki dydaktyczne

Podkresl, jak szybko zdjecia i filmy mogg przemieszczac sie w Internecie i ze prawie niemozliwe jest usuniecie
z Internetu raz udostepnionych tresci.
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Krok 3: Cwiczenie (Dylemat zwiazany z Big Data) —
¢wiczenie w matych grupach (20 minut)

Rozdaj materiaty do ¢wiczenia Dylemat zwigzany z Big Data. Powiedz
uczniom, ze majg 15 minut na wykonanie tego ¢wiczenia i bedg pracowac
w parach lub grupach 4-/5-osobowych.

Wyjasnij, ze zasoby te opisujg zalety i wady sledzenia online dla firm,

a takze dla osoéb korzystajgcych z ich witryn i aplikacji. Na przyktad firma
taka jak Amazon moze sledzi¢ zachowanie uzytkownikéw w jej witrynie,
aby reklamowac produkty, ktérymi uzytkownicy mogg by¢ bardziej
zainteresowani. W zaleznosci od tego, co sadzicie o ukierunkowanych
reklamach, czyli targetowaniu, mozecie postrzegac je jako zalete lub wade.

Pozwdl uczniom zapoznac sie zdwoma materiatami i zapisac¢ notatki oraz
odpowiedziec sie ,,za” lub ,,przeciw”.

Krok 4: Wymiana doswiadczen (15 minut)

Popros ucznidw, aby podzielili sie tym, co uznali za najlepsze rozwigzanie
i dlaczego. Podkres| wszelkie konkretne wnioski, ktére powinny trafi¢ do
uczniéw i daj im czas na dodanie ich do notatek podczas prezentacji

grupowych.
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Krok 5: Podsumowanie (5 minut)

Powiedz: Juz wiemy wiecej o cyberbezpieczenstwie, wiec zastanéwmy
sie: dlaczego ma ono takie znaczenie? [Uwaga do prowadzacego

z ramienia HPE: Niech uczniowie podzielg sie odpowiedziami.
Przyktady: ,uniemozliwia innym dostep do konta”; ,chroni dane
osobowe wtasne i innych oséb”; ,,zapobiega globalnym zagrozeniom
dla bezpieczenstwa, oszczedza pienigdze”.]

Powiedz: Poprosze Was o wypetnienie krotkiej ankiety Exit Ticket.
[Rozdaj ankiete] W miedzyczasie powiem troche
wiecej o tym, co dzieje sie w HPE...

Powiedz: Dziekuje Wam za udziat w lekcji i wspotprace! Jestem pod
wrazeniem Waszej wiedzy i pomystéw, umiejetnosci kreatywnego
rozwigzywania problemoéw i pracy zespotowej. Jesli chcecie dowiedziec
sie czegos wiecej o HPE, odwiedzcie strone hpe.com/about. HPE oferuje
produkty i rozwigzania zapewniajgce bezpieczenstwo informacji.

Krok 6: Lista kontrolna czynnosci do wykonania po wizycie

*  Podziekuj nauczycielowi / szkole / organizacji mtodziezowej i uczniom.

*  Udostepnij wszelkie zasoby oferowane przez HPE, ktére mogg by¢
pomocne dla uczniow.

*  Zapytaj o opinie.

*  Zaproponuj ponowng wizyte z innym tematem z tej serii, jesli szkota jest
zainteresowana i znajdzie na to czas.


https://www.hpe.com/pl/en/about.html
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Dylemat zwiazany z Big Data FEil

W swojej grupie wybierzcie dwa z ponizszych materiatéw do przejrzenia.
Przegladajac je, zastandwcie sie nad odpowiedzig na pytanie: Jakie sg zalety

i wady sledzenia online? Zapisujcie swoje notatki w sekcji notatek. Przygotujcie sie
na podzielenie sie najlepszymi wedtug siebie rozwigzaniami, wraz z uzasadnieniem.

Obejrzyj: Jak Facebook sledzi Twoje dane

THE NEW YORK TIMES, YOUTUBE, 4/10/2018 (4 MIN)
https://www.youtube.com/watch?v=JAO_3EvD3DY

Przeczytaj: Przeglad probleméw: Internet rzeczy

BLOOMBERG, W ADAPTACJI NEWSELA, 9/7/2016 (5 MIN)
https://ny24000063.schoolwires.net/cms/lib/NY24000063/Centricity/Domain/833/
The%20Internet%200f%20Things.pdf

Przeczytaj: Dobre, zte i brzydkie strony sledzenia danych
(tylko punkty od 1 do 6)

INTERNET HEALTH REPORT, KWIECIEN 2018 (5 MIN)
https://internethealthreport.org/2018/the-good-the-bad-and-the-ugly-sides-of-data-tracking/

Obejrzyj: Plakaty filmowe Netflixa moga by¢
targetowane na Ciebie

THE LATE SHOW WITH STEPHEN COLBERT, YOUTUBE, 10/24/2018 (3 MIN)
https://youtu.be/AP5cIGielOU

Uzyto za zgodg commonsense.org/education na udostepnianie do uzytku niekomercyjnego.


https://www.youtube.com/watch?v=JAO_3EvD3DY
https://www.youtube.com/watch?v=JAO_3EvD3DY
https://ny24000063.schoolwires.net/cms/lib/NY24000063/Centricity/Domain/833/The%20Internet%20of%20Things.pdf
https://ny24000063.schoolwires.net/cms/lib/NY24000063/Centricity/Domain/833/The%20Internet%20of%20Things.pdf
https://internethealthreport.org/2018/the-good-the-bad-and-the-ugly-sides-of-data-tracking/
https://internethealthreport.org/2018/the-good-the-bad-and-the-ugly-sides-of-data-tracking/
https://youtu.be/AP5cIGieI0U
https://youtu.be/AP5cIGieI0U
https://youtu.be/AP5cIGieI0U
https://www.commonsense.org/education
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Notatki

Przykilady éledzenia online Zalety i/lub wady

Aby dowiedziec sie wiecej o zawodach zwigzanych
z cyberbezpieczenstwem, odwiedz te strone.



https://careerkarma.com/careers/cybersecurity/
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Dylemat zwiazany z Big Data Enterprise

Pomysl o roznych przyktadach sledzenia online, ktére udato Ci sie znalez¢. Wybierz dwa
przyktady i uzupetnij nimi ponizszg tabele.

Sledzone informacje

(wiek, pte¢, styl ubierania
sie, posty w mediach
spotecznosciowych itp.)

Kto je Sledzi?

(aplikacja
spotecznosciowa, sklep
internetowy, serwis
streamingowy itp.)

Jestes za
czy przeciw
takiemu sledzeniu?

Dlaczego?

Przygotujcie sie na podzielenie sie najlepszymi wedtug siebie rozwigzaniami, wraz z uzasadnieniem.
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Ankieta wstepna

W dzisiejszej lekcji wezmie udziat pracownik firmy Hewlett Packard Enterprise (HPE),
ktory opowie o nowoczesnej technologii. Przed rozpoczeciem lekcji odpowiedz na kilka
krotkich pytan.

Jak bardzo interesujesz sie technologig, w skali od 1 (w ogéle sie nie interesuje) do 5
(bardzo sie interesuje)?

Jak duzo wiesz o cyberbezpieczenstwie, w skali od 1 (niewiele) do 5 (duzo)?

Czy masz jakies pytania do pracownika firmy HPE na temat technologii zwigzanych
Z cyberbezpieczenstwem?
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Ankieta koncowa
Dziekujemy za udziat w lekcji! Odpowiedz na kilka krétkich pytan, abysmy wiedzieli,
czy dobrze nam poszto.

Co najbardziej podobato Ci sie w dzisiejszej lekcji?

Jak bardzo interesujesz sie technologig, w skali od 1 (w ogéle sie nie interesuje) do 5 (bardzo sie
interesuje)?

Jak duzo wiesz o cyberbezpieczenstwie po dzisiejszej lekcji, w skali od 1 (niewiele) do 5 (duzo)?

Czy masz jakie$ pytania do pracownika firmy HPE w zwigzku z dzisiejszg lekcjg?




 m—

Hewlett Packard
Enterprise

© Copyright 2023 Hewlett Packard Enterprise Development LP. The information contained herein is subject to
change without notice. The only warranties for Hewlett Packard Enterprise products and services are set forth in the
express warranty statements accompanying such products and services. Nothing herein should be construed as
constituting an additional warranty.

Hewlett Packard Enterprise shall not be liable for technical or editorial errors or omissions contained herein.
Trademark acknowledgments, if needed. All third-party marks are property of their respective owners.

a00135546ple, November 2023



	Cyberbezpieczeństwo: podręcznik  prowadzącego
	Program lekcji
	Cel lekcji
	Cele szczegółowe lekcji
	Plan
	Materiały (Wydrukuj po jednym egzemplarzu materiałów  dla każdego ucznia)
	Słownictwo
	Przygotowanie do wizyty
	Wskazówka dydaktyczna
	Uczniowie w  wieku 16 lat i starsi (klasy  od  9 do 12)
	Krok 1:  Wprowadzenie (5 minut)
	Wskazówka dydaktyczna

	Krok 2:  Ćwiczenie rozgrzewkowe (15 minut)
	Film (5 minut)
	Dyskusja na temat cyberprzestępczości na świecie (5 minut)
	Dyskusja na temat cyberprzestępczości na świecie (5 minut)
	Wskazówki dydaktyczne

	Zrozumienie znaczenia cyberbezpieczeństwa (5 minut)
	Zrozumienie znaczenia cyberbezpieczeństwa (5 minut)
	Wskazówki dydaktyczne


	Krok 3:  Ćwiczenie (Dylemat związany  z  Big Data) — ćwiczenie w małych grupach (20 minut)
	Krok 4: Wymiana  doświadczeń (15 minut)
	Krok 5: Podsumowanie (5 minut)
	Krok 6:  Lista kontrolna czynności do wykonania  po wizycie

	Ćwiczenie: Dylemat związany z Big Data
	Obejrzyj:  Jak Facebook śledzi Twoje dane
	Przeczytaj:  Przegląd  problemów: Internet rzeczy
	Przeczytaj:  Dobre,  złe i brzydkie strony śledzenia  danych  (tylko punkty  od 1  do 6)
	Obejrzyj:  Plakaty  filmowe  Netflixa mogą być  targetowane na Ciebie THE LATE SHOW  WITH STEPHEN COLBERT,  YOUTUBE, 10/24/2018 (3  MIN) https://youtu.be/AP5cIGieI0U
	Notatki

	Ankiety
	Ankieta wstępna
	Ankieta końcowa





