
Cyberbezpieczeństwo: podręcznik  prowadzącego  
Ta  lekcja jest  przeznaczona dla uczniów  w wieku  od 16 lat (klasy  od 10 do  12 lub dorośli) 

Podczas  tej  lekcji  przedstawisz uczniom znaczenie  cyberbezpieczeństwa.  Uczniowie poznają  znaczenie  
cyberbezpieczeństwa na poziomie  indywidualnym  i  globalnym  oraz  zalety  i  wady  śledzenia online,  
zarówno dla  firm, jak  i  użytkowników.  



Program lekcji 

Cel lekcji 
• Uczniowie  poznają pojęcie  cyberbezpieczeństwa oraz 

znaczenie prywatności i bezpieczeństwa  w Internecie.  

Cele szczegółowe lekcji 
Korzyści dla uczniów: 
•  Umiejętność wyjaśnienia  znaczenia  cyberbezpieczeństwa  

przy  codziennym korzystaniu  z Internetu. 
•  Zrozumienie,  jak  bezpiecznie korzystać  z technologii,  

z korzyścią dla jednostki  i całego  społeczeństwa. 
•  Poznanie zalet  i wad  śledzenia  online, zarówno  dla firm,  

jak i użytkowników. 
•  Analiza  konkretnych przykładów  śledzenia  online 

i umiejętność opowiedzenia  się za  nim  lub  przeciwko  
niemu. 

Plan 
•  Wprowadzenie (5 minut) 
•  Ćwiczenie rozgrzewkowe i dyskusja (15 minut) 
•  Ćwiczenie — prywatność, technologia  i  społeczeństwo  

(20 minut) 
•  Wymiana doświadczeń  (15 minut) 
•  Podsumowanie (5 minut) 

Materiały 
(Wydrukuj po jednym egzemplarzu materiałów  
dla każdego ucznia) 
•  Materiały z dwoma ćwiczeniami  do rozdania uczniom 

•  Ankieta  wstępna i końcowa (udostępnij  nauczycielowi  
ankietę wstępną przed lekcją) 

•  Film: Cyberbezpieczeństwo: FBI, Europol i HPE łączą swe  
siły w walce z cyberprzestępczością 

Słownictwo 
•  Cyberbezpieczeństwo: praktyka  ochrony sieci,  

systemów, programów  i  danych przed przestępczym  
lub  nieautoryzowanym użyciem 

•  Informacje prywatne: informacje, które  można 
wykorzystać do zidentyfikowania użytkownika, ponieważ 
są  dla  niego unikalne (np.  imię i nazwisko  lub adres) 

Przygotowanie do wizyty 
Przygotowanie zajmie  30 minut. 
•  Zapoznaj się  z działaniami  HPE związanymi  

z cyberbezpieczeństwem. Przed lekcją  obejrzyj  ten  
trzyminutowy film:  Cyberbezpieczeństwo:  FBI, Europol  
i HPE łączą swe siły w walce  z cyberprzestępczością oraz 
przeczytaj artykuł  Co  to jest  cyberbezpieczeństwo? na 
stronie HPE. 

•  Poznaj miejsce  wizyty, liczbę  uczniów biorących  udział  
w lekcji i zapytaj nauczyciela o inne przydatne 
informacje. 

•  Udostępnij  nauczycielowi ankietę wstępną i poproś,  
aby  polecił  uczniom wypełnienie jej  przed lekcją. 

•  Wcześniej ustal  z nauczycielem  układ  sali, umożliwiający  
uczniom zebranie się w  grupy  w celu  wykonania  
ćwiczenia w małych  grupach. Znając swoich  uczniów, 
nauczyciel może również zechcieć wcześniej  podzielić  
ich  na grupy, aby wynieśli jak  najwięcej z ćwiczenia i aby  
zminimalizować utrudnienia. 

•  Zbierz z mediów lub z własnych doświadczeń kilka  
ciekawostek  na temat cyberbezpieczeństwa, aby  
podzielić  się nimi z uczniami  (podczas dyskusji  klasowej). 

•  Dowiedz się, jaka technologia będzie dostępna,  i na tej 
podstawie  ustal sposób przeprowadzenia ćwiczenia. 

•  Wydrukuj niezbędne materiały.  

Wskazówka dydaktyczna 
Zapoznaj się  z ogólną charakterystyką uczniów  
z różnych grup wiekowych  i klas i zapytaj nauczyciela, 
o jakich dodatkowych cechach jego  uczniów  warto  
wiedzieć. 

Uczniowie w  wieku 16 lat i starsi 
(klasy  od  9 do 12)  
•  Dojrzali uczniowie, w szczególności z 12 klasy 
•  Mają większe doświadczenie  w formułowaniu pytań  

i potrafią wizualizować  związki  przyczynowo
skutkowe 

•  Zaczynają planować karierę  i edukację po 
ukończeniu  szkoły średniej 

•  Mają większą pewność  siebie 
•  Lubią zabierać głos  w dyskusjach 

­

Strona 1 

https://www.youtube.com/watch?v=vhye9-mXAzY
https://www.youtube.com/watch?v=vhye9-mXAzY
https://www.youtube.com/watch?v=vhye9-mXAzY
https://www.hpe.com/pl/en/what-is/cybersecurity.html


Dyskusja na temat cyberprzestępczości na świecie (5 minut) 

Program lekcji 
Strona 2 

Krok 1:  Wprowadzenie (5 minut) 

Podaj  następujące informacje o sobie: 
•  Imię i nazwisko 
•  Czym  zajmujesz się 
•  Dlaczego  lubisz  pracować w branży technologicznej 
•  Ciekawostka,  która pomoże Ci nawiązać  lepszy  kontakt z  uczniami  

(hobby,  ulubiony przedmiot, Twoje  związki ze  szkołą  lub miastem,  
w którym się  znajdujesz) 

Wskazówka dydaktyczna 
Od  samego  początku rozbudzaj  ciekawość i  zaufanie:  prezentuj  przyjazną i entuzjastyczną postawę. Staraj  się  
nawiązać dobry kontakt z uczniami, na przykład prosząc o podniesienie  ręki  tych,  którzy są zainteresowani pracą 
w branży technologicznej  lub  opowiadając o swoim  podejściu  za czasów  szkolnych  do  możliwości  pracy w branży  
technologicznej.  

Krok 2:  Ćwiczenie rozgrzewkowe (15 minut) 

Film (5 minut) 

Powiedz uczniom, że obejrzą film pokazujący,  jak  HPE  współpracuje z FBI i Europolem  
w  walce z  cyberprzestępczością. 

Udostępnij ten film:  Cyberbezpieczeństwo: FBI,  Europol i HPE łączą swe siły w walce  
z cyberprzestępczością 

Powiedz:  Globalny krajobraz  cyberbezpieczeństwa odnotował w  ostatnich latach   
wzrost zagrożeń.  Podczas pandemii  COVID-19 cyberprzestępcy wykorzystali brak  
gotowości sieci na przejście firm na  środowiska pracy  zdalnej.  W 2020 r. liczba ataków   
złośliwego oprogramowania wzrosła o 350% w porównaniu z 2019 r.  

Zapytaj:  Co przychodzi Wam do  głowy, gdy  słyszycie o cyberatakach na  firmy  lub   
kraje?  
[Idealne odpowiedzi: spam  i ataki phishingowe, ransomware, zagrożenia  wewnętrzne,   
ataki oprogramowania malware,  ataki DDoS, przejęcia kont, inżynieria społeczna,   
narażenie  stron trzecich, luki w zabezpieczeniach chmury, Internet  rzeczy,  naruszenia   
bezpieczeństwa danych itp.]  

https://www.youtube.com/watch?v=vhye9-mXAzY
https://www.youtube.com/watch?v=vhye9-mXAzY


  Dyskusja na temat cyberprzestępczości na świecie (5 minut) 

Zrozumienie znaczenia cyberbezpieczeństwa (5 minut) 

Program lekcji 
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Zapytaj:  Jakich sposobów używacie  do ochrony  przed możliwymi cyberatakami,  
takimi jak kradzież tożsamości,  oszustwa phishingowe  lub wirusy? 

[Idealne odpowiedzi:  stosowanie silnych haseł, posiadanie oprogramowania  
antywirusowego,  rozpoznawanie wskazówek odróżniających prawdziwe wiadomości 
od  oszustw phishingowych, nieudostępnianie danych osobowych online, stosowanie  
silnych pytań bezpieczeństwa] 

Zapytaj:  W  jaki sposób  organizacje takie  jak Wasza szkoła chronią swoje dane  
i informacje  przed cyberatakami? 

[Idealne odpowiedzi: technologie i eksperci, którzy  potrafią  identyfikować  
zagrożenia,  wykrywać  włamania, chronić  dane, reagować  na  ataki, odzyskiwać bazy  
danych i systemy oraz odbudowywać  cyberbezpieczeństwo;  korzystanie z VPN, 2FA  
(uwierzytelnianie  dwuskładnikowe); wymaganie  od  uczniów/pracowników udziału  
w szkoleniach i częstej  zmiany haseł] 

Zapytaj:  Jakie  są  dla organizacji konsekwencje  braku silnych praktyk w zakresie  
cyberbezpieczeństwa? Czy przychodzą  Wam na  myśl jakieś  konsekwencje  dla  
organizacji na  poziomie globalnym,  takie  jak całe rządy  i kraje? 

[Idealne odpowiedzi:  utrata pieniędzy,  naruszenie bezpieczeństwa  danych,   
utrata reputacji]  

Wskazówki dydaktyczne 
•  Przy zadawaniu  pytań:  „policz  do siedmiu”, aby  dać czas  na  odpowiedź (uczniowie  potrzebują czasu do namysłu!),  

albo  połącz uczniów w pary. 

•  Pomyśl-skonsultuj-powiedz:  daj  uczniom czas na  samodzielne  zastanowienie  się i  poproś  ich, aby  podzielili się  
swoimi pomysłami  z kolegą/koleżanką obok,  a następnie  z większą grupą.  

Wyjaśnij:  Firmy takie  jak HPE specjalizują się  w cyberbezpieczeństwie,  
aby  zapewnić ochronę prywatnych informacji osób  i firm przed hakerami 
i zagrożeniami internetowymi.  



 Zrozumienie znaczenia cyberbezpieczeństwa (5 minut) 
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Zapytaj:  Teraz porozmawiajmy  o Waszych danych osobowych i informacjach, 
które udostępniacie online.  Jakie informacje o sobie udostępniacie online? 

[Idealne odpowiedzi: imię i nazwisko,  dane osobowe (gdy rejestrują  się 
w  aplikacjach i witrynach  internetowych),  upodobania i antypatie, własne 
zdjęcia  i inne informacje publikowane w mediach  społecznościowych] 

Wyjaśnij:  Kiedy  udostępniacie prywatne informacje online,  nie tylko Wasi 
znajomi i bliscy widzą,  co publikujecie — różne firmy  zbierają  informacje 
o Was i Wasze  dane. 

Dopytaj: 

•  Firmy  wykorzystują  dane użytkowników na  przykład do kierowania reklam.  
Na jakie inne sposoby firmy mogą wykorzystywać  gromadzone dane? 

•  Poproś uczniów  o udzielenie odpowiedzi.  Wyjaśnij,  że firmy  
wykorzystują  gromadzone dane również  do  dostarczania  
spersonalizowanych  treści, czyli informacji online, które zostały  
dostosowane do  preferencji użytkownika  przez  strony  internetowe 
i aplikacje na  podstawie zgromadzonych  o nim  danych. 

•  Na  przykład  Netflix  poleca  filmy  i programy  do  obejrzenia  na  podstawie 
wcześniej  oglądanych  i „polubionych” treści. Spotify  działa  podobnie 
w  przypadku muzyki. 

•  Co sądzicie o śledzeniu i targetowaniu?  Czy  nie przeszkadza  Wam   
zbieranie informacji o  Was  przez różne firmy?  

•  Opinie będą  się różnić. Wyjaśnij,  że zapoznają  się z dodatkowymi 
materiałami  na ten temat  i zajmą stanowisko  w tej  sprawie. 

Wskazówki dydaktyczne 
•  Podkreśl, jak szybko zdjęcia i filmy mogą przemieszczać się w Internecie i że prawie niemożliwe jest usunięcie 

z Internetu raz udostępnionych treści. 
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Krok 3:  Ćwiczenie (Dylemat związany  z  Big Data) — 
ćwiczenie w małych grupach (20 minut) 

Rozdaj  materiały do ćwiczenia  Dylemat  związany  z Big Data. Powiedz  
uczniom,  że mają  15  minut  na  wykonanie tego  ćwiczenia  i będą  pracować  
w parach lub grupach 4-/5-osobowych. 

Wyjaśnij,  że zasoby  te opisują  zalety  i wady  śledzenia  online dla  firm,  
a także  dla osób  korzystających  z  ich  witryn  i  aplikacji. Na przykład  firma 
taka  jak  Amazon  może śledzić  zachowanie użytkowników  w  jej  witrynie,  
aby  reklamować  produkty,  którymi użytkownicy  mogą  być  bardziej  
zainteresowani. W   zależności od  tego,  co  sądzicie o  ukierunkowanych  
reklamach, czyli targetowaniu,  możecie postrzegać je jako zaletę lub  wadę. 

Pozwól  uczniom zapoznać się  z  dwoma materiałami  i  zapisać notatki oraz  
odpowiedzieć się „za”  lub „przeciw”.  

Krok 4: Wymiana  doświadczeń (15 minut) 

Poproś uczniów, aby podzielili się tym, co uznali za najlepsze rozwiązanie 

i dlaczego. Podkreśl wszelkie konkretne wnioski, które powinny trafić do 

uczniów i daj im czas na dodanie ich do notatek podczas prezentacji 

grupowych. 
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Krok 5: Podsumowanie (5 minut) 
Powiedz: Już  wiemy  więcej  o cyberbezpieczeństwie,  więc zastanówmy   
się:  dlaczego  ma  ono  takie znaczenie?  [Uwaga  do prowadzącego  
z ramienia HPE: Niech  uczniowie podzielą  się odpowiedziami.   
Przykłady:  „uniemożliwia  innym  dostęp  do  konta”;  „chroni dane  
osobowe własne i innych  osób”;  „zapobiega  globalnym  zagrożeniom   
dla  bezpieczeństwa, o szczędza  pieniądze”.]  

Powiedz: Poproszę Was  o wypełnienie krótkiej  ankiety  Exit  Ticket.   
[Rozdaj ankietę]  W  międzyczasie powiem  trochę  
więcej o tym,  co dzieje się w HPE…  

Powiedz: Dziękuję Wam  za  udział w lekcji i współpracę!  Jestem  pod   
wrażeniem  Waszej  wiedzy i pomysłów, umiejętności kreatywnego   
rozwiązywania  problemów i pracy  zespołowej.  Jeśli chcecie dowiedzieć   
się czegoś więcej o HPE,  odwiedźcie stronę hpe.com/about.  HPE  oferuje  
produkty i rozwiązania  zapewniające bezpieczeństwo  informacji.   

Krok 6:  Lista kontrolna czynności do wykonania  po wizycie 
•  Podziękuj nauczycielowi /  szkole  /  organizacji młodzieżowej i uczniom. 
•  Udostępnij  wszelkie zasoby  oferowane przez HPE,  które mogą być  

pomocne dla uczniów. 
•  Zapytaj o opinie. 
•  Zaproponuj ponowną wizytę  z innym  tematem z tej serii, jeśli szkoła jest  

zainteresowana i znajdzie na to  czas. 

https://www.hpe.com/pl/en/about.html


Ćwiczenie: 
Dylemat związany z Big Data 

W swojej grupie wybierzcie  dwa z poniższych  materiałów do  przejrzenia.  
Przeglądając  je, zastanówcie się nad  odpowiedzią na pytanie:  Jakie  są zalety  
i wady śledzenia online? Zapisujcie swoje notatki w  sekcji notatek.  Przygotujcie  się  
na podzielenie się  najlepszymi według  siebie  rozwiązaniami, wraz  z uzasadnieniem. 

Obejrzyj:  Jak Facebook śledzi Twoje dane 
THE NEW YORK TIMES,  YOUTUBE,  4/10/2018  (4  MIN) 
https://www.youtube.com/watch?v=JAO_3EvD3DY 

Przeczytaj:  Przegląd  problemów: Internet rzeczy 
BLOOMBERG,  W ADAPTACJI NEWSELA,  9/7/2016  (5 MIN) 
https://ny24000063.schoolwires.net/cms/lib/NY24000063/Centricity/Domain/833/ 
The%20Internet%20of%20Things.pdf 

Przeczytaj:  Dobre,  złe i brzydkie strony śledzenia  danych 
(tylko punkty  od 1  do 6) 
INTERNET  HEALTH REPORT,  KWIECIEŃ  2018  (5 MIN) 
https://internethealthreport.org/2018/the-good-the-bad-and-the-ugly-sides-of-data-tracking/ 

Obejrzyj:  Plakaty  filmowe  Netflixa mogą być  
targetowane na Ciebie 
THE LATE SHOW  WITH STEPHEN COLBERT,  YOUTUBE, 10/24/2018 (3  MIN) 
https://youtu.be/AP5cIGieI0U 

Użyto za zgodą commonsense.org/education na udostępnianie do użytku niekomercyjnego. 

https://www.youtube.com/watch?v=JAO_3EvD3DY
https://www.youtube.com/watch?v=JAO_3EvD3DY
https://ny24000063.schoolwires.net/cms/lib/NY24000063/Centricity/Domain/833/The%20Internet%20of%20Things.pdf
https://ny24000063.schoolwires.net/cms/lib/NY24000063/Centricity/Domain/833/The%20Internet%20of%20Things.pdf
https://internethealthreport.org/2018/the-good-the-bad-and-the-ugly-sides-of-data-tracking/
https://internethealthreport.org/2018/the-good-the-bad-and-the-ugly-sides-of-data-tracking/
https://youtu.be/AP5cIGieI0U
https://youtu.be/AP5cIGieI0U
https://youtu.be/AP5cIGieI0U
https://www.commonsense.org/education


Ćwiczenie: 
Dylemat związany z Big Data 

Notatki 

Nr materiału Przykłady śledzenia  online Zalety i/lub wady 

Aby  dowiedzieć się  więcej  o zawodach związanych  
z cyberbezpieczeństwem, odwiedź  tę stronę. 

https://careerkarma.com/careers/cybersecurity/


   

Ćwiczenie: 
Dylemat związany z Big Data 

Pomyśl o różnych przykładach  śledzenia  online, które udało  Ci się znaleźć.  Wybierz  dwa  
przykłady i uzupełnij nimi poniższą tabelę. 

Przykład 1 Przykład 2 

Śledzone informacje 

(wiek,  płeć, styl ubierania 
się, posty w  mediach  
społecznościowych itp.) 

Kto  je śledzi? 

(aplikacja 
społecznościowa, sklep 
internetowy, serwis 
streamingowy itp.) 

Jesteś za  
czy przeciw  
takiemu śledzeniu? 

Dlaczego? 

Przygotujcie się na podzielenie się najlepszymi według siebie rozwiązaniami, wraz z uzasadnieniem. 



Ankiety 

Ankieta wstępna 
W dzisiejszej lekcji weźmie udział  pracownik  firmy  Hewlett  Packard  Enterprise (HPE),  
który  opowie  o  nowoczesnej  technologii.  Przed rozpoczęciem lekcji odpowiedz na kilka 
krótkich pytań.  

Jak bardzo  interesujesz  się  technologią, w  skali od 1 (w ogóle się nie interesuję)  do 5 
(bardzo  się interesuję)? 

1 2 3 4 5 

Jak dużo wiesz o cyberbezpieczeństwie, w skali od  1 (niewiele)  do 5  (dużo)? 

1 2 3 4 5 

Czy masz  jakieś pytania  do  pracownika firmy HPE na temat  technologii związanych  
z cyberbezpieczeństwem? 



Ankiety 

Ankieta końcowa 
Dziękujemy za  udział  w lekcji!  Odpowiedz  na kilka krótkich pytań, abyśmy  wiedzieli,  
czy  dobrze nam  poszło.  

Co  najbardziej podobało Ci  się  w dzisiejszej lekcji? 

Jak bardzo  interesujesz  się technologią, w skali  od 1  (w ogóle się nie interesuję)  do 5  (bardzo się  
interesuję)? 

1 2 3 4 5 

Jak dużo wiesz o cyberbezpieczeństwie  po dzisiejszej  lekcji, w skali od 1 (niewiele) do 5 (dużo)? 

1 2 3 4 5 

Czy masz  jakieś  pytania do  pracownika firmy HPE  w związku z dzisiejszą lekcją? 
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