
Cybersicherheit: Leitfaden für Moderatoren
Diese Lektion ist für Schüler ab einem Alter von 16 Jahren (Klasse 10 bis 12 oder 
Erwachsene) konzipiert. 

In dieser Lektion werden Sie den Schülern näher bringen, welche Bedeutung Cybersicherheit hat. Die Schüler 
werden sich damit befassen, welche Bedeutung die Cybersicherheit auf individueller und globaler Ebene hat 
und welche Vor- und Nachteile das Online-Tracking für Unternehmen und Nutzer mit sich bringt. 
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Zweck der Lektion
• Die Schüler erhalten eine Einführung in das Konzept der 

Cybersicherheit und bekommen eine Vorstellung davon, welche 
Bedeutung Datenschutz und Sicherheit im Internet haben. 

Ziele der Lektion
Die Schüler werden zu Folgendem in der Lage sein ...
• Erklären, warum Cybersicherheit eine wichtige Voraussetzung 

für den alltäglichen Umgang mit dem Internet ist.
• Verstehen, wie Technologie auf sichere Art und Weise zum 

Nutzen des Einzelnen und der Gesellschaft eingesetzt werden 
kann.

• Die Vor- und Nachteile des Online-Trackings für Unternehmen 
und Nutzer benennen.

• Konkrete Beispiele für das Online-Tracking analysieren und 
Stellung dafür oder dagegen beziehen.

Agenda 
• Vorstellung (5 Minuten)
• Einführung und Austausch (15 Minuten)
• Aktivität – Datenschutz, Technologie und Gesellschaft 

(20 Minuten)
• Ergebnisse (15 Minuten)
• Abschluss (5 Minuten)

Materialien
(Drucken Sie je ein Material pro Schüler aus)
• Handout mit zwei Aktivitäten

• Umfragen vor und nach dem Kurzworkshop (händigen Sie der 
Lehrkraft im Vorfeld die Umfrage vor dem Kurzworkshop aus)

• Video: Cybersecurity: FBI, Europol and HPE cybercrime fighters 
unite („Cybersicherheit: FBI, Europol und HPE bekämpfen 
gemeinsam die Cyberkriminalität“, nur in englischer Sprache 
verfügbar) 

Glossar
• Cybersicherheit: Die Ausübung von Maßnahmen zum Schutz 

von Netzwerken, Systemen, Programmen und Daten vor 
krimineller oder unbefugter Nutzung

• Private Daten: Daten, die verwendet werden können, um Sie zu 
identifizieren, weil sie individuell sind, also nur für Sie gelten 
(z. B. Ihr vollständiger Name oder Ihre Adresse)

Vorbereitung des Besuchs
Die Vorbereitung dauert 30 Minuten.

• Machen Sie sich damit vertraut, was HPE im Bereich 
Cybersicherheit leistet. Sehen Sie sich vor dem Kurzworkshop 
das folgende dreiminütige Video an: Cybersicherheit: FBI, 
Europol, and HPE cybercrime fighters unite und lesen Sie die 
Seite Was ist Cybersicherheit? auf der Website von HPE.

• Informieren Sie sich über die örtlichen Gegebenheiten Ihres 
Besuchs sowie die Anzahl der Schüler, mit denen Sie arbeiten 
werden, und fragen Sie die Lehrkraft, ob es irgendetwas 
Hilfreiches gibt, das Sie im Vorfeld wissen sollten.

• Geben Sie die Umfrage vor dem Kurzworkshop an die Lehrkraft 
weiter und bitten Sie sie, diese vor dem Kurzworkshop von den 
Schülern ausfüllen zu lassen.

• Überlegen Sie im Voraus gemeinsam mit der Lehrkraft, wie der 
Raum aufgeteilt sein sollte, in dem die Schüler in Kleingruppen 
an der Aktivität arbeiten können. Da die Lehrkraft ihre Schüler 
kennt, kann sie die Gruppen auch vorher schon 
zusammenstellen, um bei der Aktivität eine möglichst 
reibungslose und optimale Zusammenarbeit sicherzustellen.

• Sammeln Sie aus den Nachrichten oder aus Ihrem persönlichen 
Erfahrungsschatz ein paar interessante Geschichten über 
Cybersicherheit, die Sie den Schülern als kurze Anekdoten aus 
der Praxis erzählen können (während des Austauschs mit der 
Klasse).

• Informieren Sie sich über die zur Verfügung stehende 
technische Ausstattung und legen Sie auf dieser Grundlage fest, 
wie die Aktivität unterstützt werden soll.

• Drucken Sie die erforderlichen Handouts und Materialien aus. 

Tipp für die Wissensvermittlung
Lesen Sie sich die nachstehenden allgemeinen 
Eigenschaften von Schülern in verschiedenen 
Klassenstufen/Altersgruppen durch und fragen Sie die 
Lehrkraft nach zusätzlichen Eigenschaften ihrer Schüler, 
die Ihnen bei der Wissensvermittlung helfen könnten.

Schüler ab einem Alter von 16 Jahren
(Klassen 9 bis 12)
• Versierte Lernende, insbesondere in der 12. Klasse
• Haben mehr Erfahrung darin, Fragen zu formulieren, 

und können kausale Zusammenhänge darstellen
• Sind in den Anfängen, ihre Berufswahl und ihren 

weiteren Werdegang nach dem Abitur zu planen
• Besitzen mehr Selbstvertrauen
• Beteiligen sich gerne an Gesprächen

https://www.youtube.com/watch?v=vhye9-mXAzY
https://www.youtube.com/watch?v=vhye9-mXAzY
https://www.youtube.com/watch?v=vhye9-mXAzY
https://www.youtube.com/watch?v=vhye9-mXAzY
https://www.hpe.com/de/de/what-is/cybersecurity.html
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Schritt 1: Vorstellung (5 Minuten)

Teilen Sie Folgendes mit …
• Name
• Ihre Position 
• Ihre Motivation, warum Sie gerne im Tech-Bereich arbeiten
• Ein interessanter Fakt, der Ihnen hilft, eine Verbindung zu den Schülern herzustellen 

(Hobbys, Lieblingsfach, Ihre Beziehung zu der Schule oder der Stadt, in der Sie leben)

Tipp für die Wissensvermittlung
Schaffen Sie frühzeitig Begeisterung und Vertrauen: Seien Sie freundlich und enthusiastisch! Bauen Sie gerne eine 
Verbindung zu den Schülern auf, indem Sie sie z. B. bitten, die Hand zu heben, wenn sie sich für einen technischen 
Beruf interessieren, oder indem Sie eine Geschichte aus der Schule erzählen, in der Sie zum ersten Mal etwas über 
technische Berufe erfahren haben. 

Schritt 2: Einführungsaktivität (15 Minuten)

Video (5 Minuten)

Sagen Sie den Schülern, dass Sie ein Video präsentieren werden, in dem es um die 
gemeinsame Bekämpfung von Cyberkriminalität durch HPE, dem FBI und Europol geht.

Zeigen Sie folgendes Video: Cybersicherheit: FBI, Europol and HPE cybercrime fighters unite

Austausch über globale Cyberkriminalität (5 Minuten)

Ihr Text: In den letzten Jahren wurden immer mehr Bedrohungen der globalen 
Cybersicherheitslandschaft verzeichnet. Während der COVID-19-Pandemie machten sich 
Cyberkriminelle unzureichend angepasste Netzwerke zunutze, als Unternehmen auf Remote-
Arbeitsumgebungen umstellten. Im Jahr 2020 stiegen die Malware-Angriffe im Vergleich zu 
2019 um 350 %.

Fragen Sie: Welche Arten von Cyberangriffen kennt ihr, die bei Unternehmen oder 
Regierungen aufgetreten sind?
[Ideale Antworten: Spam- und Phishing-Angriffe, Ransomware, Insider-Bedrohungen, 
Malware-Angriffe, DDoS-Angriffe, Kontoübernahmen, Social Engineering, Gefährdung durch 
Dritte, Schwachstellen in der Cloud, Internet der Dinge, Datenschutzverstöße etc.]

https://www.youtube.com/watch?v=vhye9-mXAzY
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Austausch über globale Cyberkriminalität (5 Minuten)

Fragen Sie: Wie kann man sich vor möglichen Cyberangriffen wie 
Identitätsdiebstahl, Phishing-Betrug oder Viren schützen?

[Ideale Antworten: Durch sichere Kennwörter; Antivirensoftware; durch 
Analysieren der Hinweise, die Aufschluss darüber geben, ob Inhalte echt oder 
Phishing-Betrug sind; indem man seine persönlichen Daten im Internet nicht 
preisgibt; sowie durch Sicherheitsfragen]

Fragen Sie: Wie können Unternehmen und Organisationen wie eure Schule ihre 
Daten und Informationen vor Cyberangriffen schützen?

[Ideale Antworten: Durch Technologien und Experten, die Bedrohungen erkennen 
können; die Aufspürung von Systemeindringlingen; den Schutz von Daten; 
die Ergreifung von Gegenmaßnahmen bei Angriffen; die Wiederherstellung 
von Datenbanken und Systemen sowie die Erneuerung der 
Cybersicherheitsmechanismen; den Einsatz von VPNs und der 2-Faktor-
Authentifizierung (2FA); die Verpflichtung für Schüler/Mitarbeiter, an Schulungen 
teilzunehmen und ihr Kennwort häufig zu ändern]

Fragen Sie: Welche Folgen hat es für Unternehmen und Organisationen, wenn sie 
nicht über solide Cybersicherheitspraktiken verfügen? Könnt ihr euch vorstellen, 
wie sich dies auf globaler Ebene auf Organisationen auswirkt, z. B. auf ganze 
Regierungen und Länder?

[Ideale Antworten: Finanzielle Einbußen, Datenschutzverstöße, 
Reputationsverlust]

Tipps für die Wissensvermittlung
• Wenn Sie eine Frage stellen: Zählen Sie bis sieben, um auf Antworten zu warten (die Schüler brauchen Zeit zum 

Nachdenken!) oder gruppieren Sie die Schüler.

• Selbst nachdenken – in Zweier-Gruppen teilen – mit der Gruppe besprechen: Geben Sie den Schülern Zeit, 
unabhängig voneinander Ideen zu sammeln, und bitten Sie sie dann, ihre Ideen mit der Person neben ihnen zu teilen, 
bevor sie sie mit der größeren Gruppe besprechen. 

Die Bedeutung der Cybersicherheit (5 Minuten)

Ihr Text: Unternehmen wie HPE haben sich auf Cybersicherheit spezialisiert, 
um sicherzustellen, dass die privaten Daten von Menschen und Unternehmen 
vor Hackern und Online-Bedrohungen geschützt sind. 
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Die Bedeutung der Cybersicherheit (5 Minuten)

Fragen Sie: Sprechen wir nun über eure Daten und persönlichen Informationen, 
die ihr online teilt. Welche Arten von Informationen über euch selbst teilt ihr online?

[Ideale Antworten: Name, private Informationen (wenn sie sich bei Apps und 
Websites anmelden), Vorlieben und Abneigungen, Bilder von sich selbst und andere 
Informationen, die sie auf Social Media veröffentlichen]

Ihr Text: Wenn ihr private Daten online teilt, sehen nicht nur eure Freunde und 
Familie, was ihr veröffentlicht, sondern auch Unternehmen sammeln Informationen 
über euch und eure Daten. 

Haken Sie nach:

• Eine Möglichkeit, wie Unternehmen eure Daten nutzen, besteht darin, euch 
gezielt mit Werbung anzusprechen. Wie könnten Unternehmen die Daten, 
die sie über euch gesammelt haben, sonst noch nutzen?

• Warten Sie auf Antworten der Schüler. Erläutern Sie, dass Unternehmen die 
gesammelten Daten auch verwenden, um ihnen personalisierte Inhalte 
bereitzustellen. Dabei handelt es sich um Online-Informationen, die von 
Websites und Apps speziell an sie angepasst wurden und zwar basierend auf 
den Daten, die die Unternehmen über sie gesammelt haben.

• Netflix empfiehlt euch zum Beispiel Filme und Serien basierend darauf, was ihr 
euch zuvor angesehen und mit einer positiven Bewertung gekennzeichnet 
habt. Spotify funktioniert nach einem ähnlichen Prinzip – nur, dass es hier um 
Musiktitel geht.

• Was haltet ihr von Tracking und Targeting, also das Beobachten des 
Nutzerverhaltens und das Anzeigen von zielgerichteter Werbung? Findet ihr es 
in Ordnung, dass Unternehmen Informationen über euch sammeln?

• Die Meinungen werden unterschiedlich sein. Teilen Sie ihnen mit, dass Sie 
einige zusätzliche Ressourcen zu diesem Thema vorstellen und sie die Chance 
haben werden, sich eine Meinung zu bilden.

Tipps für die Wissensvermittlung
• Weisen Sie darauf hin, wie schnell sich Bilder und Videos im Internet verbreiten können und dass es fast unmöglich ist, 

etwas aus dem Internet zu entfernen, wenn es einmal veröffentlicht wurde.
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Schritt 3: Aktivität (Das Big Data-Dilemma) –
Kleingruppenaktivität (20 Minuten) 

Teilen Sie das Handout „Aktivität: Das Big Data-Dilemma“ aus. Sagen 
Sie den Schülern, dass sie für diese Aufgabe 15 Minuten Zeit haben und 
in Zweier-Gruppen oder in Gruppen aus 4 oder 5 Personen arbeiten 
werden.

Erläutern Sie, dass in diesen Ressourcen die Vor- und Nachteile erörtert 
werden, die das Online-Tracking für Unternehmen sowie für die Nutzer 
ihrer Websites und Apps mit sich bringt. Ein Unternehmen wie Amazon 
könnte beispielsweise das Nutzerverhalten auf seiner Website 
nachverfolgen, um für Produkte zu werben, an denen die Nutzer mit 
größerer Wahrscheinlichkeit interessiert sind. Je nachdem, wie sie zu 
gezielter Werbung stehen, wird sich dies entweder als Vorteil oder 
Nachteil für sie erweisen.

Geben Sie den Schülern die Möglichkeit, sich zwei der Ressourcen 
anzusehen und die Notizhilfe sowie den Pro- oder Kontra-Teil 
auszufüllen. 

Schritt 4: Ergebnisse (15 Minuten)

Bitten Sie die Schüler, vorzustellen, was sie für das beste weitere 

Vorgehen halten und warum. Heben Sie besondere Kernpunkte hervor, 

die die Schüler wissen sollen, und geben Sie ihnen Zeit, ihre Notizen zu 

ergänzen, während die Gruppen ihre Ergebnisse präsentieren. 
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Schritt 5: Abschluss (5 Minuten)

Ihr Text: Nun, da wir mehr über Cybersicherheit erfahren haben, 
warum ist sie wichtig? [Hinweis für HPE Moderatoren: Nehmen Sie 
Antworten von den Schülern entgegen. Sie könnten sagen, dass durch 
Cybersicherheit andere von ihren Konten ferngehalten, ihre privaten 
Daten und die Daten anderer geschützt oder globale 
Sicherheitsbedrohungen verhindert werden und Geld gespart wird.]

Ihr Text: Ich bitte euch nun, eine kurze Abschlussumfrage 
auszufüllen. 
[Verteilen Sie diese] Während ihr die Antworten eintragt, werde ich 
ein bisschen darüber erzählen, woran HPE gerade arbeitet …

Ihr Text: Vielen Dank für eure Beiträge und eure Mitarbeit! Ihr seid 
wirklich gut informiert und hattet tolle Ideen. Außerdem habt ihr 
Probleme kreativ gelöst und super zusammengearbeitet. Wenn ihr 
mehr über HPE erfahren möchtet, könnt ihr einen Blick auf unsere 
Website werfen. Diese findet ihr unter: hpe.com/about. HPE bietet 
Produkte und Lösungen zum Schutz eurer Daten. 

Schritt 6: Checkliste für die Nachbereitung des Besuchs
• Danken Sie der Lehrkraft, der Schule bzw. der Jugendorganisation und 

den Schülern.
• Geben Sie alle Ressourcen weiter, die HPE anbietet und die für die Schüler 

hilfreich sein könnten.
• Bitten Sie um Rückmeldungen.
• Bieten Sie einen weiteren Besuch zu einem anderen Thema der Reihe an, 

sofern die Schule daran interessiert ist und dafür Zeit zur Verfügung 
stellen kann.

https://www.hpe.com/de/de/about.html


Aktivität:
Das Big Data-Dilemma

Wählt in eurer Gruppe zwei der unten aufgeführten Ressourcen aus, die ihr euch 
näher anschauen wollt. Denkt bei der Recherche an die folgende Frage: Was sind 
die Vor- und Nachteile des Online-Trackings? Tragt eure Notizen in die 
Notizenhilfe ein. Stellt anschließend vor, welches ihr für das beste weitere 
Vorgehen haltet, und begründet eure Wahl.

Ansehen: How Facebook Tracks Your Data
THE NEW YORK TIMES, YOUTUBE, 10.04.2018 (4 MIN.)
https://www.youtube.com/watch?v=JAO_3EvD3DY

Lesen: Issue Overview: Internet of Things
BLOOMBERG, VON NEWSELA ADAPTIERT, 07.09.2016 (5 MIN.)
https://ny24000063.schoolwires.net/cms/lib/NY24000063/Centricity/Domain/833/
The%20Internet%20of%20Things.pdf

Lesen: The Good, the Bad, and the Ugly Sides of 
Data Tracking
(nur Abschnitt 1 bis 6)

INTERNET HEALTH REPORT, APRIL 2018 (5 MIN.)
https://internethealthreport.org/2018/the-good-the-bad-and-the-ugly-sides-of-data-tracking/

Ansehen: Netflix Movie Posters Might Be 
Pandering To You
THE LATE SHOW WITH STEPHEN COLBERT, YOUTUBE, 24.10.2018 (3 MIN.)
https://youtu.be/AP5cIGieI0U

Verwendet mit der zur Veröffentlichung bestimmten Erlaubnis von commonsense.org/education für nicht-kommerzielle Zwecke.

https://www.youtube.com/watch?v=JAO_3EvD3DY
https://www.youtube.com/watch?v=JAO_3EvD3DY
https://ny24000063.schoolwires.net/cms/lib/NY24000063/Centricity/Domain/833/The%20Internet%20of%20Things.pdf
https://ny24000063.schoolwires.net/cms/lib/NY24000063/Centricity/Domain/833/The%20Internet%20of%20Things.pdf
https://ny24000063.schoolwires.net/cms/lib/NY24000063/Centricity/Domain/833/The%20Internet%20of%20Things.pdf
https://internethealthreport.org/2018/the-good-the-bad-and-the-ugly-sides-of-data-tracking/
https://internethealthreport.org/2018/the-good-the-bad-and-the-ugly-sides-of-data-tracking/
https://internethealthreport.org/2018/the-good-the-bad-and-the-ugly-sides-of-data-tracking/
https://youtu.be/AP5cIGieI0U
https://youtu.be/AP5cIGieI0U
https://youtu.be/AP5cIGieI0U
https://www.commonsense.org/education


Aktivität:
Das Big Data-Dilemma

Notizhilfe

Ressource 
Nr.

Beispiel(e) für Online-Tracking Vorteile und/oder Nachteile

Wenn du mehr über Berufe im Bereich Cybersicherheit erfahren 
möchtest, besuche diese Website.

https://careerkarma.com/careers/cybersecurity/


Aktivität:
Das Big Data-Dilemma

Denkt an die verschiedenen Beispiele für das Online-Tracking, von denen ihr erfahren habt. 
Wählt zwei Beispiele aus und vervollständigt damit die folgende Tabelle.

Beispiel 1 Beispiel 2

Erfasste 
Informationen

(Alter, Geschlecht, 
Kleidungsstil, Social-
Media-Beiträge etc.)

Wer erfasst 
diese 
Informationen?

(Social-Media-App, 
Onlineshop, 
Streaming-Dienst 
etc.)

Bist du für oder
gegen diese
Art des 

Trackings?

Warum?

Stellt anschließend vor, welches ihr für das beste weitere Vorgehen haltet, und begründet eure Wahl.



Umfragen

Umfrage vor dem Kurzworkshop
Ein Teammitglied von Hewlett Packard Enterprise (HPE) wird heute deine Klasse 
besuchen, um über Technologie zu sprechen! Wir würden uns freuen, wenn du vor 
dem Kurzworkshop ein paar kurze Fragen beantworten könntest. 

Auf einer Skala von 1 (nicht interessiert) bis 5 (sehr interessiert), wie sehr interessierst du dich 
für Technologie?

1 2 3 4 5

Auf einer Skala von 1 (nicht viel) bis 5 (sehr viel), wie viel weißt du über Cybersicherheit?

1 2 3 4 5

Hast du Fragen an das HPE Teammitglied zu Technologien im Zusammenhang mit 
Cybersicherheit?



Umfragen

Abschlussumfrage
Vielen Dank für deine Teilnahme am Kurzworkshop! Wir würden uns freuen, wenn du ein 
paar kurze Fragen beantworten könntest, um uns dein Feedback mitzuteilen. 

Was hat dir am heutigen Kurzworkshop am besten gefallen?

Auf einer Skala von 1 (nicht interessiert) bis 5 (sehr interessiert), wie sehr interessierst du dich für 
Technologie?

1 2 3 4 5

Auf einer Skala von 1 (nicht viel) bis 5 (sehr viel), wie viel weißt du nach dem heutigen Kurzworkshop 
über Cybersicherheit?

1 2 3 4 5

Hast du Fragen an das HPE Teammitglied zu den Inhalten des heutigen Kurzworkshops?
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