
Ciberseguridad: Guía del instructor
Esta lección se diseñó para alumnos de 12 a 15 años (estudiantes de ESO)

En esta lección le explicarás a los alumnos la importancia de la ciberseguridad online. Los 
alumnos discutirán la importancia de contraseñas fuertes, las diferentes maneras en que se 
puede robar la identidad online, y cómo usar pistas para identificar ejemplos de phishing. 
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Propósito de la lección
• Presentar a los alumnos el concepto de ciberseguridad y 

aprender a proteger la información privada con 
contraseñas fuertes y consejos para identificar phishing.

Objetivos de la lección
Los alumnos podrán ...
• Explicar por qué la ciberseguridad es importante al usar 

Internet en la vida cotidiana.
• Crear una contraseña segura.
• Comprender las diferentes formas de robo de identidad 

que pueden ocurrir online.
• Usar pistas en los mensajes para identificar ejemplos de 

phishing.

Programa
• Introducción (5 minutos)
• Preparación y discusión (15 minutos)
• Actividad – ¿Es phishing o no? (20 minutos)
• Compartición (15 minutos)
• Finalización (5 minutos)

Materiales
(Imprime una copia de cada material por alumno)
• Folleto con dos actividades

• Encuestas previa y posterior a la lección (compartir 
encuesta previa con profesor antes de la lección)

• Vídeo: Detenerse, pensar y actuar – Vídeo sobre 
conocimiento de ciberseguridad

Vocabulario
• Ciberseguridad: la práctica de proteger redes, sistemas, 

programas y datos del uso criminal o no autorizado
• Robo de identidad: un tipo de crimen en el que se roba 

información privada para actividades ilegales
• Información privada: información específica que puede 

usarse para identificar personas porque es única (como el 
nombre completo y el domicilio)

• Fraude: una tentativa de engañar a alguien online para 
robar dinero o información privada

• Phishing: hacerse pasar por una institución, como un 
banco o una escuela, y enviar un mensaje personalizado 
solicitando información privada

Preparación previsita
La preparación llevará 30 minutos.
• Familiarízate con el modo como HPE trata la 

ciberseguridad. Mira este vídeo de tres minutos antes 
de la sesión: Detenerse, pensar y actuar – Vídeo sobre 
conocimiento de ciberseguridad y lee ¿Qué es la 
ciberseguridad? en el sitio web de HPE.

• Infórmate sobre el lugar que visitarás, con cuántos 
alumnos trabajarás y pregúntale al profesor si existe 
alguna información útil que debas conocer 
anticipadamente.

• Comparte la encuesta previa a la lección con el profesor 
y solicita que los alumnos la completen antes.

• Trabaja con el profesor antes de la lección para organizar 
la sala de modo que los alumnos puedan formar grupos 
de 3 o 4. Esos grupos desarrollarán las actividades de 
pequeño grupo. Ya que conoce a sus alumnos, el profesor 
podrá organizar los grupos para aprovechar al máximo la 
actividad y minimizar disrupciones.

• Comparte con los alumnos algunas historias interesantes 
sobre ciberseguridad de las noticias o de tu experiencia 
personal como anécdotas del mundo real (durante 
discusión en clase).

• Infórmate sobre la tecnología que estará disponible y 
utiliza esa información para determinar cómo impartirás 
la actividad.

• Imprime los folletos y materiales necesarios.

Consejo didáctico
Lee sobre las características generales de los alumnos 
en diversos grupos por edad/grado y asegúrate de 
preguntarle al profesor si hay características 
adicionales que debas saber sobre sus alumnos.

Alumnos de 12 a 15 años (estudiantes de ESO)
• Muy curiosos
• Les gusta interactuar con sus pares
• Les gusta trabajar en pequeños grupos y aprenden 

activamente
• Prefieren consultar a los compañeros de clase antes 

de ser llamados
• Son un poco cohibidos y se avergüenzan fácilmente, 

pero tienen sentido del humor
• Aún no están planificando su futuro profesional

https://www.youtube.com/watch?v=JpfEBQn2CjM
https://www.youtube.com/watch?v=JpfEBQn2CjM
https://www.youtube.com/watch?v=JpfEBQn2CjM
https://www.hpe.com/es/es/what-is/cybersecurity.html
https://www.hpe.com/es/es/what-is/cybersecurity.html
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Paso 1: Introducción (5 minutos)

Comparte tu ...
• Nombre
• Tu cargo
• Por qué te gusta trabajar con tecnología
• Cuenta algo interesante que te ayude a conectarte con los alumnos 

(pasatiempos, temas favoritos, tu conexión con la escuela y/o la ciudad 
en que estás)

Consejo didáctico
Genera entusiasmo y confianza desde el principio: ¡Muestra tu energía y tu simpatía! Crea una conexión con los 
alumnos. Pídeles, por ejemplo, que levanten la mano si les interesa trabajar con tecnología, o cuéntales tu 
experiencia en la escuela al conocer por primera vez sobre carreras en tecnología. 

Paso 2: Actividad de preparación (15 minutos)

Actividad con folleto: Seguridad de contraseñas (5 minutos)
Distribuye el folleto sobre Seguridad de contraseñas. 

Diles: Todos los días usamos contraseñas en el correo electrónico y otras cuentas 
en el PC, pero ¿estamos usando contraseñas seguras? Pensad en las contraseñas 
que usáis para las cuentas más importantes. Echadle un vistazo a la tabla de 
tiempo que tarda hackear una contraseña en el folleto.

Pregúntales: Pensad en una contraseña que usáis. Mirando la tabla, levantad la 
mano si la contraseña puede descubrirse instantáneamente. Levantad la mano si 
la contraseña puede descubrirse en menos de 24 horas. Levantad la mano si la 
contraseña puede descubrirse en menos de 5 años. Levantad la mano si tenéis 
una contraseña muy segura que puede tardar más de 10 años para que la 
descubran.

Diles: Si vuestras contraseñas pueden ser hackeadas en menos de un año, seguid 
las instrucciones en la hoja de ejercicios para crear una contraseña más segura 
También debéis cambiar las contraseñas con frecuencia y evitar usar la misma en 
todas las cuentas. La mayoría de los expertos en ciberseguridad recomiendan 
cambiarla cada 90 días. 
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Discusión sobre ciberseguridad (5 minutos)

Pregúntales: ¿Por qué es importante tener contraseñas seguras?

[Respuestas ideales: impedir el acceso de otras personas a mis cuentas, 
proteger mi información privada]

Pregúntales: ¿Qué creéis que significa ciberseguridad?

[Respuestas ideales: protección de las redes, sistemas, programas y datos 
de acceso no autorizado o uso criminal; la práctica de mantener segura la 
información online]

Pregúntales: Qué tipo de información privada deberíais proteger online?

[Respuestas ideales: nombre, teléfono, dirección] 

Consejos didácticos
• Cuando hagas una pregunta: Cuenta hasta siete para esperar respuestas (los alumnos necesitan tiempo para 

pensar) o júntalos en parejas.

• Estrategia Think-Pair-Share: (pensar-trabajar en pareja-compartir). Dale tiempo a los alumnos para que piensen 
individualmente, después comenten sus ideas con una persona, y después con un grupo más grande. 

Comprensión de la importancia de la ciberseguridad (5 minutos)

Explica: Empresas como HPE se especializan en ciberseguridad para 
garantizar que la información privada de la compañía y los empleados 
permanezca protegida de los hackers y las amenazas online. 

Opcional - vídeo: Si la clase tiene acceso a tecnología, muestra este vídeo 
de dos minutos para recordarles que se detengan, piensen y actúen para 
evitar ciberataques. Detenerse, pensar y actuar – Vídeo sobre conocimiento 
de ciberseguridad

Pregúntales: ¿Cuáles son algunas consecuencias a largo plazo de vuestra 
información personal online quedar desprotegida?

https://www.youtube.com/watch?v=JpfEBQn2CjM
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Comprensión de la importancia de la ciberseguridad (5 minutos)

Profundiza: (si los alumnos no identifican todos los motivos, haz estas preguntas)

• ¿Qué es el robo de identidad y qué pueden hacer los hackers con vuestra 
información?

• ¿Cuáles son algunos ejemplos de fraude que habéis visto online?

• ¿Podéis pensar en ejemplos de correos electrónicos, textos o llamadas 
telefónicas que habéis recibido intentando obtener información personal?

• ¿Conocéis a alguien que haya perdido dinero o haya sufrido daños a su 
tecnología porque creyó en un fraude?

Diles: Los ataques de phishing son una de las principales preocupaciones de 
ciberseguridad; seis mil millones de ataques ocurren cada año. Más de 40 % de 
los trabajadores han admitido tomar acciones peligrosas (hacer clic en un enlace 
desconocido, descargar un archivo o exponer datos personales online, sin seguir las 
mejores prácticas de prevención de phishing. En la próxima actividad aprenderéis 
estrategias para proteger vuestros datos contra phishing y robo de identidad.

Paso 3: Actividad (Cómo pescar un phishing) – Actividad de 
pequeño grupo (20 minutos)

Descripción general: En la próxima actividad, los alumnos aprenderán estrategias 
para protegerse contra phishing y robo de identidad.

Distribuye el folleto Cómo pescar un phishing. Dile a los alumnos que tienen 
20 minutos para completar esta actividad y que trabajarán en parejas. 

Paso 4: Compartición (15 minutos)

Transcurridos los 15 minutos, pídele a los alumnos sus respuestas a las preguntas en 
el folleto y luego ayúdales a refinar su comprensión. Resume cómo al verificar pistas 
que indican phishing pueden protegerse de robo de identidad.

Pídele a cada grupo que comparta ejemplos de sus ejemplos de phishing falso. Los 
alumnos pueden primero compartir los ejemplos con su compañero. Luego, pídeles 
que lo compartan en el grupo grande.
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Paso 5: Finalización (5 minutos)

Diles: Ahora que hemos aprendido más sobre ciberseguridad, ¿por 
qué es importante? [Nota para el instructor de HPE: Haz que los 
alumnos compartan sus respuestas. Algunos ejemplos pueden ser: 
mantener a los otros fuera de mis cuentas; proteger mi información 
privada y la información de otras personas.]

Diles: Ahora os pediré que completéis esta corta encuesta de 
evaluación final. [Distribuye la encuesta] Mientras realizáis esta 
tarea, os contaré más sobre HPE y la ciberseguridad …

Diles: ¡Gracias por contribuir y trabajar conmigo! Estoy impresionado 
con vuestras ideas y el conocimiento que han mostrado, con vuestra 
creatividad para solucionar problemas y trabajar en equipo. Si tenéis 
interés en conocer más sobre HPE, podéis visitar hpe.com/about.
HPE ofrece productos y soluciones para mantener vuestra 
información protegida. 

Paso 6: Lista de verificación de seguimiento posvisita

• Agradece al profesor/escuela/organización y a los alumnos.
• Informa sobre los recursos que ofrece HPE y que pueden ser útiles para 

los alumnos.
• Solicita opiniones.
• Ofrece volver con otro tema de la serie si la escuela tiene interés y tiempo.

https://www.hpe.com/es/es/about.html


Actividad 1: 
Seguridad de la contraseña

Tabla de tiempos de hackeo de contraseñas

Número de 
caracteres Solo números Letras minúsculas Letras mayúsculas y 

minúsculas
Números, mayúsculas 

y minúsculas

Números, mayúsculas 
y minúsculas, 

símbolos

4 Instantáneamente Instantáneamente Instantáneamente Instantáneamente Instantáneamente

5 Instantáneamente Instantáneamente Instantáneamente Instantáneamente Instantáneamente

6

7

8

9

Instantáneamente

Instantáneamente

Instantáneamente

Instantáneamente

Instantáneamente

Instantáneamente

5 segundos

2 minutos

Instantáneamente

25 segundos

22 minutos

19 horas

1 segundo

1 minuto

1 hora

3 días

5 segundos

6 minutos

8 horas

3 semanas

10 Instantáneamente 58 minutos 1 mes 7 meses 5 años

11

12 25 segundos 3 semanas 300 años 2000 años 34 000 años

13 4 minutos 1 año 16 000 años 100 000 años 2 millones de años

2 segundos 1 día 5 años 41 años 400 años

14 41 minutos 51 años 800 000 años 9 millones de años 200 millones de años

15 6 horas 1000 años 43 millones de años 600 millones de años
15 mil millones 

de años

16 2 días 34 000 años
2 mil millones 

de años
37 mil millones 

de años
1 billón de años

17 4 semanas 800 000 años
100 mil millones 

de años
2 billones de años 93 billones de años

18 9 meses 23 millones de años 6 billones de años 100 billones de años 7 trillones de años

Datos extraidos de HowSecureismyPassword.net

Cómo elegir una contraseña segura

Hola, mi nombre es Juana. 
Me gustan los perros. 

HmneJmglp Hmn7eJm3glp4 Hm!n7!eJm3glp4

Agrega números 
significativos para ti 

cada tres letras.

Crea una frase que 
recordarás.

Toma la primera letra 
de cada palabra. Agrega un símbolo. 

1 2 3 4

Usado con permiso para compartir de commonsense.org/education para uso no comercial.

https://www.howsecureismypassword.net/
https://www.commonsense.org/education


Actividad 2:
Cómo pescar un phishing

Lee todas las pistas sobre phishing y úsalas para completar la siguiente actividad.

• Sentido de urgencia: El remitente dice que tienes un tiempo limitado para responder.
• Errores de ortografía y gramática: Una empresa verdadera no manda mensajes con errores.
• ¡Alerta! ¡Alerta!: El mensaje parece urgente y te preocupa que algo ande mal con tu cuenta.
• Un "amigo" en problemas: Ves la foto de alguien que conoces pero el mensaje no es realmente de esa persona.
• URL acortada: Una dirección web ha sido condensada y puede engañarte para que entres en un sitio web 

peligroso.
• Demasiado bueno para ser verdad: Los ladrones de identidad a menudo ofrecen oportunidades de ganar 

dinero/premios fácilmente.
• Saludo genérico o sin saludo: La empresas reales llaman a los clientes por su nombre en los mensajes.

Indicaciones
Subraya las pistas de phishing en la columna de la izquierda y dales un nombre en la columna de la derecha.

WhatsApp Nombre de las pistas de phishing

Ventana emergente en sitio web Nombre de las pistas de phishing



Actividad 2:
Cómo pescar un phishing

Indicaciones
Subraya las pistas de phishing en la columna de la izquierda y dales un nombre en la columna de la derecha.

Pantalla de inicio de sesión Nombre de las pistas de phishing

Mensaje de texto Nombre de las pistas de phishing

Notificación de cuenta Nombre de las pistas de phishing



Actividad 2:
Cómo pescar un phishing

Indicaciones
Escribe un correo electrónico o mensaje de texto falso de phishing fingiendo que eres una de tus empresas 
favoritas. Intenta hacerlo lo más convincente que sea posible, pero incluye una pista para que la gente descubra 
que es un fraude.

Usado con permiso para compartir de commonsense.org/education para uso no comercial.

Para conocer más sobre carreras en ciberseguridad, 
visita este sitio web.

https://www.commonsense.org/education
https://careerkarma.com/careers/cybersecurity/


Encuestas

Antes de la encuesta
Un equipo de Hewlett Packard Enterprise (HPE) se unirá a vuestra clase para hablar de 
tecnología. ¿Podéis responder algunas preguntas antes de la sesión? 

En una escala de 1 (no interesado) a 5 (muy interesado) ¿cuánto te interesa la tecnología?

1 2 3 4 5

En una escala de 1 (no mucho) a 5 (muchísimo), ¿cuánto sabes sobre ciberseguridad?

1 2 3 4 5

¿Alguna pregunta para el miembro del equipo de HPE sobre tecnología relacionada con la 
ciberseguridad?



Encuestas

Salir de la encuesta
¡Gracias por participar en esta sesión! ¿Podéis responder algunas preguntas para 
calificarnos? 

¿Qué te ha gustado más de la sesión de hoy?

En una escala de 1 (no interesado) a 5 (muy interesado) ¿cuánto te interesa la tecnología?

1 2 3 4 5

En una escala de 1 (no mucho) a 5 (muchísimo), ¿cuánto sabes sobre ciberseguridad después 
de la sesión de hoy?

1 2 3 4 5

¿Alguna pregunta para el miembro del equipo de HPE sobre el contenido de la sesión de hoy?
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