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Anhang III: Technische und organisatorische Maßnahmen einschließlich technischer und organisatorischer 
Maßnahmen zur Gewährleistung der Sicherheit der Daten

1.	 Der Auftragsverarbeiter setzt angemessene Maßnahmen zum Schutz der personenbezogenen Daten des 
Verantwortlichen vor unbeabsichtigtem oder unrechtmäßigem Verlust, Zugriff oder Offenlegung um. Der 
Auftragsverarbeiter, seine Partner und Drittpartei-Serviceprovider nutzen die personenbezogenen Daten des 
Verantwortlichen nur zur Aufrechterhaltung oder Bereitstellung der HPE Cloud Volume Services.

2.	 Der Verantwortliche kann die Regionen des Auftragsverarbeiters festlegen, in denen personenbezogene 
Daten des Verantwortlichen gespeichert werden. Der Verantwortlicher stimmt der Übertragung und 
Speicherung personenbezogener Daten des Verantwortlichen in den vom Verantwortlichen ausgewählten 
Auftragsverarbeiterregionen zu. Der Auftragsverarbeiter, seine Partner und Drittpartei-Serviceprovider greifen 

Anhang II: Beschreibung der Datenverarbeitung

1. Beschreibung der 
Datenverarbeitung

Im Rahmen der Bereitstellung des Zugangs für den Datenverantwortlichen 
und der Nutzung der cloudbasierten Speicher- und Managementdienste des 
Auftragsverarbeiters hat der Auftragsverarbeiter möglicherweise über die Nutzung 
der HPE Cloud Volume Services durch den Verantwortlichen Zugang zu Daten, die 
in Geschäftsanwendungen des Verantwortlichen gespeichert sind. Diese Daten 
können personenbezogene Daten des Verantwortlichen umfassen.

2. Art der verarbeiteten 
personenbezogenen Daten

Die Art der verarbeiteten personenbezogenen Daten hängt von den Daten ab, die 
der Verantwortliche über ihre Nutzung der HPE Cloud Volume Services auf den 
Geräten gespeichert hat; darunter können auch sensible personenbezogene Daten 
sein.

3. Kategorien der verarbeiteten 
personenbezogenen Daten

Jede betroffene Person, deren personenbezogene Daten vom Verantwortlichen 
über die Nutzung der HPE Cloud Volume Services auf den Geräten gespeichert 
werden, einschließlich, aber nicht beschränkt auf die Kunden, Endanwender, 
Mitarbeiter, Auftragnehmer und Zeitarbeiter des Verantwortlichen.

4. Dauer der Verarbeitung Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten des 
Verantwortlichen für die Dauer der Vereinbarung und der geltenden 
Transaktionsdokumente.

5. Technische und 
organisatorische 
Maßnahmen

Der Auftragsverarbeiter unterhält ein Sicherheitsprogramm auf Informations- 
und physikalischer Ebene zum Schutz der personenbezogenen Daten des 
Verantwortlichen, wie in Anhang III beschrieben.



nur auf personenbezogene Daten des Verantwortlichen zu bzw. nutzen sie nur im für die Aufrechterhaltung 
oder Bereitstellung der HPE Cloud Volume Services bzw. für die Einhaltung eines Gesetzes oder einer 
verpflichtenden Anweisung einer Regierungsbehörde nötigen Umfang.

3.	 Der Auftragsverarbeiter (a) legt keine personenbezogenen Daten des Verantwortlichen gegenüber einer 
Regierung oder Drittpartei offen (ausgenommen die Partner und Serviceprovider des Auftragsverarbeiters) 
und (b) speichert keine personenbezogenen Daten des Verantwortlichen in einer Region, die nicht zu den 
vom Verantwortlichen ausgewählten Auftragsverarbeiterregionen gehört, außer dies ist zur Einhaltung eines 
Gesetzes oder einer verpflichtenden Anweisung einer Regierungsbehörde erforderlich. Sofern dadurch 
kein Gesetz oder keine verpflichtende Anweisung einer Regierungsbehörde verletzt wird, informiert der 
Auftragsverarbeiter den Verantwortlichen über jede gesetzliche Anforderung oder Anweisung, auf das/die in 
diesem Abschnitt Bezug genommen wird.

4.	 Der Auftragsverarbeiter nutzt Kontodaten des Verantwortlichen nur in Übereinstimmung mit den geltenden 
Datenschutzbestimmungen für Auftagsverarbeiter und der Verantwortliche erklärt sich mit dieser Nutzung 
einverstanden.

5.	 Der Auftragsverarbeiter kann Partner und Drittpartei-Serviceprovider in die Erbringung seiner Dienste 
einbeziehen. Der Verantwortliche ist darüber informiert und einverstanden und ermächtigt den 
Auftragsverarbeiter dazu, personenbezogene Daten des Verantwortlichen mit diesen Drittparteien zu teilen, 
um die Services aufrechtzuerhalten und bereitzustellen. Dies geschieht übereinstimmend mit den in den 
Datenschutzbestimmungen für Auftragsverarbeiter beschriebenen Zwecken.

6.	Der Auftragsverarbeiter übermittelt dem Verantwortlichen eine Liste der aktuellen Serviceprovider, die die 
Dienste erbringen.

7.	 Die Infrastruktur des Auftragsverarbeiters ist mit angemessenen aktuellen Versionen von Systemsicherheitssoftware 
ausgestattet, die eine Host-Firewall, einen Virenschutz sowie aktuelle Patches und Virendefinitionen umfassen 
kann. Der Auftragsverarbeiter führt Protokolle über Ereignisse, die die Infrastruktur betreffen, wozu auch 
Systeme zur Angriffserkennung zur Überwachung, Erkennung und Meldung von Missbrauchsmustern, 
verdächtigen Aktivitäten, nicht autorisierten Benutzern und anderen Sicherheitsrisiken gehören.

8.	 Mitarbeiter und Auftragnehmer werden in den Datenschutz- und Sicherheitsrichtlinien des Auftragsverarbeiters 
geschult und über ihre Verantwortung in Bezug auf Datenschutz- und Sicherheitspraktiken aufgeklärt. Die 
Mitarbeiter und Auftragnehmer des Auftragsverarbeiters sind vertraglich verpflichtet, die Vertraulichkeit 
der personenbezogenen Daten des Verantwortlichen zu wahren und die geltenden Richtlinien, Normen 
oder Anforderungen des Auftragsverarbeiters in Bezug auf die Verarbeitung der personenbezogenen 
Daten des Verantwortlichen einzuhalten. Verstöße gegen diese Richtlinien, Normen oder Anforderungen 
werden untersucht und können zu disziplinarischen Maßnahmen bis hin zur Beendigung des 
Beschäftigungsverhältnisses oder der Beauftragung durch den Auftragsverarbeiter führen.

9.	 Wenn der Auftragsverarbeiter eine Sicherheitsverletzung feststellt, die zur versehentlichen oder 
unrechtmäßigen Zerstörung, zum Verlust, zur Änderung oder zur unbefugten Weitergabe von 
personenbezogenen Daten des Verantwortlichen oder zum unbefugten Zugriff auf diese führt (jeweils ein 
„Sicherheitsvorfall“), ergreift der Auftragsverarbeiter die folgenden Maßnahmen:

9.1. 	Er informiert den Verantwortlichen unverzüglich über den Sicherheitsvorfall. Bis die Angelegenheit 
behoben ist, informiert der Auftragsverarbeiter den Verantwortlichen über den aktuellen Status des 
Sicherheitsvorfalls. Die Meldungen werden unter anderem eine Beschreibung des Sicherheitsvorfalls, 
der ergriffenen Maßnahmen und der Abhilfepläne beinhalten. Erlangt der Verantwortliche Kenntnis von 
einem Sicherheitsvorfall, der die Services betrifft, muss er den Auftragsverarbeiter unverzüglich darüber 
informieren und ihm den Umfang des Sicherheitsvorfalls mitteilen.

9.2. 	Er wird auf Ersuchen und auf Kosten des Verantwortlichen: (i) den Verantwortlichen in angemessener 
Weise bei der Meldung einer Sicherheitsverletzung an die nach den für den Verantwortlichen geltenden 
Datenschutzgesetzen zuständige Aufsichtsbehörde unterstützen und (ii) den Verantwortlichen in 
angemessener Weise bei der Unterrichtung der betroffenen Personen über eine Datenschutzverletzung 
unterstützen, wenn der Verstoß voraussichtlich wahrscheinlich ein hohes Risiko für die Rechte und 
Freiheiten natürlicher Personen zur Folge hat.
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