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HPE Cloud Volume
Services

Apéndice Il: Descripcion del procesamiento

1. Descripcion del Como parte del acceso y uso del Controlador de los servicios de almacenamiento
procesamiento y gestion basados en la nube del Procesador basados en la nube, el Procesador
podria tener acceso a los datos almacenados dentro de las aplicaciones
empresariales del Controlador, mediante el uso de los HPE Cloud Volume Services.
Estos datos pueden incluir informacion personal del Controlador.

2. Tipo de datos personales El tipo de datos personales procesados dependerd de los datos que el Controlador
procesados haya almacenado mediante su uso de los HPE Cloud Volume Services, y podria
incluir datos personales confidenciales.

3. Categorias de datos Cualquier parte interesada cuyos datos personales sean almacenados por el
personales procesados Controlador mediante el uso de los HPE Cloud Volume Services, incluidas sin
limitarse a ellas, clientes, usuarios finales, empleados, contratistas y trabajadores
temporales.
4. Duracion del procesamiento  El Procesador debera procesar los datos personales del Controlador durante el

periodo del Acuerdo y/o cualguier documento de la transaccion que se aplica.

5. Medidas técnicas El Procesador debera mantener el programa de seguridad fisica y de la
y organizacionales informacion para proteger los datos personales del Controlador como se detalla
en el Apéndice lll a continuacion.
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Apéndice lll: Medidas técnicas y organizacionales, incluidas las medidas que garantizan la seguridad de
los datos

1. El Procesador implementa medidas razonables disefladas para ayudar a proteger los datos personales del
Controlador contra pérdida,acceso o divulgacién accidentales o ilegales. El Procesador, los afiliados del
Procesador y los proveedores de servicios externos solousaran los datos personales del Controlador para
mantener o brindar los HPE Cloud Volume Services.

2. El Controlador podria especificar las regiones del Procesador en las que se almacenaran los datos personales
del Controlador.El Controlador brinda su consentimiento a la transferencia y el almacenamiento de los datos
personales del Controlador en las regionesdel Procesador que el Controlador seleccione. El Procesador,
los afiliados del Procesador y los proveedores de servicios externos notendran acceso ni usaran los datos
personales del Controlador, excepto lo que sea necesario para mantener o prestar los HPE CloudVolume
Services, o para cumplir la ley o una orden vinculante de un érgano gubernamental.



. El Procesador no (a) divulgaré los datos personales del Controlador a ninglin gobierno o tercero (que no sean
los afiliados y proveedoresde servicios del Procesador) ni (b) almacenaré los datos personales del Controlador
en una region que no sean las regiones delProcesador seleccionadas por el Controlador; excepto en los casos
en gue sea necesario para cumplir con la ley o una orden vinculantede un érgano gubernamental. A menos
que hacerlo infrinja la ley o una orden vinculante de un ¢rgano gubernamental, el Procesador lebrindara al
Controlador un aviso de cualquier exigencia legal u orden relacionada con esta seccion.

. El procesador solo utilizara la informacion de la cuenta del Controlador de acuerdo con los términos de
privacidad aplicables delProcesador y el consentimiento del Controlador para dicho uso.

. El Procesador podria usar afiliados y proveedores externos para prestar estos servicios. El Controlador entiende,
acepta y autoriza alProcesador a compartir el acceso a los datos personales del Controlador con estos terceros
para mantener y prestar los servicios, y encongruencia con los propdsitos descritos en los términos de
privacidad del Procesador.

. El Procesador le brindara al Controlador una lista de los proveedores actuales que estan prestando los servicios.

La infraestructura del Procesador tiene versiones del software de seguridad del sistema razonablemente
actualizadas, que pueden incluirun firewall host, proteccién antivirus, y parches y definiciones de virus
actualizados. El Procesador mantiene registros de los eventosrelacionados con la infraestructura, que incluyen
sistemas de deteccion de intrusiones para supervisar, identificar e informar patrones deuso inadecuado,
actividades sospechosas, usuarios no autorizados y otros riesgos de seguridad.

. Los empleados y contratistas reciben capacitacion sobre las politicas de privacidad y seguridad del Procesador
y son informados acercade sus responsabilidades con relacion a las practicas de privacidad y seguridad. Los
empleados y contratistas del Procesador estanobligados contractualmente a mantener la confidencialidad de
los datos personales del Controlador y a cumplir las politicas, estandaresy requisitos del Procesador que se
apliquen con relacion al procesamiento de los datos personales del Controlador. El incumplimiento deestas
politicas, estandares o requisitos estara sujeto a investigacion, lo que podra derivar en una accioén disciplinaria,
incluidos el despidoola rescision del contrato por parte del Procesador.

. En el caso de que el Procesador confirme una infraccion de seguridad que, de modo accidental o ilegal, lleve a la
destruccion, pérdida,modificacion o divulgacion o acceso no autorizado a los datos personales del Controlador
(“Incidente de seguridad”), el Procesador haralo siguiente:

9.1. Sin una demora indebida, le notificara al Controlador sobre el Incidente de seguridad. El Procesador
proporcionara al Controladoractualizaciones sobre el estado del Incidente de seguridad hasta que se haya
resuelto el problema. Los informes incluiran, entre otros, una descripcién del Incidente de seguridad, las
acciones tomadas y los planes de solucién. Si el Controlador se entera de un Incidente de seguridad que
afecta los servicios, debera notificarlo inmediatamente al Procesador, e informarle el alcance del Incidente
de seguridad.

9.2. A peticidon y expensas del Controlador, (I) le proporcionara al Controlador asistencia razonable para
notificar una infraccion de seguridad a la autoridad competente segun las leyes de privacidad aplicables
al Controlador vy (II) le proporcionara al Controlador asistencia razonable para comunicar una violacion de
datos a las partes interesadas, en los casos en que la infracciéon pueda representar un alto riesgo para los
derechos y libertades de las personas.
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