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Anexo ll: Descricdo do tratamento

1. Descri¢cdo do tratamento Como parte do fornecimento de acesso ao Responsavel pelo tratamento e da
utilizagao dos servigos de armazenamento e gestdo baseados na nuvem do
Subcontratante, o Subcontratante pode ter acesso aos dados armazenados no
ambito das aplicagdes comerciais do Responsavel pelo tratamento através da
utilizagdo do HPE Cloud Volume Services pelo mesmo. Estes dados podem incluir
dados pessoais do Responsavel pelo tratamento

2. Tipo de dados pessoais O tipo de dados pessoais tratados dependera dos dados que o Responsavel pelo
tratados tratamento tiver armazenado através do uso do HPE Cloud Volume Services e
pode incluir dados pessoais sensiveis.

3. Categorias de dados Qualguer pessoa cujos dados pessoais sejam armazenados pelo Responsavel
pessoais tratados pelo tratamento através da utilizagdo do HPE Cloud Volume Services incluindo,
sem limitacdo, os clientes do Responsavel pelo tratamento, utilizadores finais,
funcionarios, adjudicatarios e trabalhadores temporarios.

4. Duragéo do tratamento O Subcontratante tratara os dados pessoais do Responsavel pelo tratamento
durante o periodo de vigéncia do Acordo e de qualquer documento de
transacao aplicavel.

5. Medidas técnicas O Subcontratante manteré o programa de seguranca fisica e da informagéo
e de organizacéo para a protecdo dos dados pessoais do Responsavel pelo tratamento, tal como
especificado no Anexo lll, abaixo.
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Anexo lll: Medidas técnicas e organizacionais, incluindo medidas técnicas e organizacionais para garantir a
seguranca dos dados

1. O Subcontratante implementa as medidas razoaveis concebidas para ajudar a manter seguros os dados
pessoais do Responsavel pelotratamento contra perda, acesso ou divulgagéo acidentais ou ilegais. O
Subcontratante, as afiliadas do Subcontratante e os fornecedoresde servigos terceiros apenas utilizardo os
dados pessoais do Responsavel pelo tratamento para manter ou fornecer o HPE Cloud VolumeServices.

2. O Responsével pelo tratamento pode especificar as regides do Subcontratante nas quais os dados pessoais
do Responsavel pelotratamento serdo armazenados. O Responsavel pelo tratamento consente a transferéncia
para o armazenamento e o proprioarmazenamento dos dados pessoais do Responsavel pelo tratamento
nas regides do Subcontratante que o Responsével pelo tratamentoselecionar. O Subcontratante, as afiliadas



do Subcontratante e os prestadores de servigos terceiros ndo acederdo nem utilizardo os dadospessoais
do Responsavel pelo tratamento, exceto quando necessério para manter ou fornecer o HPE Cloud Volume
Services, ou quandonecessario para cumprir a lei ou uma ordem vinculativa de um organismo governamental.

. O Subcontratante néo ira (a) divulgar os dados pessoais do Responsavel pelo tratamento a qualguer governo
ou terceiro (além dosafiliados e prestadores de servigos do Subcontratante) ou (b) armazenar os dados
pessoais do Responsavel pelo tratamento numa regidodiferente das regides do Subcontratante selecionadas
pelo Responsavel pelo tratamento; exceto em cada caso, conforme necessariopara cumprir a lei ou uma
ordem vinculativa de um organismo governamental. A menos que viole a lei ou uma ordem vinculativa de
umorganismo governamental, o Subcontratante notificara o Responsavel pelo tratamento de qualguer requisito
legal ou ordem referida nesta secgéo.

. O Subcontratante so utilizara as informagdes de conta do Responsavel pelo tratamento de acordo com os Termos
de privacidade doSubcontratante aplicaveis e o Responsavel pelo tratamento consente a respetiva utilizacdo.

. O Subcontratante pode utilizar filiais e prestadores de servigos terceiros para efetuar os servigos. O
Responsavel pelo tratamentocompreende, concorda e autoriza o Subcontratante a partilhar o acesso aos
dados pessoais do Responsavel pelo tratamento com essesterceiros para manter e fornecer os servicos, e de
acordo com os objetivos descritos nos Termos de privacidade do Subcontratante.

. O Subcontratante fornecera ao Responsavel pelo tratamento uma lista dos atuais prestadores de servigcos que
executam 0s servigos.

. Alinfraestrutura do Subcontratante tem versdes razoavelmente atualizadas do software de seguranca do
sistema, que podem incluiruma firewall do anfitrido, protecao antivirus e corregcdes e definicdes de virus
atualizadas. O Subcontratante mantém registos de eventosque envolvem a infraestrutura, incluindo sistemas
de detecdo de intrusdo para monitorizar, detetar e comunicar padrdes de utilizagdoindevida, atividades
suspeitas, utilizadores ndo autorizados e outros riscos de seguranca.

. Os funcionéarios e adjudicatarios recebem formacao sobre as politicas de privacidade e seguranca do
Subcontratante e sdo informadosdas suas responsabilidades relativamente as praticas de privacidade e
seguranca. Os funcionarios e adjudicatarios do Subcontratanteestdo contratualmente obrigados a manter a
confidencialidade dos dados pessoais do Responsavel pelo tratamento e a cumprir aspoliticas, normas ou
requisitos aplicaveis do Subcontratante relativamente ao tratamento dos dados pessoais do Responsével
pelotratamento. O ndo cumprimento destas politicas, normas ou requisitos seré objeto de investigagao, que
podera resultar em medidasdisciplinares, até e incluindo a cessagdo do emprego ou do contrato por parte
do Subcontratante.

. Caso o Subcontratante confirme uma violagao de segurancga que leve a destruicao acidental ou ilegal, perda,
alteragao ou divulgag&o ndoautorizada de, ou acesso a, dados pessoais do Responsavel pelo tratamento
(“Incidente de Segurancga”), o Subcontratante ira:

9.1. Notificar, sem demora injustificada, o Responsavel pelo tratamento do Incidente de Seguranca. O
Subcontratante fornecera aoResponsavel pelo tratamento atualizagdes sobre o estado do Incidente de
Seguranga até que o assunto tenha sido resolvido. Os relatérios incluirdo, entre outros, uma descrigcdo do
Incidente de Segurancga, as medidas tomadas e os planos de correcéo. Se o Responsavel pelo tratamento
tomar conhecimento de um Incidente de Segurancga que afete os servigos, o Responsavel pelo Tratamento
notificara imediatamente o Subcontratante desse facto e informa-lo-a do dmbito do Incidente de Seguranca.

9.2. A pedido e a expensas do Responsavel pelo tratamento, (i) prestar assisténcia razodvel ao Responsavel
pelo tratamento na notificagdo de uma violagado da seguranca a autoridade de controlo competente nos
termos da legislacdo em matéria de protegéo da privacidade aplicavel ao Responsavel pelo tratamento; e
(i) prestar assisténcia razoavel ao Responsavel pelo tratamento na comunicagao de uma violagdo de dados
as pessoas em causa, Nos casos em que a violagao de dados seja suscetivel de resultar num elevado risco
para os direitos e liberdades das pessoas.
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