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HPE Aruba Networking User
Experience Insight

Apéndice ll: Descripcion del procesamiento

1. Descripcién del procesamiento HPE Aruba Networking User Experience Insight (UXI) es una aplicacion basada en la nube para
asegurar la experiencia de usuario digital y la solucién de problemas. La solucién consiste en
sensores especialmente disefiados y agentes de software para dispositivos Android™, Windows,
macOS y Zebra. Los sensores con disefio especifico y los agentes prueban de modo continuo las
redes cableadas e inaldmbricas, los servicios de red y las aplicaciones infernas y externas. El Agente
UXI para Zebra también puede identificar y solucionar problemas de red para andlisis de itinerancia
y Voz.

Servicios de aprovisionamiento: La informacion recopilada y almacenada por el producto es la
minima necesaria para garantizar un acceso seguro al portal y es esencial para realizar su funcion.
Servicios de soporte: El acceso al entorno y los datos del Controlador para solucionar problemas se
brinda a los servicios de soporte del Procesador, segun los acuerdos y permisos del Controlador.

2. Tipo de datos personales La aplicacion basada en la nube mantiene la cuenta del Controlador y la asociacion del sensor.
procesados Los datos de la cuenta del Controlador incluyen:
a. Inicio de sesion de correo electrénico y contfrasefia
b. Nombre y apellido
c. Empresa
d. Numero de teléfono (opcional)
e. Ubicacién de dispositivo de propiedad del Controlador dedicado (solo para Agente UXD)

El sensor y el agente UXI son clientes de la red. Cuando una captura de paquete es explicitamente
activada por el Controlador para solucionar problemas de red, la direccién MAC de cualquier cliente
cercano de la red puede ser recopilada. User Experience Insight no usa esa informacién para
identificar personas. El agente UXI se ejecuta en segundo plano y recopila informacion de red e
informacion de ubicacién para ayudar a solucionar problemas de rendimiento de red cuando surgen.
La informacion de red incluye la direccién IP, la direccion MAC, el SSID Wi-Fi, el nombre del AP vy los
servidores DNS del dispositivo. La informacion del dispositivo incluye el fabricante, el modelo, la
version del SO, la version del controlador de Wi-Fiy el nombre.

3. Categorias de datos personales Controladores que acceden al panel.
procesados
b4, Duracioén del procesamiento El Procesador deberd procesar los datos personales del Controlador durante el periodo del Acuerdo y/o

cualquier documento de la transaccion que se aplica.

5. Medidas técnicas y organizacionales  El Procesador deberd mantener el programa de seguridad fisica y de la informacién para proteger los
datos personales del Controlador como se detalla en el Apéndice Il a continuacion.
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Apéndice lll: Medidas técnicas y organizacionales, incluidas las medidas que garantizan la
seguridad de los datos

1.Funciones del sensor de seguridad:

a. Seguridad fisica: El sensor de disefio especifico y el agente UXI almacenan las credenciales de red de modo seguro mediante cifrado
y ofuscacion.

b. Seguridad de red: Cada sensor disefiado especificamente tiene tres interfaces: Wi-Fi, Ethernet, y celular. Estas inferfaces de red
se aislan totalmente unas de otras a fravés de un mecanismo de espacio de nombre de red de Linux®, y las interfaces no pueden
vincularse. De modo predeterminado, no hay servicios escuchando los puertos de ninguna de las interfaces. No es posible usar SSH
o Telnet para acceder al sensor. El agente UXI se ejecuta en segundo plano y se basa en las funciones de red de dispositivos Android,
Windows y macOS.

c. Seguridad de datos: Todas las comunicaciones son salientes e iniciadas por el sensor.
2.Funciones de Application Security:

a. Seguridad fisica: User Experience Insight se hospeda en Amazon Web Services (AWS) y en Google Cloud™. El almacenamiento
y procesamiento de todos los datos tiene lugar en los EE. UU. AWS y Google Cloud han establecido medidas de seguridad alrededor
de las areas criticas, lo que incluye el perimetro, la infraestructura, los datos y las capas del entorno.

b. Seguridad de red: User Experience Insight usa los servicios y las herramientas que el proveedor de laaS ofrece, asi como algunas
soluciones de ferceros, para asegurarnos de que nuestro enforno de produccion sea tan seguro como sea posible ante las amenazas
externas y las vulnerabilidades internas. La instancia de produccién se implementa en su propia VPC (nube privada virtual) en la nube
laaS del proveedor.

c. Seguridad de datos: Todo el infercambio de datos entre la aplicacion y los usuarios se realiza mediante HTTPS (TLS 1.2).
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