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데이터 시트

부록 II: 처리 과정 설명

1. 처리 과정 설명 HPE Aruba Networking User Experience Insight(UXI)는 디지털 사용자 체감 만족도 및 문제 
해결 보장을 위한 클라우드 기반 애플리케이션입니다. 이 솔루션은 특수 목적의 센서와 Android™, 
Windows, macOS 장치 및 Zebra용 소프트웨어 에이전트로 구성됩니다. 특수 목적의 센서와 
에이전트는 무선 및 유선 네트워크, 네트워크 서비스, 내부 및 외부 애플리케이션을 지속적으로 
테스트합니다. Zebra용 UXI 에이전트도 로밍 및 음성 분석 관련 문제를 식별하고 해결할 수 있습니다.

서비스 프로비저닝: 제품이 수집하고 저장하는 정보는 포털에 대한 보안 액세스를 보장하기 위한 최소 
요건이며 기능 수행을 위한 필수 요소입니다. 지원 서비스: 컨트롤러 계약 및 권한에 따라 문제 해결에 
필요한 컨트롤러 환경 및 데이터에 대한 액세스가 프로세서의 지원 서비스에 제공됩니다.

2. 처리되는 개인정보 유형 클라우드 기반 애플리케이션은 컨트롤러 계정과 센서 연동을 유지합니다. 컨트롤러 계정 데이터에 
포함되는 항목은 다음과 같습니다.

a. 로그인 이메일 주소 및 암호

b. 성명

c. 회사

d. 전화번호(선택 사항)

e. 전용 장치 소유의 컨트롤러 위치(UXI 에이전트만 해당)

센서와 UXI 에이전트는 네트워크의 클라이언트입니다. 네트워크 문제 해결을 위해 컨트롤러가 패킷 
캡처를 명시적으로 트리거할 경우 네트워크 근처 클라이언트의 MAC 주소가 수집될 수 있습니다. 
User Experience Insight는 개인 식별을 위해 이 정보를 사용하지 않습니다. UXI 에이전트는 
백그라운드에서 실행되며 네트워크 성능 문제가 발견된 위치의 문제 해결에 도움이 되는 네트워크 
정보와 위치 정보를 수집합니다. 네트워크 정보에는 장치 IP 주소, MAC 주소, Wi-Fi SSID, AP 이름, 
DNS 서버가 포함됩니다. 장치 정보에는 제조업체, 모델, OS 버전, Wi-Fi 드라이버 버전, 장치 이름이 
포함됩니다.



3. 처리되는 개인정보 
카테고리

대시보드에 액세스하는 컨트롤러입니다.

4. 처리 소요기간 프로세서는 계약 및/또는 관련 트랜잭션 문서의 소요 기간 동안 컨트롤러의 개인정보를 처리합니다.

5. 기술 및 조직적 조치 프로세서는 아래 부록 III에서 명시된 바와 같이 컨트롤러의 개인정보 보호를 위한 정보 및 물리적 보안 
프로그램을 유지합니다.

부록 III: 데이터의 보안을 보장하는 기술 및 조직적 조치를 포함한 기술 및 조직적 조치
1.	 센서 보안 기능:

a.	물리적 보안: 특수 목적의 센서와 UXI 에이전트는 암호화 및 난독화된 안전한 방식으로 네트워크 자격 증명을 저장합니다.

b.	네트워크 보안: 모든 특수 목적 센서에는 Wi-Fi, 이더넷, 셀룰러의 세 가지 인터페이스가 있습니다. 이러한 네트워크 
인터페이스는 Linux® 네트워크 네임스페이스 메커니즘을 사용하여 서로 완전하게 격리되며 인터페이스 간 연결은 
불가능합니다. 기본적으로 인터페이스의 모든 포트에 서비스 수신 기능이 없습니다. 센서에 SSH 또는 Telnet으로 접속할 
수 없습니다. UXI 에이전트는 백그라운드에서 실행되며 Android, Windows, macOS 장치 네트워크 기능에 의존합니다.

c.	데이터 보안: 모든 커뮤니케이션은 아웃바운드이며 센서에서 시작됩니다.

2.	애플리케이션 보안 기능:

a.	물리적 보안: User Experience Insight는 AWS(Amazon Web Services) 및 Google Cloud™에서 호스팅됩니다. 모든 
데이터의 스토리지 및 처리는 미국에서 이루어집니다. AWS와 Google Cloud는 경계, 인프라, 데이터, 환경 계층을 포함한 
모든 핵심 영역을 중심으로 보안 조치를 배치해 두었습니다.

b.	네트워크 보안: User Experience Insight는 IaaS 공급자가 제공하는 서비스 및 툴과 일부 타사 솔루션을 사용하여 
프로덕션 환경을 외부 위협과 내부 취약성으로부터 최대한 안전하게 유지합니다. 프로덕션 인스턴스는 IaaS 공급자 
클라우드의 자체 VPC(가상 프라이빗 클라우드)에 배포됩니다.

c.	데이터 보안: 애플리케이션과 사용자 간의 모든 데이터 교환은 HTTPS(TLS 1.2)를 통해 이루어집니다.
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