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付録II: 処理の説明

1. 処理の説明 HPE Aruba Networking User Experience Insight (UXI) は、デジタルユーザーエクスペリエンスを保護しながらトラブルシューティング

を行うためのクラウドベースのアプリケーションです。このソリューションは、Android™、Windows、およびmacOSデバイスとZebra向けの

専用センサーおよびソフトウェアエージェントで構成されています。専用のセンサーとエージェントにより、無線および有線ネットワーク、 

ネットワークサービス、内部および外部アプリケーションを継続的に検証します。また、Zebra向けUXIエージェントは、ネットワークに 

おけるローミングおよび音声分析の問題を特定してトラブルシューティングを行うことも可能です。

サービスの提供: 製品によって収集、保存される情報は、ポータルへのセキュアなアクセスを確保するため、また製品の機能の実行に 

不可欠となる必要最小限のものです。サポートサービス: 管理者の環境へのアクセス権とトラブルシューティングに必要なデータは、 

管理者の合意と許可に基づいて処理者のサポートサービスに提供されます。

2. 処理される個人データのタイプ クラウドベースのアプリケーションに管理者アカウントとセンサーの関連付けが保存されます。管理者アカウントのデータには次のもの

が含まれます。

a. ログイン用メールアドレスおよびパスワード

b. 氏名

c. 会社名

d. 電話番号 (任意)

e. 管理者が所有する専用デバイスの位置情報 (UXIエージェントのみ)

センサーとUXIエージェントはネットワークのクライアントです。ネットワークのトラブルシューティングを行うために管理者によってパケット 

キャプチャーが明示的にトリガーされると、近くにあるネットワーククライアントのMACアドレスが収集される場合があります。User 

Experience Insightがこうした情報を個人の特定に使用することはありません。UXIエージェントはバックグラウンドで稼働し、ネットワーク

のパフォーマンスに関する問題が検出された場合にトラブルシューティングに役立つネットワーク情報とロケーション情報を収集します。 

ネットワーク情報には、デバイスのIPアドレス、MACアドレス、Wi-Fi SSID、AP名とデバイスのDNSサーバーが含まれます。デバイス情報 

には、製造者、モデル、OSバージョン、Wi-Fiドライバーバージョン、デバイス名が含まれます。

3. 処理される個人データのカテゴリ ダッシュボードにアクセスする管理者。

4. 処理の期間 処理者は、本契約および/または適用される取引文書の期間中、管理者の個人データを処理するものとします。

5. 技術的対策と組織的対策 処理者は、以下の付録IIIで説明するように、管理者の個人データを保護するための情報および物理的セキュリティプログラムを維持する

ものとします。



付録III:  (データのセキュリティを確保するための技術的対策と組織的対策を含む)  
技術的対策と組織的対策

1. センサーのセキュリティ機能:

a. 物理セキュリティ: 専用のセンサーとUXIエージェントには、ネットワークの認証情報が暗号化および難読化された安全な状態で格納されています。

b. ネットワークセキュリティ:  すべての専用センサーに3つのインターフェイス (Wi-Fi、イーサーネット、セルラー) が搭載されています。これらのネット
ワークインターフェイスは、Linux®のネットワークネームスペースメカニズムを使用して完全に分離されており、インターフェイスをブリッジすること 
はできません。デフォルトでこれらのインターフェイスのポートをリスンするサービスはありません。SSHまたはTelnetによりセンサーに接続する 
ことはできません。UXIエージェントはバックグラウンドで稼働し、Android、Windows、およびmacOSデバイスのネットワーク機能を使用します。

c. データセキュリティ:  すべての通信はアウトバウンドであり、センサーによって開始されます。

2. アプリケーションのセキュリティ機能:

a. 物理セキュリティ: User Experience InsightはAmazon Web Services (AWS) およびGoogle Cloud™でホスティングされます。すべてのデータ保管 
および処理が米国で行われます。AWSおよびGoogle Cloudでは、ネットワーク境界、インフラストラクチャ、データ、環境の各レイヤーなどの重要 
領域にセキュリティ対策が導入されています。

b. ネットワークセキュリティ: User Experience Insightでは、IaaSプロバイダーが提供するサービスとツール、およびいくつかのサードパーティソリュー
ションを使用して、本番環境を外部の脅威や内部の脆弱性から最大限に保護しています。本番インスタンスは、IaaSプロバイダーのクラウドにある
専用のVirtual Private Cloud (VPC) に展開されます。

c. データセキュリティ: アプリケーションおよびユーザー間のすべてのデータ交換は、HTTPS (TLS 1.2) を使用して行われます。
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